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Installation et mise en ceuvre du module Zéphir Présentation et historique du projet EOLE

Chapitre 1
Présentation et historique du projet EOLE

EOLE est I'acronyme de Ensemble Ouvert Libre et Evolutif. C'est un projet collaboratif basé sur la
philosophie du logiciel libre, la mutualisation des compétences et des moyens permet de réaliser des
solutions économiques, fiables et performantes.

tole

Le projet EOLE offre des solutions clé en main pour la mise en place de serveurs dans les
établissements scolaires et académiques.

1. Les objectifs d'EOLE

Les objectifs du projet EOLE sont les suivants :
e offrir des solutions libres ;

* réaliser des produits modulaires, évolutifs et ouverts ;

¢ faciliter les mises en ceuvre et les déploiements ;

e offrir un service d'administration a distance ;

* offrir des services mutualisés (Réseau Global Etablissement) ;

* aider au respect des contraintes légales (droit d'auteur, brevet d'invention, droit des personnes et des
enfants).

2. Historique du projet EOLE
Les dates significatives du projet

2000

* projet local a I'académie de Dijon pour répondre a un besoin identifié concernant la protection des
éléves et des données administratives ;

* établissements pilotes : Cité scolaire Montchapet, Lycée Le Castel et Lycée Simone Weil ;
¢ distribution GNU/Linux utilisée : Mandrake 7.
2001

* projet national & la demande du ministére de I'Education nationale ;

10 création : Décembre  Version : révision : Février Documentation sous licence Creative Commons
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Présentation et historique du projet EOLE Installation et mise en ceuvre du module Zéphir

* naissance du premier module EOLE 1.0 a partir de la distribution Mandrake 8 : Amon, serveur
pare-feu.

2002
* études de contenu nationales & développement par le CETIADIP-5611 ;

* généralisation du module Amon 1.0 dans les colleges et les lycées de plusieurs académies :
Clermont-Ferrand, Montpellier, Besangon... ;

¢ nouveau module 1.0 : Sphynx, concentrateur de réseaux privés virtuels et Horus, serveur de fichiers
administratif

2003

¢ |'équipe EOLE devient p6le national de compétence EOLE ;

* module Amon 1.5.

2004

* module Sphynx 1.1 ;

* nouveau module 1.0 : Scribe, serveur de fichiers pédagogique ;
* écriture d'un éditeur de regles pour le module Amon nommé ERA.
2005

* VPN : abandon de Freeswan et ajout du mode multi-tunnels ;

le module Amon 1.5 est déployé dans les écoles primaires ;

* nouveau module : Zéphir, pour I'administration des serveurs a distance ;

filtrage Web dynamique : passage de Squidguard a DansGuardian.

2006

* outil de diagnostique réseau : ODR ;

* mise en place d'un serveur de sauvegardes Bacula ;

¢ début de la réécriture : EOLE NG.

2007

* intégration de @SSR (sécurité routiére) sur le module Scribe ;

* EOLE NG 2.0 (en octobre), utilisation de la distribution Ubuntu 7.04 (Feisty Fawn) ;
* démonstrateur d'un module utilisant la technologie Xen[P-585l,

2008
¢ EOLE NG 2.1 (mai), utilisation de la distribution Ubuntu 7.10 (Gutsy Gibbon) ;
¢ nouveau module 2.1 : Eclair, serveur de clients légers Linux.
2009
* EOLE NG 2.2 LTS (janvier), utilisation de la distribution Ubuntu 8.04 LTS (Hardy Heron) ;
* nouveaux modules :
* AmonEcole, Scribe et Amon sont virtualisés avec la technologie OpenVZIP57¢l ;
* Seshat le relais de messagerie pour le domaine intra-académique ;
* la console de visualisation de I''DS Prélude (fonctionnant avec ZéphirLog) ;
* nouveau module 2.2 eSSL par le MEDDEP573 ;
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Installation et mise en ceuvre du module Zéphir Présentation et historique du projet EOLE

* intégration d'EnvolelP%% 2.0 sur le module Scribe.

2011

e EOLE NG 2.3 LTS (juin), utilisation de la distribution Ubuntu 10.04 LTS (Lucid Lynx) ;

* introduction du mode conteneur utilisant la technologie LXCP-5731 pour remplacer OpenVZ ;

* nouveaux modules 2.3 : eSBL et eCDL par le Ministére de I'Ecologie, du Développement durable et de
I'énergie (MEDDE)P-573l,

2012

* portage d'Eclair en 2.3 (juillet), repose sur Iltsp-cluster, le serveur embarque le logiciel GaspacholP-%671 ;

* nouveau module 2.3 : AmonEcole+, AmonEcole + Eclair.

2013

* |e pble de compétences EOLE devient pole de compétences logiciel libre ;

* L'interface de configuration du module est basée sur de nouvelles technologies : Flask,
Backbone.js, Marionette et Tiramisu ;

* les solutions EOLE sont inscrites au Socle Interministériel de Logiciel Libre (SILL)P-58112013 ;

e EOLE 2.4 LTS alphat (septembre) ;

e EOLE 2.4 LTS alpha2 (octobre) ;

e nouveau module 2.4 : Thot, annuaire centralisé.

2014

* les solutions EOLE sont inscrites au Socle Interministériel de Logiciel Libre (SILL)P5812014 ;

* EOLE 2.4 LTS RC (février) ;

e EOLE 2.4 LTS (mai) : portage des modules Amon, Scribe, Horus et Sphynx.

2015

e EOLE 2.4.1 LTS (février), utilisation de la distribution Ubuntu 12.04 LTS (Precise Pangolin)
* portage d'AmonEcole ;

* nouveaux modules 2.4 : Hapy, Hapy Node, Hapy Market et Hapy Master sont des solutions de
virtualisation basées sur OpenNebulalP-576l,

EOLE 2.4.1.1 LTS (mai)

EOLE 2.5 LTS (juillet), utilisation de la distribution Ubuntu 14.04 LTS (Trusty Tahr) ;
* portage du module Seshat ;

* portage du module Zéphir ;

* nouvelle charte graphique.

EOLE 2.4.2 LTS (juillet)

* nouvelle version d'Envole : version 4.
EOLE 2.5.1 LTS (novembre)

* portage du module Scribe ;

* portage du module Amon ;
* portage du module Horus ;

¢ portage du module AmonEcole ;
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Présentation et historique du projet EOLE Installation et mise en ceuvre du module Zéphir

* portage du module eCDL ;

¢ portage du module eSBL ;

¢ portage d'Envole 4 sur EOLE 2.5.1 par la mutualisation Envole.
2016
e EOLE 2.5.2LTS (avril)

¢ portage du module Sphynx ;

¢ publication d'Envole 5 sur EOLE 2.5.2 par la mutualisation Envole.
* EOLE 2.6 LTS (décembre), utilisation de la distribution Ubuntu 16.04 LTS (Xenial Xerus)

¢ portage du module Scribe ;

* portage du module Horus ;

* portage des modules Hapy : Hapy et Hapy Node ;

¢ portage du module Sphynx ;

* portage du module Eclair ;

* portage du module eSBL ;

* portage du module Zéphir ;

* nouveau module 2.6 : Seth est une solution de contr6leur de domaine de type Active
Directory élaborée conjointement par le Ministére de I'Education nationale, de I'Enseignement
supérieur et de la Recherche (MENSR) et le Ministére de I'Environnement, de I'Energie et de la Mer
(MEEMI[P-573]),

Cette version d'EOLE marque I'arrét du support pour l'architecture i386.
2017
* EOLE 2.6.1 LTS (mai)
¢ portage des modules : Amon, AmonEcole, Seshat, Thot et eCDL ;
¢ publication d'Envole 6 sur EOLE 2.6.1 par la mutualisation Envole.
e EOLE2.6.2 LTS (décembre)
* portage du module AmonEcoleEclair.
2018
e EOLE 2.7 LTS (décembre), utilisation de la distribution Ubuntu 18.04 LTS (Bionic Beaver)
¢ portage du module Amon ;

¢ portage du module Seth ;

* portage du module eSBL ;

¢ portage du module Sphynx ;

* portage du module Seshat ;

* portage du module Thot ;

* portage du module Zéphir ;

* portage des module Hapy : Hapy et Hapy Node ;

¢ abandon du module eCDL au profit du module Seth.
2019
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e EOLE 2.7.1 LTS (juin)
* portage du module Eclair ;

* portage des modules Scribe et Horus en Scribe AD et Horus AD, le mode NT est définitivement
abandonné ;

¢ abandon du module eSBL au profit du module Seth en mode membre.
2020
e EOLE 2.7.2 LTS (juillet)
e EOLE 2.8.0 LTS (décembre)

* migration du code de la distribution de python2 vers python3 ;

* possibilité d'utiliser LemonLDAP::NGP57"l en tant qu'alternative a EoleSSO.
2021
e EOLE 2.8.1 LTS (juillet)

* nouvelle version du module AmonEcole (non disponible sur EOLE 2.7) ;

* possibilité de filtrer les flux HTTPS a I'aide d’une configuration type Man in the middleP5731 (SSL
interception) ;
* mise a disposition des paquets eol e-f og et eol e-1t s- server permettant respectivement la
mise en ceuvre de FOGIP-%¢8] et d'un seveur LTSPP578 sur un module EOLE.
2023
* EOLE 2.9.0 LTS (février)

* intégration du moteur de conteneurP%21 PodmanP578l avec une premiére implémentation pour le
service EoleSSO et une seconde pour I''HM ERA.

2025
e EOLE 2.10.0 LTS (mars)

3. Versions des modules EOLE

Versions supportées des modules EOLE

Version 2.7.0 2.71 2.7.2 2.8.0 2.8.1 2.9.0 2.10.0
Date de sortie 2018 2019 2020 2020 2021 2022 2025
Fin du support Juin Juin Juin Juin Juin Juin Juin

2023 2023 2023 2025 2025 |2027 2029

eCDL

eSBL

e O O OO0
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Tableau des modules par versions d'EOLE

Versions non supportées des modules EOLE

Version 2.0 2.1 2.2 23 (240|241 | 242 | 250 | 25.1 (25.2 |2.6.0 |2.
Date de sortie 2007 | 2008 | 2009 | 2011 | 2014 | 2015 | 2015 | 2015 | 2015 [2016 [2016 |2(
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Tableau des modules par versions d'EOLE

4. Logiciel Libre

L'expression logiciel libre veut dire que le logiciel respecte la liberté de I'utilisateur et de la communauté.

Le logiciel libre garantit quatre niveaux de libertés :

e utilisation : la liberté d'utiliser/exécuter le logiciel pour quelque usage que ce soit ;

¢ ¢étude : la liberté d'étudier le fonctionnement du programme, et de I'adapter a vos besoins ;

* redistribution : la liberté de redistribuer des copies ;

¢ modification : la liberté d'améliorer le programme, et de rendre publiques vos améliorations de telle
sorte que la communauté tout entiére en bénéficie.

La notion de logiciel libre ne doit pas étre confondue avec celle de logiciel gratuit : graticiels (freewares),
partagiciel (sharewares). Ce type de licence ne donne pas autant de latitude en ce qui concerne la
distribution et la modification du logiciel.

De méme il ne faut pas confondre logiciel libre avec ce qu'on appelle souvent logiciel Open Source ou « a
sources ouvertes ». Les libertés définies par un logiciel libre sont bien plus étendues que le simple acceés
au code-source. Toutefois, la notion formelle de logiciel Open Source telle qu'elle est définie par I'Open
Source Initiative est reconnue comme techniquement comparable au logiciel libre.

Le domaine public quand a lui désigne I'ensemble des ceuvres de l'esprit et des connaissances dont
l'usage n'est pas ou n'est plus restreint par la loi.

Licences

Il existe plusieurs licences qui font d'un logiciel un logiciel libre.

EOLE distribue et modifie des logiciels libres qui sont sous plusieurs de ces licences.
Pour ses développements internes, EOLE a choisi la licence libre CeCILLP571,

Contributions au libre
Contribuer au libre peut prendre plusieurs formes : promotion, amélioration, documentation, traduction,
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remontée de dysfonctionnement...

Le pble de compétences Logiciels libres utilise et integre de nombreux logiciels libres ce qui offre
l'opportunité de contribuer a différents projets libres :

e Ubuntu Launchpad : https://bugs.launchpad.net/~eole-team ;

e AskUbuntu : https://askubuntu.com/users/389629/eole-team ;

* OpenNebula : https://dev.opennebula.org/users/1416.html ;
e GitHub : https://github.com/eole ;

* The Samba-Bugzilla : https://bugzilla.samba.org ;

* Wikipédia : https://fr.wikipedia.org/wiki/Spécial:Contributions/EOLE-team [htts/fr.wikipedia.org/wiki/Sp%C3%A9cial:
Contributions/EOLE-team] ;

* OpenStreetMap : https://www.openstreetmap.org/user/EOLE-Team.

Ces contributions prennent essentiellement la forme de traductions et de remontées de
dysfonctionnements avec parfois la soumission de correctifs et de solutions.

Une page wiki sur la forge recense les contributions récentes d'EOLE a différentes communautés du
logiciel libre :

http://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/ContributionsExterieures

5. Méta-distribution EOLE

Issu du projet éponyme, la méta-distribution EOLE est I'association d'une distribution GNU/Linux
(Ubuntu, en l'occurrence) et des outils spécifiques d'intégration et d'administration issus du projet
EOLE.

La méta-distribution EOLE regroupe I'ensemble des modules développés. Chagque module donne
naissance a une distribution GNU/Linux a part entiéere.

Une distribution GNU/Linux

Une distributionP-%64 GNU/Linux[P-571] est un ensemble cohérent de logiciels groupés autour d'un noyau
(ou kernel) Linux.

Elle comporte :

* un installateur (procédure d'installation, interactive ou automatique) ;
® au moins un noyau ;

¢ des logiciels libres ;

* une imposante bibliothéque de logiciels libres préts a étre installés ;

* une procédure simple pour la mise a jour des logiciels.
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Assistance
Technique _

EOM

»

Distribution

@ Intégration

Les modules EOLE

Chaque module est un ensemble de services répondant a un objectif de travail dans les établissements,
sous la forme d'une sélection logicielles, associée aux procédures de déploiement (installation),
configuration, préparation (instanciation) et exploitation (administration et utilisation) définies
spécifiguement pour chacun de ces modules.

L'installation se déroule sans la moindre intervention de I'utilisateur. Il existe néanmoins un mode offrant
une plus grande latitude dans la mise en ceuvre du serveur (en particulier, la gestion du RAID et/ou du
partitionnement).

Les modules EOLE disposent d'une maintenance (mises a jour de sécurité et fonctionnelles) simplifiée.

6. EOLE 2.10

ubuntu®

Logo officiel d'Ubuntu par Canonical Ltd

Les modules de la version EOLE 2.10 s'appuient sur la distribution GNU/Linux Ubuntu 24.04 LTS
nommée également Noble Numbat.

Ubuntu 24.04 LTS est disponible depuis le mois d'avril 2024. Portant le label LTSP57']) cette version est
soutenue et mise a jour pendant une durée de cing ans, son support s'arréte donc en avril 2029. Le Pdle
de Compétences Logiciels Libres prend en charge son support jusqu'a fin juin 2029.
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Module

La version 2.10 des modules utilise toujours la technique de virtualisation par conteneur. Les conteneurs
isolent certains services les uns des autres a l'intérieur méme du systéme, ce qui lui confére un haut
degré de sécurité. Contrairement a d'autres techniques de virtualisation, il n'y a qu'une seule instance du
noyau présente sur le maitre utilisée par I'ensemble des conteneurs. Cela permet, entre autre, une
économie des ressources de la machine physique.
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Ecran d'accueil de l'interface de configuration du module

L'interface de configuration du module utilise la bibliotheque de gestion de configuration nommée
TiramisulP-583],

CL—==pN-—

Logo du logiciel Tiramisu

7. Eolebase

Comme son nom l'indique, Eolebase est a la base des différents modules EOLE.

Tout en s'appuyant sur la stabilité et les mises a jour de sécurité de la distribution Ubuntu LTS, Eolebase
contient les mécanismes techniques qui permettent de réaliser un module EOLE.
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Systéme d'exploitation
universel

debian
Canonical Ltd. U bu n tU ®
Péle de compétences
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Eclair Zéphir

Amon Scribe

Votre module

Eolebase met a disposition les technologies EOLE pour la création d'un nouveau module personnalisé :

* ['Installeur met a disposition une interface simple pour l'installation d'Eolebase ;

* Creole est un ensemble d'outils permettant de mettre en ceuvre un serveur suivant une configuration
définie ;

* 'Interface de configuration du module permettra de paramétrer le serveur; les services se
configureront avec cette unique interface.

Creole est le cceur de la technologie EOLE.

C'est un ensemble d'outils qui permettent de modifier et/ou d'étendre les fonctionnalités offertes par un
module EOLE sans risquer de créer une incohérence avec la configuration par défaut et les futures mises

a jour.
[l gére entre autres :
* |a personnalisation des options de configuration des modules ;

* |e redémarrage des services ;

l'installation de paquets additionnels ;
* |a mise a jour du systéme.

Pour personnaliser un module, les outils suivants sont a disposition :
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créat
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* |e patch : permettant de modifier les modéles (templates) fournit par EOLE ;

* le dictionnaire : permet d'ajouter des options a l'interface de configuration, d'installer de nouveaux
paquets ou de gérer de nouveaux services ;

* |le template : modele de fichier de configuration qui suivant des choix de configuration sera complété
et appliqué au module.

C'est cette technologie qui permet également de construire, a partir d'Eolebase, un nouveau module
entierement personnalisé.

Quelques références

Les sites EOLE :
¢ Site web Officiel : https://pcll.ac-dijon.fr/eole/

e Listes de diffusion : https://pcll.ac-dijon.fr/listes

¢ Laforge : http://dev-eole.ac-dijon.fr/

Logiciel Libre :

* http://www.gnu.org/philosophy/free-sw.fr.html

Licence GPL :

¢ Gnu.org : http://www.gnu.org/licenses/licenses.fr.html#GPL

¢ Wikipédia : http://fr.wikipedia.org/wiki/Licence_publique générale GNU Ihttp:/fr.wikipedia.org/wiki/Licence_publi
que_g%C3%A9IN%C3%A9rale_GNU]

Licence CeCILL :
¢ CeClILL.info : https://cecill.info

¢ Wikipédia : http://fr.wikipedia.org/wiki/Licence _CeCILL
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Chapitre 2

Introduction au module Zéphir

-k

24

Le module Zéphir propose une solution normalisée pour faciliter le déploiement, la surveillance et la
maintenance des modules EOLE.

Ce module permet une gestion centralisée des serveurs EOLE tout en autorisant certaines divergences
de configuration.

Parmi d'autres fonctionnalités le module Zéphir permet :
* Gestion centralisée des configurations
* Adaptations sous forme de variantes
¢ Gestion par groupes
* Préparation de la migration
¢ Surveillance des serveurs inscrits
* Etat du systéme et des services
* Alertes par courrier électronique
* Envoi de fichiers et exécution d'actions a distance.

* Fonctions spécifiques a certains modules : ARV, Seshat,...

Qu’'est ce que le module Zéphir ?

Le module Zéphir permet de déployer et gérer un parc de serveurs. Il héberge une base de données des
établissements et des serveurs installés dans ces établissements. Cette base de données peut étre
pré--initialisée a partir du fichier national des établissements. L'ensemble constitue un inventaire de votre
parc matériel.

Le module permet la gestion des différentes configurations serveur.

[l prend en charge :

* |a génération des configurations serveurs (création du dictionnaire) ;

* |e stockage de ces configurations ;

* |a distribution de ces configurations sur les serveurs a travers le réseau ;

* |la mise a jour des configurations avec une gestion des différentes versions et un historique des
modifications effectuées.

Le module Zéphir permet également la surveillance des serveurs déployés en établissements. Il permet
la remontée d'alertes a intervalles réguliers et le lancement d'actions a distance.
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Organisation du module Zéphir

Le module Zéphir doit étre accessible par les clients en SSHIP-582,

Principales fonctionnalités

gestion centralisée des configurations ;

travail sur des groupes de serveurs ;

possibilité de spécialiser un module en variante ;

aide a l'installation des serveurs clients ;

actions a distance sur les clients ;

surveillance des serveurs ;

actions automatiques des agents ;

possibilité de changer I'adresse IP du module Zéphir ;
création d'actions personnalisées ;

sauvegarde de fichiers dans une variante ;

gestion des serveurs de mise a jour.

Spécificités matérielles
Le module sert a la surveillance et a la gestion a distance des modules EOLE.

La puissance de la machine est dépendante du nombre de serveurs a gérer.

Installation et mise en ceuvre du module Zéphir

Le cache des configurations étant activé par défaut, la mémoire RAM doit étre privilégiée, elle dépend du
nombre de serveurs a administrer. Il est recommandé d'avoir 4 Go pour environ 400/500 serveurs et au
moins 8 Go au dela.

Les fonctionnalités du module demandent une bonne bande passante.

Le module héberge une base de donnée, il est souhaitable de favoriser une machine physique si le
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nombre de clients est important.

L'espace disque n'est pas la ressource la plus critique, par contre lors d'un partitionnement manuel il faut
privilégier la partition /var qui contient le plus de données :

* les configurations et les fichiers personnalisés des serveurs ;
* la base de données ;
* |es statistiques des serveurs ;

* leslogs.

N

A qui s'adresse ce module ?

Le module Zéphir s'adresse aux administrateurs et aux équipes d'intervention des réseaux
informatiques académiques ou de toute autre structure (collectivités territoriales) ayant en charge
I'installation, la configuration et le suivi de parcs de serveurs.

Le module Zéphir peut travailler par profils (rles) ce qui permet des vues et des actions différentes sur
les différents serveurs gérés.

Le module permet d'administrer et de surveiller plusieurs centaines de serveurs.

i

Les services Zéphir

Chaque module EOLE est constitué d'un ensemble de services.

Chacun de ces services peut évoluer indépendamment des autres et fait I'objet d'une actualisation ou
d'une intégration par l'intermédiaire des procédures de mise a jour. Ce qui permet d'ajouter de nouvelles
fonctionnalités ou d'améliorer la sécurité.

Services communs a tous les modules
* Noyau Linux 6.x : Noyau Linux Ubuntu ;

* OpenSSH : prise en main a distance moyennant une demande d'authentification ;
* Rsyslog : service de journalisation et de centralisation des logs ;

* Pam : gestion des authentifications ;

* EAD: outil EOLE pour I'administration du serveur ;

* Eo0leSSO : gestion de 'authentification centralisée ;

e Exim4 : serveur de messagerie ;

e NUT : gestion des onduleurs ;

* NTP: synchronisation avec les serveurs de temps ;

* Nginx : proxy inverse et serveur web.

Services spécifiques au module Zéphir
* PostgreSQL : base de donnée relationnelle pour le stockage des informations du serveur ;
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* OpenLDAP : service d'annuaire utilisé pour l'authentification des utilisateurs (annuaire local ou
externe) ;

* Ulog : stockage des logs ;

e Zephir-Web : application web pour gérer les serveurs EOLE déployés.

4. Les difféerences entre les versions 2.9 et 2.10

Les modules de la version EOLE 2.10 s'appuient sur la distribution GNU/Linux Ubuntu 24.04 LTS
nommée également Noble Numbat.

Ubuntu 24.04 LTS est disponible depuis le mois d'avril 2024. Portant le label LTSP57'], cette version est
soutenue et mise a jour pendant une durée de cing ans, son support s'arréte donc en avril 2029. Le Pble
de Compétences Logiciels Libres prend en charge son support jusqu'a fin juin 2029.

Noyau Linux

Cette nouvelle version d'Ubuntu implique également un changement de version du noyau avec de
nouvelles prises en charge matériel.

Les modules EOLE 2.10 utilisent par défaut le noyau le plus récent de la distribution Ubuntu, soit, a ce
jour une version i nux-i mage-generic 6.8.0.

Modules disponibles sur EOLE 2.10
Les modules suivants sont proposés sur EOLE 2.10.0 :

* Eolebase
* Amon

* Scribe

¢ Seth

¢ AmonEcole
* Sphynx

* Seshat

* Thot

e Zéphir

* Hapy

¢ Hapy Node

Modules supportés par Zéphir 2.10
En version 2.10, un module Zéphir gére les modules EOLE de la version 2.6.0 jusqu'a sa propre version
d'EOLE 2.10.

PostgreSQL 16
La version de PostgreSQLP>78 disponible sur Ubuntu 24.04 est PostgreSQL 16.
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OpenLdap 2.6
La version d'OpenLDAPIP57¢l disponible sur Ubuntu 24.04 est OpenLDAP 2.6.

2.10.0

5. Errata 2.10.n

[l'y a un seul niveau de mise a jour qui comporte uniquement les « bugs » critiques et les correctifs de
sécurité.
Les mises a jour automatiques ne contiennent pas de changement fonctionnel.

Les modifications et ajouts de fonctionnalités font I'objet d'une nouvelle version fonctionnelle (2.X.Y) et la
mise a niveau s'effectue avec une procédure automatique distincte de la mise a jour ordinaire.

Quand une correction nécessite une modification sur les template et/ou les dictionnaires, elle
n'est pas intégrée aux versions fonctionnelles déja diffusées en stable afin de préserver
l'intégrité des patch effectués par chacun d'entre vous.

N

A

PATCH

Une page d'errata recense des problemes affectant chacune des versions EOLE 2.9.Y. Les
dysfonctionnement connus sont corrigés d'une version a une autre d'EOLE.

https://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/Errata210

Le tableau contient les informations permettant d'appliquer manuellement les correctifs aux versions
antérieures a la colonne Corrigé a partir de, vous permettant ainsi de les intégrer a vos patch
existants si besoin.
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Chapitre 3
Fonctionnement du module Zéphir

Pour jouer son rble, le module Zéphir repose sur plusieurs projets libres : PostgreSQL, Twisted Matrix,
OpenLDAP, ...

Le module Zéphir est constituée :
¢ d'une interface web ;

¢ d'un backend XMLRPC ;

¢ d'une base de donnée ;

* de clients installés sur I'ensemble du parc EOLE (agents Zéphir).

Les clients se connectent par l'intermédiaire des agents au serveur Zéphir a intervalle régulier via les
protocoles SSH, UUCP et XMLRPC. A chaque connexion des clients, divers statistiques sont remontées
aupres du serveur Zéphir. Les commandes et/ou transferts de fichier en attente sont également
exécutées.

L'interface web Zéphir permet de gérer les serveurs surveillés.

-
Bienvenue sur I'application web Zéphir - Mozilla Firefox (Navigation privée) &

== | @ Bienvenue sur I'appli... ¥ | %
€ ) @ hitps:/zephir.ac-test.fr:8070 v | @ [Q Rechercher |3+ B ®mv & B B 4 0 & 2DV

Eb Le Zéphir

Bienvenue !

Vous étes connecté en tant que : admin_zephir

Vos préférences

Liste des groupes en surveillance
Aucun groupe selectionné
Statistiques générales
Nombre total de serveurs 225
Serveurs non enregistrés 225
Aucun serveur en alerte
Suivi de la migration

Tutoriel Zéphir

Générer le rapport complet D]
(cette action peut prendre du temps)
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Chapitre 4
Mise en ccuvre du module

—0—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Fil rouge de la mise en ceuvre

La mise en ceuvre d'un module EOLE s'effectue en quatre phases distinctes :

* La phase d'installation s'amorce au moyen d'un support de type CD-ROM ou clé USB. L'image ISO
[P-5691 pour réaliser le support est téléchargeable sur le site internet du projet EOLE (
https://pcll.ac-dijon.fr/eole/). Tous les modules sont installables depuis cette unique image 1SO.

Au démarrage, choisir le module a installer parmi ceux disponibles. Cette phase s'effectue sans
aucune question, elle installe les paquets nécessaires, et gére la reconnaissance matérielle des
éléments du serveur.

En cas d'utilisation des conteneurs, il est nécessaire de lancer la commande gen_conteneurs
lorsque l'installation est terminé et que le serveur a redémarré.

Les versions précédentes s’appuyaient sur isolinux pour la construction de I'image ISO.
A partir de la version 2.9.0, EOLE construit ses images I1SO en utilisant les outils préconisés
par Ubuntu : le live CDIP571 et subiquity(?-582],

Ce changement s’accompagne de I'utilisation du menu de boot GRUBIP%¢71 et d’interactions
pour la configuration du réseau et du proxy (si nécessaire).

* La phase de configuration s'effectue au moyen de l'interface de configuration du module, celle-ci se
lance avec la commande gen_config .
Cet outil permet de renseigner et de stocker en un seul fichier ( config.eol) tous les paramétres
nécessaires a l'utilisation du serveur dans son environnement (I'adresse IP de la premiére interface
réseau est un exemple de parametre a renseigner). Ce fichier sera utilisé lors de la phase
d'instanciation.
Suivant les modules, le nombre de parametres a renseigner est plus ou moins important.
Cette phase de configuration peut permettre de prendre en compte des paramétrages de fichiers de
configuration de produits tels que SquidP-%82l e2guardianlP-64 etc.

* La phase d'instanciation s'effectue au moyen de la commande ' instance .
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L'instanciation permet de transférer les valeurs définies précédemment et des fichiers de configuration
pré-remplis vers les fichiers cibles.

A l'issue de cette phase, le serveur est utilisable en exploitation.

Cette phase doit étre complétée par un diagnostique complet du module a I'aide de la commande
diagnose -L .

* La phase d'administration correspond a |'exploitation du serveur.
Chaque module posséde des fonctionnalités propres, souvent complémentaires.
Diverses interfaces permettent la mise en ceuvre de ces fonctionnalités et en facilitent l'usage.
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Chapitre 5
Installation du module

La premiére des quatre phases

®-0-0—-0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Installation

* La phase d'installation s'amorce au moyen d'un support de type CD-ROM ou clé USB. L'image ISO
[>-5691 pour réaliser le support est téléchargeable sur le site internet du projet EOLE (
https://pcll.ac-dijon.fr/eole/). Tous les modules sont installables depuis cette unique image 1SO.

Au démarrage, choisir le module a installer parmi ceux disponibles. Cette phase s'effectue sans
aucune question, elle installe les paquets nécessaires, et gére la reconnaissance matérielle des
éléments du serveur.

En cas d'utilisation des conteneurs, il est nécessaire de lancer la commande gen_conteneurs
lorsque l'installation est terminé et que le serveur a redémarré.

Les versions précédentes s’appuyaient sur isolinux pour la construction de I'image ISO.

A partir de la version 2.9.0, EOLE construit ses images I1SO en utilisant les outils préconisés
par Ubuntu : le live CDIP571 et subiquity(P-582],

Ce changement s’accompagne de I'utilisation du menu de boot GRUBIP%¢71 et d’interactions
pour la configuration du réseau et du proxy (si nécessaire).

1. Pré-requis
Matériel

Il est recommandé de vérifier la compatibilité matérielle en s'assurant que le serveur est compatible avec
Ubuntu 22.04 LTS (Jammy Jellyfish).

Les images ISO générées par EOLE nécessitent désormais le support de I'UEFIP584 et seule
I'architecture 64 bits (AMD64-5%9) est supportée.
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Pré-requis par module
Les pré-requis des différents modules en termes de RAM, disque et processeur sont
désormais regroupés dans la page wiki suivante :

https://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/PreRequis

O Serveurs certifiés par Ubuntu
| Ubuntu propose une liste de serveurs certifiés : https:/certification.ubuntu.com/server

Le support des BIOS (legacy) n’est plus assuré avec les nouvelles images ISO générées par
EOLE.

Environnement virtualisé

Les modules AmonEcole et Scribe 2.10 utilisent un conteneur LXCP573 pour héberger les services Active
Directory.

Ce conteneur utilise la technologie Macvlan en mode bridge.

Dans le cas d'une installation dans une infrastructure virtualisée (ESXI, Virtualbox, ...) le bon
fonctionnement du réseau nécessite I'activation du mode promiscuous(P-574],

Q

L’activation du mode promiscuous des interfaces réseaux du module s’effectue au moment
de la configuration dans les onglets de chaque interface.

Activation de la carte virtuelle et du switch ESXI en mode promiscuous

./ Edit port group - VM Network Dmz

Name
VLAN ID

Virtual switch

~ Securlty

Rrmieali S ® accept ) Reject ) Inherit from vSwitch

R e ® Accept O Reject O Inheritirom vSwitch

Forged transmits ® Accept O Reject ) Inheritirom vSwitch

» NIC teaming Click to expand

+ Traffic shaping Glick to expand
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. Edit standard virtual switch - dmz

. Add uplink

MU 1500 ‘gl

» Link discovery Clickto expand

~ Security

Promiscuous mode E'Ancept 7 Reject
MAC address changes = Accept | ' Reject
Forged transmits @ Accept O Reject

» NIC teaming Clickto expand

» Traffic shaping Glick to expand

2. Médias d'installation

Les images d'installation des modules EOLE sont disponibles sur le site du projet EOLE en HTTPP-568] ;

¢ http://eole.ac-dijon.fr/pub/iso

Le fichier SHA256SUMS sert a vérifier I'intégrité de I'image I1SO téléchargée, avec la commande
sha256sum (I'image et le fichier SHA256P581 sont dans le méme répertoire) :

$ sha256sum -c SHA256SUMS

eole-2.9.x-amd64.iso: Réussi

Différents types de média sont utilisables pour installer les modules.

A partir de la version 2.9.0, les images d’installation ne contiennent pas tous les paquets nécessaires a la
mise en route des modules (live CDIP-5711),
Une connexion internet est nécessaire pour récupérer ces paquets lors de la phase d’installation.

Les versions précédentes s’appuyaient sur isolinux pour la construction de I'image ISO.

A partir de la version 2.9.0, EOLE construit ses images 1SO en utilisant les outils préconisés
par Ubuntu : le live CDP571] et subiquity!P-582I,

Ce changement s’accompagne de I'utilisation du menu de boot GRUBIP-%71 et d’interactions
pour la configuration du réseau et du proxy (si nécessaire).

Clé USB
Créer une clé USB bootable depuis une distribution GNU/Linux

Pour créer une clé EOLE USB bootable avec I'image ISO EOLE depuis une distribution GNU/Linux ;
1. ouvrir un terminal en super utilisateur ;
2. insérer une clé USB, repérer le nom du périphérique (exemple : /dev/sdx ) et démonter le support (
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umount /dev/sdxy);
3. se placer dans le répertoire contenant I'image ISO préalablement téléchargée ;

4. # dd if=eole-2.9.x-amd64.iso of=/dev/sdx (les données seront perdues!) ;
5. démarrer le serveur cible sur la clé USB.

La commande dd écrase intégralement le contenu de la clé.

Créer une clé USB bootable depuis un poste Windows

Sur un poste Windows, il est possible de créer une clé USB bootable avec I'image ISO EOLE en utilisant
le logiciel Win32 Disc Imager :

https://sourceforge.net/projects/win32diskimager/

.

=
Image File Device
| I= -
Copy | [ ] MD5 Hash:
Progress
Version: 0.9.5 Cancel Read Write Exit
Select a disk image x
T -l- » CePC » Téléchargements v | O Rechercher dans : Télécharge... 2
Organiser Mouveau dossier == » [N 0
P
Mom Madifie le Type
#r Accés rapide
|2] eole-2.6.0-alternate-amdbd 10/02/2017 1603 Fichier d'i
[ Bureau : - : — —
%% Win32Disklmager-0.9.5-install 10/02/2017 16:00 Applicati
'- Teléchargement:
|| Documents
= Images
Jl Musique
B Vidéos
& OneDrive
Bl CePC 4
oF Réseau
£ >
Mom du fichier: | eole-2.6.0-alternate-amded V| i w
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%4 Win32 Disk Imager — O et

Image File Device

|C:,ﬂ.Jsers,{admin;"Dc:l.r-.'nInads,.’eule-l.6.D—alternate-amd64.isn | = -

Copy [ ] MD5 Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit

DVD-ROM

1. graver l'image ISO préalablement téléchargée ;

2. démarrer le serveur cible sur le DVD-ROM.

Image KVM pré-installée

Dans le cadre de I'automatisation du déploiement de serveurs sur le module Hapy des images KVM[P-5701
des principaux modules EOLE sont réguliérement générées et mises a disposition.

Ces images peuvent tout-a-fait étre utilisées directement dans un hyperviseurlP-568l,

Les images sont distribuées via le magasin d'applications EOLE disponible a I'adresse suivante :
https://magasin.eole.education/appliance

36 création : Décembre  Version : révision : Février Documentation sous licence Creative Commons
2024 2025 by-sa - EOLE (https://pcll.ac-dijon.fr/pcll)


https://magasin.eole.education/appliance
https://magasin.eole.education/appliance

Installation du module Installation et mise en ceuvre du module Zéphir

_gﬁgg&‘,a Marketplace search by title

EolQEel@ EvlQ Eold

amon-2.7.0 amon-2.7.1 amon-2.7.2 amon-2.8.1
Module Amon 2.7.0 Module amon 2.7.1 Module amon 2.7.2 Module Amon 2.8.1
base-2.8.1 eole3-k3s eole3-k3s cluster eole3-k3s cluster
Module Base 2.8.1 Base d'EOLE3 utilisant k3s Base EOLE3 sur k3s en mode cluster Base EOLE3 sur k3s en mode cluster
eolebase-2.7.0 eolebase-2.7.1 eolebase-2.7.2 eolebase-2.8.0

Le magasin d'applications EOLE

Les images KVMIP5701 hébergées sur la plate-forme sont réguliérement actualisées afin de minimiser la
durée de I'étape de mise a jour lors du déploiement des serveurs.

PXE

Le document suivant décrit la mise en place d'une configuration PXEP-578 pour installer les modules
EOLE:

http://dev-eole.ac-dijon.fr/projects/pxe-menu/wiki

Installer EOLE depuis Ubuntu

Il est possible d'installer EOLE 2.9 sur une version installée de Ubuntu LTS 22.04 édition serveur [http:/releas
es.ubuntu.com/22.04/]

Il faut avoir a I'esprit que le partitionnement sera celui effectué a l'installation de la version
d'Ubuntu et non le partitionnement automatique en LVMP572 proposé par l'installateur de
I'image 1ISO EOLE.

La version d'Ubuntu pré-installée chez certains hébergeurs peut étre en anglais par défaut.
Il faut passer les locales a la valeur fr_FR. UTF-8 :

# apt install locales
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# dpkg-reconfigure locales
[l faut également passer le clavier en frangais :

# dpkg-reconfigure keyboard-configuration

Utiliser les dépots EOLE

ajouter les dépbts EOLE et Envole

14# cat > /etc/apt/sources.list.d/eole.list <<EOF

2deb http://eole.ac-dijon.fr/eole eole-2.9.0 main cloud

3deb http://eole.ac-dijon.fr/eole eole-2.9.0-security main cloud
4 deb http://eole.ac-dijon.fr/eole eole-2.9.0-updates main cloud
5deb http://eole.ac-dijon.fr/envole envole-9 main

6 EOF

ajouter les clés GPG publiques d'EOLE (clés qui signent les paquets EOLE et Envole pour en vérifier
l'intégrité)
14 wget —gO- "http://eole.ac-dijon.fr/eole/project/eole-2.9-repository.key" | sudo

apt-key —--keyring /etc/apt/trusted.gpg.d/eole-archive-keyring.gpg add -
2 4# wget —-gO—- "http://eole.ac-dijon.fr/envole/project/envole-9-repository.key" |

sudo apt-key —--keyring /etc/apt/trusted.gpg.d/eole-archive-keyring.gpg add -
désactiver I'architecture étrangere i386

# dpkg —--remove-architecture 1386
* mettre a jour les dépbts
# apt update
¢ faire en sorte que les paquets s'installent sans interaction
# export DEBIAN_FRONTEND=noninteractive DEBIAN_PRIORITY=critical

Installer le module désiré

Attention les modules ne sont pas tous qualifiés pour étre installés en mode conteneur et
inversement certains modules ne sont pas installables en mode non conteneur (AmonEcole).

Les options -y et ——force-yes de la commande apt-get indiquent au systéme de
répondre automatiquement a toutes les questions pouvant apparaitre lors de la configuration
des paquets a installer.

Eolebase non conteneur

Installer la base d'EOLE pour un module non conteneur :

# apt-get install -y —-—-force-yes eole-server eole-exim-pkg

Nécessite de télécharger environ 150 Mo d'archives.

Module non conteneur
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Installer le paquet méta-paquet du module souhaité :

# apt-get -y ——force-yes install eole-server eole-nomDuModule-all
Exemples
# apt-get -y ——force-yes install eole-server eole-amon-all
# apt—-get -y —-—force-yes install eole-server eole-seth-all
# apt-get -y ——-force-yes install eole-server eole-scribe-all

Nécessite de télécharger entre 180 Mo et 350 Mo d'archives selon le module a installer.

Eolebase conteneur

Installer la base d'EOLE pour un module conteneur :

# apt-get -y ——force-yes install eole-lxc-controller ssmtp

Nécessite de télécharger environ 150 Mo d'archives.

Module conteneur

Installer la base d'EOLE pour un module conteneur :

# apt—get -y ——force-yes install eole-1lxc—-controller ssmtp

eole—nomDuModule-module

Installer le paquet méta-paquet du module souhaité (exemple : eol e-scribe-nodul e,
eol e- anon- nodul e).

Nécessite de télécharger entre 160 Mo et 200 Mo d'archives selon le module a installer.

Redémarrer le serveur

A la fin de l'installation il faut redémarrer le serveur pour mettre en place les mécanismes EOLE :
interface de configuration du module, privilege via sudo...

Le mot de passe a utiliser pour se connecter en r oot est celui affiché dans la console.

Voir aussi...

Choisir le mode du module

3. Déroulement de l'installation

Pour installer un module, il suffit de :
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e démarrer le serveur cible avec le média d'installation choisi ;
* sélectionner le module a installer parmi ceux proposeés ;

* valider en appuyant sur la touche  Entrée .

UEFT Fir

L'installation se déroule en deux phases principales : le démarrage du systéme contenu sur le live CDIP-
5711 jusqu’a la cible Cloud-init puis les traitements délégués a Cloud-init, qui constituent I'installation
proprement dite des composants du module.

Les différentes phases de traitement de Cloud-init sont :

1. la configuration du réseau ;

Metwork connections [ Help ]

ver can use to talk to other machines, and which preferably

[ Done
[ Back
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Configure proxy [ Help 1
If this system reguires a proxy to connect to the internet, enter its details here.

Proxy address: |

2. la configuration du gestionnaire de paquets ;

3. le partitionnement automatique utilisant LVM[P5721 ;

Installing system [ Help ]

Confirm destructive action

Selecting Continue below will hegin the installation process and
result in the loss of data on the disks selected to he formatted.

You will not be able to return to this or a previous screen once the
installation has started.

Are you sure you wsnt to continue?

[ Ho
[ Continue 1]

4. la configuration du boot UEF-5841 ;

5. la création des images de démarrage ;
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IS

installation du programme de démarrage GNU GRUBP-%¢71 ;

N

installation des paquets définissant le module ;

(o]

. fin de l'installation.
A la fin de l'installation, le systéme propose de redémarrer.

[ Help ]

['efiboot

En validant Reboot now/, le systeme redémarrera quand l'installation sera terminée (cela peut prendre
plusieurs minutes).
[l peut arriver I'erreur suivante :
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Comme indiqué a I'écran, il suffit d'enlever le support d'installation et d'appuyer sur Entrée .

La bonne répartition de I'espace disque résultant d'un partitionnement automatique n'est pas
garantie sur un disque inférieur a 30Go.

Une fois le systéme redémarré, comme indiqué par le prompt, vous pouvez ouvrir une
session dans la console, mais aussi au travers de SSH, avec ['utilisateur root et le mot de
passe aléatoire qui est affiché. Ce mot de passe sera bien évidemment changé lors de
I'étape d'instanciation.

Les mots de passe [P-210]

4. Partitionnement automatique

Le partitionnement automatique utilise le logiciel LVM[P572],

A partir de la version 2.9.0, l'outil d’installation ne permet plus de configurer le
partitionnement lors de la phase d’installation.

Le partitionnement s’appuyant sur LVMIP-572 peut toutefois étre effectué lors de la phase de
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configuration, pour une mise en ceuvre lors de la phase d’instanciation.

Installation du module

Se rapporter a la suite de la section pour plus de détails sur les possibilités offertes.

Ajustement du partitionnement au travers de l'interface de configuration

L'ajustement du partitionnement est disponible dans l'interface de configuration du module en
mode expert et ce uniquement :

e gvant I'instance

* sile partitionnement a 'installation depuis I'lSO n’a pas été modifié

Pour maitriser correctement ce qui va étre fait il faut consulter I'état du partitionnement avant de saisir les
paramétres souhaités a l'aide de la commande df -h/ et des commandes vgdisplay et Ivdisplay .

1 root@eolebase:~# df -h

28ys. de fichiers

3 udev 980M 0 980M 0% /dev

4 tmpfs 200M 3,2M 197M 2% /run

5 /dev/mapper/eolebase—-vg-root 9,1G 2,16 6,5G 25% /

6 tmpfs 1000M 28K 1000M 1% /dev/shm

7 tmpfs 5, 0M 0 5,0M 0% /run/lock

8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531IM 17% /boot

10 /dev/mapper/eolebase--vg—tmp 1,8G 2,9 1,7G 1% /tmp

11 tmpfs 200M 0 200M 0% /run/user/0

12 rootQeolebase: ~#

1 root@scribe:~# vgdisplay

Taille Utilisé Dispo Uti% Monté sur

2 ——- Volume group ——-—

3 VG Name scribe-vg

4 System ID

5 Format lvm2

6 Metadata Areas 1

7 Metadata Sequence No 8

8 VG Access read/write

9 VG Status resizable

10 MAX LV 0

11 cCcur LV 5

12 Open LV 5

13 Max PV 0

14 Ccur pV 1

15 Act PV 1

16 VG Size 39,30 GiB

17 PE Size 4,00 MiB

18 Total PE 10060

19 Alloc PE / Size 5550 / 21,68 GiB
20 Free PE / Size 4510 / 17,62 GiB
21 VG UUID ctPVcP-76Se-EpMp-FLO3-13aR-Ghg9-PdIdUW
22
23 root@scribe: ~#

1 root@scribe:~# lvdisplay

2

3 -—- Logical volume ——-

4 LV Path /dev/scribe-vg/root
5 LV Name root

6 VG Name scribe-vg

7 LV UUID uN8emF-hD9j-eNwv-zdaC-mEeK-9XGe-uBu20U
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8 LV Write Access read/write
9 LV Creation host, time scribe, 2017-10-05 18:37:11 +0200
10 LV Status available
11 # open 1

12 LV Size 8,94 GiB
13  Current LE 2288

14 Segments 1

15 Allocation inherit

16 Read ahead sectors auto

17 - currently set to 256

18 Block device 252:0

19

20[...1

Ajuster le partitionnement

Ajuster le partitionnement permet d'ajouter un ou plusieurs volumes logiques et d'ajouter de I'espace a
des partitions existantes.

Pour ajuster le partitionnement a partir de la version 2.6.2 d'EOLE, ouvrir l'interface de configuration du
module, passer en mode Expert et se rendre dans l'onglet Systeme . Puis il faut passer Utiliser |e
nodel e d' extension standard EQLE a non pour ajuster le partitionnement.

Ajustement du partitionnement
G Utiliser le modéle d'extension standard EOLE non - @
i Ajuster le partitionnement ¥ | oui ~ @
{® Nom du volume a créer )
G Nom du volume a créer * | var 4 n

@ Taille du volume en pourcentage de I'espace disponible

o | % (100 =
@ Format du systéme de fichiers ext4 =
@ Point de montage du volume logique var &
{® Options du montage &
= Montrer/Cacher + % Nom du volume a créer
® Allouer l'espace restant * | oui >~ @
@ Volume logique a étendre D x| %

Ajustement du partitionnement a partir d'EOLE 2.6.2

Apres avoir passer Ajuster |l e partitionnenent a oui ,les partitions existantes sont affichées
et un certain nombre de parametres s'affichent.
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@ Ajuster le partitionnement * oui ~ &
@ Nom du volume a créer o
@ Nom du volume a créer % | var & n
@ Taille du volume en pourcentage de l'espace disponible | % | 100 &
@ Format du systéme de fichiers exté =
@ Point de montage du volume logique fvar 4
@ Options du montage 4
= Montrer/Cacher + % Nom du volume & créer

* nom du volume ;

¢ pourcentage de I'espace disponible a utiliser ;

» format du systéme de fichier a utiliser : sans précision le systéeme de fichier est ext 4 ;
* point de montage ;

* les options du montage (indispensable pour la gestion des quotas par exemple).

Pour ajouter un nouveau volume logique, cliquer sur le bouton + Nom du volume a créer\.

Les nouveaux volumes ne sont pas montés automatiquement, il faut renseigner le fichier
letc/fstab .

Allouer I'espace restant

N

Positionner la variable Al | ouer |'espace restant a oui permet de choisir un volume existant
auquel ajouter la totalité de I'espace libre restant.

@ Allouer Uespace restant * oui ~ @

Volume logique & étendre % | root =
LE ] giq

La valeur a saisir est la partie du nom du volume qui permet d'identifier le point de montage, par exemple
pour le volume /dev/imapper/eolebase--vg-root il faut saisir r oot dans le nom du Vol une | ogi que
a _ét endre. S’il ne reste pas d’espace, ce jeu de parametres est sans effet.

Résultat aprés instance

Le paramétrage est effectif apres l'instanciation du module.
1 root@eolebase:~# df -h

2Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur
3 udev 980M 0 980M 0% /dev
4 tmpfs 200M 3,2M 197M 2% /run
5 /dev/mapper/eolebase—-vg-root 9,1G 1,96 6,76 22% /
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6 tmpfs 1000M 0 1000M 0% /dev/shm

7 tmpfs 5, 0M 0 5,0M 0% /run/lock

8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/eolebase——vg—tmp 1,8G 3,6M 1,7G 1% /tmp

11 tmpfs 200M 0 200M 0% /run/user/0

12 /dev/mapper/eolebase--vg-var 27G 311M 25G 2% /var

13 rootReolebase: ~#

Le nouveau volume logique est présent et la partition /r oot s'est vu augmentée du reste de I'espace
libre.

Ajustement du partitionnement avec les outils dédiés LVM
Ajouter de I'espace disque a un volume LVM

Sur le nouveau périphérique physique, créer une partition de type Linux LVM (8E), avec cfdisk par
exemple.

La nouvelle partition s'appelle par exemple /dev/sdbl et peut étre ajoutée au volume, par exemple pour
agrandir /var .

Aprés avoir créé la nouvelle partition /dev/sdbl il peut étre nécessaire de redémarrer le
serveur pour la faire prendre en compte par le systeme.

Démonter la partition
Pour démonter la partition

# umount /var

Créer un volume physique
Créer un volume physique avec la nouvelle partition :

# pvcreate /dev/sdbl

Quel est le groupe de volumes
Rechercher dans quel groupe de volumes (VG Name) se trouve le volume logique /var :
1 root@scribe:/dev/mapper# lvdisplay /dev/scribe-vg/var

2 ——- Logical volume —--—
3 LV Path /dev/scribe-vg/var
4 LV Name var
5 VG Name scribe-vg
6 LV UUID N4dHMU-htpz-AhEI-x5Ld-EvpM-ZFJX-M3LbHD
7 LV Write Access read/write
8 LV Creation host, time scribe, 2017-01-16 19:17:09 +0100
9 LV Status available
10 # open 1
11 LV Size 8,35 GiB
12 Current LE 2138
13 Segments 1
14 Allocation inherit
15 Read ahead sectors auto
16 - currently set to 256
17  Block device 252:3
18
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19 root@scribe:/dev/mapper#

Installation du module

Ajouter ce volume physique au groupe de volumes contenant le volume logique /var , ici scri be-vg :

# vgextend scribe-vg /dev/sdbl

Agrandir le volume logique
Agrandir le volume logique correspondant a /var avec le nouvel espace libre :

# lvextend -1 +100%FREE /dev/scribe-vg/var
# e2fsck —-f /dev/scribe-vg/var

# resize2fs /dev/scribe-vg/var

Redimensionner un volume LVM

Sur un serveur ou une partition est saturée.
1 root@scribe:~# df -h

28Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur

3 udev 1,5G 0 1,5G 0% /dev

4 tmpfs 301M 52M 250M 18% /run

5 /dev/mapper/scribe--vg-root 9,1G 2,66 6,0G 30% /

6 tmpfs 1,5G 28K 1,5G 1% /dev/shm

7 tmpfs 5,0M 0 5,0M 0% /run/lock

8 tmpfs 1,5G 0 1,5G 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/scribe--vg—tmp 1,8G 3,4M 1,7G 1% /tmp

11 /dev/mapper/scribe--vg-var 8,1G 8G 0,1G 99% /var

12 /dev/mapper/scribe--vg—home 18G 149M 18G 1% /home

13 tmpfs 301M 0 301M % /run/user/0

14 root@scribe:~#

La partition /var est occupée a 99% alors que la partition /home , est occupée a 1%.

Réduire la partition /home de 1Go permet d'ajouter d'ajouter 1Go a /var .

Pour démonter le périphérique :

root@scribe:~# umount /home

Si le périphérique est occupé, la commande Isof renvoie les programmes utilisant la partition :

# lsof | grep home
[l faut alors arréter les services concernés puis démonter la partition.

Vérifier le support
Pour vérifier le support, lancer la commande :

# fsck -f /dev/mapper/scribe—--vg—home

Diminuer la taille de la premiére partition
Réduire le systeme de fichiers :

# resize2fs -p /dev/scribe-vg/home 1G
Réduire la partition logique :
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# lvresize -L-1G /dev/scribe-vg/home
Vérifier l'intégrité du systéme du systéme de fichiers :
# e2fsck —-f /dev/scribe-vg/home

Vérifier I'espace libéré
Pour vérifier que I'espace a bien été libéré il faut utiliser la commande ' vgdisplay :

# vgdisplay
1 root@scribe:~# vgdisplay

2 ——— Volume group —--—

3 VG Name scribe-vg
4 System ID

5 Format 1lvm2

6 Metadata Areas 1

7 Metadata Sequence No 6

8 VG Access read/write
9 VG Status resizable
10 MAX LV 0

11 Cur LV 5

12 Open LV 5

13 Max PV 0

14 Cur PV 1

15 Act PV 1

16 VG Size 39,30 GiB
17 PE Size 4,00 MiB
18 Total PE 10060

19 Alloc PE / Size 10060 / 39,30 GiB
20 Free PE / Size 0/ 0

21 VG UUID hcuPgd-tSEe-xu20-Q3XP-hrwU-5qfU-41Fkf3
22

23 root@scribe:~#

Laligne Eree PE / Si ze affiche I'espace libre.

Agrandir la taille de la deuxieme partition

Les agrandissements peuvent se faire a chaud, ce qui est recommandé si la partition contient les
commandes.

Vérifier l'intégrité du systeme du systeme de fichiers :

# e2fsck —-f /dev/scribe-vg/var

Agrandir la partition logique :

# lvresize -L+1G /dev/scribe-vg/var

Etendre le systéme de fichiers (sans option le systéme de fichiers prend toute la place possible) :

# resize2fs /dev/scribe-vg/var

Remonter le périphérique
Procéder au montage du périphérique avec la commande mount

# mount /var/home
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Pensez a redémarrer les services qui ont précédemment été arrétés.
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Chapitre 6
Configuration du module Zéphir

—0@—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Configuration

* La phase de configuration s'effectue au moyen de l'interface de configuration du module, celle-ci se
lance avec la commande gen_config .

Cet outil permet de renseigner et de stocker en un seul fichier ( config.eol) tous les paramétres
nécessaires a l'utilisation du serveur dans son environnement (I'adresse IP de la premiére interface
réseau est un exemple de paramétre a renseigner). Ce fichier sera utilisé lors de la phase
d'instanciation.

Suivant les modules, le nombre de parametres a renseigner est plus ou moins important.

Cette phase de configuration peut permettre de prendre en compte des paramétrages de fichiers de
configuration de produits tels que Squid[P-*82l e2guardiani®%¢4, etc.

1. Configuration généralités

—0@—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Configuration
La configuration suit la phase d'installation du serveur.
Il s'agit de collecter et de renseigner les parametres nécessaires au fonctionnement du serveur.

Les parametres saisis peuvent étre internes au serveur (par exemple le nombre d'interfaces réseau) ou
externes (par exemple I'adresse du DNSP%64 |'adresse du serveur de temps NTPP5731 ). Cette étape
nécessite une bonne connaissance de I'architecture réseau dans laquelle sera installé le serveur.

A condition d'avoir renseigné les valeurs obligatoires vous pouvez enregistrer la configuration pour
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I'effectuer en plusieurs temps.
On obtient alors un fichier config.eol, dans lequel sont stockées toutes les valeurs saisies.

La configuration du module porte aussi bien sur les parametres propres a EOLE que sur le
paramétrage d'applications tierces embarquées dans le module. On retrouve par exemple les
paramétres du fichier squid.conf dans l'interface de configuration du module.

Il existe deux modes de configuration :
* mode autonome

Le mode autonome est I'utilisation de l'interface de configuration du module pour paramétrer le
serveur.

A son lancement, l'interface de configuration du module récupére dans les différents dictionnaires, les
variables, leur valeur par défaut et les libellés qui seront affichés dans l'interface.

Aprés instance ou reconfigure, si votre adresse IP est autorisée pour I'administration du serveur, vous
bénéficier d'un accés distant a l'interface de configuration du module au travers d'un navigateur web.
* mode Zéphir

Le mode Zéphir consiste a configurer le module au travers de I'application Zéphir depuis le module du
méme nom. Ce module permet la mise en place d'un serveur de gestion de parc de serveurs EOLE.
Par le mécanisme de variante, vous pouvez avoir des configurations pré-définies pour un ensemble de
serveurs.

1.1. Configuration en mode autonome

La configuration en mode autonome signifie que la configuration est réalisée directement sur le serveur a
I'aide de l'interface de configuration du module.

Ce mode est recommandé pour la configuration d'un petit nombre de serveurs.
La méthode autonome permet d'exporter et/ou d'importer le fichier config.eol .

Il est donc possible d'utiliser le fichier config.eol d'un serveur en production pour en instancier un
nouveau.

En mode autonome le fichier config.eol peut étre préparé avant l'installation du serveur et
peut étre confié a une personne tierce, comme par exemple la personne en charge d'installer
le serveur dans |'établissement. Celui-ci n'aura plus qu'a instancier le serveur.

L'interface de configuration du module se lance avec la commande : gen_config .
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GencConfig - Mozilla Firefox (sur scribe)
Fichier Edition Affichage Historique Marque-pages Outils Aide

|7 Genconfig [E3 |
<& [@127.0.0.1:5000/% ~ & [W~ wikipédia (fr) a4 o
= e N 2 =
3en @ Birichier ? Ade % Mode Normal ~ W Francais~ & Anonymous -
<
4 General
General
Etablissement
Services
Messagerie ) dentifiant de Ustablissement (exemple UAI) a % | ooooG34s o
Interface-0
() Nom de l'établissement #* | MonEtablissement c2
Clamav
Directeur bacula
e Paramatres réseau globaux
Esu
() Nom de la machine % | scribe @
Samba
Applications web () Nom de domaine privé du reseau local * | monreseaulan =
Eole ss0 = . o = i
Nom de domaine académique (ex - ac-dijon) * acdion @
() suffixe du nom de domaine académique * | fr @
@ utiliser un proxy non - @
(@ Adresse du serveur NTP * 4
£ Adresse IP du serveur DNS 7
Mise a jour
(D Niveau de mise a jour complete - =
@ Serveur de mise a jour * 1
O Fuseau horaire du serveur Europe/Paris - @ &

Ecran d'accueil de l'interface de configuration du module

Une fois la commande gen_config lancée, comme indiqué dans la mire, vous devez ouvrir une session
avec l'utilisateur root et le mot de passe aléatoire généré a l'installation.

& GenConfig

root

Mot de passe |

Ce mot de passe sera bien évidement changé lors de I'étape d'instanciation.

Lors de son premier lancement l'interface de configuration du module propose un assistant de
configuration rapide.
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GencConfig (sur eolebase) LT e
EFichier ? Aide ﬁv‘lcde Basique ~ W Francais . & root .,
q
@ Eolebase 2.5.2
&  General Bienvenue dans GenConfig
ah  Interface-0 Vous étes dans l'assistant de configuration. Vous pouvez saisir et/ou éditer les
= Messagerie principales variables. Vous avez également la possibilité dimporter un fichier de

configuration existant ou d'éditer la configuration de maniére plus avancée en

changeant le mode.

#° Genéral
Etablissernent
(&) Identifiant de L'établissement (exemple UAI) o | K =
) Nom de l'établissement * =
Paramegtres réseau globaux
() Nom de la machine o | % | eolebase =
) Nom de domaine privé du réseau local % | monreseau.lan =

Seules les variables indispensables pour un fonctionnement minimum sont proposées dans I'assistant.

L'interface se découpe en quatre zones :
* lazone Menu;

* la zone Onglet;

* |a zone Formulaire ;

* la zone Validation.

Certains onglets sont générés dynamiquement en fonction des éléments activés ou non dans le
formulaire.

Les onglets correspondant au mode expert apparaissent si ce dernier est activé.

1.1.1. Acces distant
Acces distant via le port 443

Apres instance ou reconfigure, l'interface de configuration du module est accessible pour les adresses IP
autorisées a administrer le serveur via SSH, depuis un navigateur web en HTTPS a I'adresse suivante :

https://<adresse_serveur>/genconfig/
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GenConfig - Mozilla Firefox

GenConfig

€ ) @ # | https://etb1.ac-test.Fr/genconfig/#categories/genera € || Rechercher W a +$ & O

% N =
EFn:hler' ? Aide % Mode Normal ~ W Francais . &rocut.

& Amon 2.6.2

# General
Général Etablissement
Services

Firewall [) identifiant de I'établissement (exemple UAI) & | % | 00000001 =]

Systéme

) Nom de l'établissement %* | ethl &
Interface-0

Vue de l'interface de configuration au travers d'un navigateur web (port 443)

En fonction des certificats mis en place sur le module, il peut s'avérer nécessaire de les accepter pour
accéder a l'interface.

La variable experte Activer |’interface de configuration du nmodule (GenConfig) de
l'onglet Services permet de désactiver la publication de l'interface sur le port 443 .

Pour autoriser I'accés distant depuis une ou plusieurs adresses IP, il faut le déclarer
explicitement dans I'onglet Interface-n de l'interface de configuration du module en passant
la variable Aut ori ser | es connexions SSH a oui

Acces distant via le port historique

Apres instance ou reconfigure, l'interface de configuration du module est accessible pour les adresses IP
autorisées a administrer le serveur via SSH, depuis un navigateur web en HTTPS a I'adresse suivante :

https://<adresse_serveur>:7000/genconfig/

Ne pas oublier d'utiliser le protocole HTTPS et de préciser le numéro de port 7000 .

GenConfig - Mozilla Firefox

GenConfig ER +

f#categories/general ¢ | |Q Rechercher w8 + & @

tb1.ac-test.fr:7000/genconfig

. N E ®
EFithier‘ ? Aide % Mode Normal ~ W Francais., e root,

@& Amon 2.6.2 /& Geneéral

Tl Etablissement
Services
Firewall () identifiant de I'établissement (exemple UAI) & | % | 0000oom @
Systeme - E——
) Nom de L'établissement % | ethl e

Interface-0

Vue de l'interface de configuration au travers d'un navigateur web (port 7000)

En fonction des certificats mis en place sur le module, il peut s'avérer nécessaire de les accepter pour
accéder a l'interface.

Pour autoriser I'accés distant depuis une ou plusieurs adresses IP, il faut le déclarer
explicitement dans I'onglet Interface-n de l'interface de configuration du module en passant
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la variable Autori ser | es connexions SSH a oui .

Cette fonctionnalité est désactivable dans I'onglet Eoleflask en mode expert.

@ Eoleflask

Configuration

@ En écoute depuis U'extérieur ¥ ou - &

Passer la variable En _écout e depuis |'extérieur a non.

1.1.2. La zone Menu

La zone de Menu, en haut de l'interface, propose les items suivants :

¢ Fichier : gestion de la configuration

* Aide : permet de lancer 'assistant et d'afficher I'aide de I'application
* Mode : choix des modes de configuration a activer

e Langue : choix de la langue pour l'interface

* Session : permet de se déconnecter.

Sous-menu Fichier

* Enregistrer la configuration

* Recharger/Annuler les modifications
* Re-syncroniser la configuration

e Exporter la configuration

* Importer une configuration

* Quitter GenConfig
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B Fichier ? Aide ﬂﬂude Basique~

& Enregistrer la configuration

D Recharger/Annuler les
modifications ﬁgGenconﬂg

2 Resynchroniser la configuration : L :
buve de fichier de config

& Exporter la Configuration N & partir des C{LJE’I_QLJE‘E |

& Importer une Configuration Egalement I“a pGSSIbILItE g

ronfiguration de maniére

= Quitter GenConfig

Sous menu Fichier

Enregistrer la configuration permet I'enregistrement du paramétrage dans le fichier config.eol du
serveur.

Recharger/Annuler les modifications permet de revenir a I'état initial a I'ouverture.

Re-synchroniser la configuration permet de récupérer les informations stockées en session sur le serveur
si une coupure arrivait pendant la configuration.

Exporter la configuration propose le téléchargement du fichier config.eol du serveur.

Importer une configuration permet de téléverser un fichier config.eol sur le serveur.

Sous-menu Aide

e Assistant

* | égende

3 N
#A BrFichier ? Aide % Mode Normal ~

# Assistant
| [" GEHE iE Légende

Sous menu Aide

L'assistant bascule l'interface de configuration du module en mode Basique et propose une page
synthétique qui récapitule I'essentiel des variables a configurer.

Il est démarré par défaut si aucun fichier de configuration n'a été trouvé.
La Iégende présente un récapitulatif des différentes icones que I'on peut rencontrer dans l'interface.

Sous-menu Mode

¢ Debug

* Basique
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¢ Normal

* Expert

@& Brichier ? Aide au'h:u:IE-EasfquEv

O g Debug Désactivé

s~ General
U > o |

O % Expert
- Identifiant de '

Sous menu Mode

Le mode Debug permet d'afficher le nom des variables utilisées dans les dictionnaires (en rouge a droite
du libellé). Le mode Debug est cumulable avec chacun des autres modes.

Le mode Basique n'affiche que les onglets et variables indispensables permettant une configuration
rapide du module, il est le mode par défaut.

Le mode Normal active les onglets et les variables pour une configuration personnalisée du module.
Le mode Expert active les onglets et les variables pour une configuration avancée.
Ce mode demande une trés bonne maitrise du systeme GNU/Linux et de ses composants.

Par exemple, pour le module Amon, I'activation du mode expert fait apparaitre les onglets Filtrage web,
Proxy parent, Squid, Zone-dns, ...).

Sous-menu Langue

* Frangais

* Anglais

= : 8
W Francais, @8 oot

08 Francais

== Anglais

Langue permet de choisir la langue utilisé dans l'interface.

Sous-menu Session

e Connecté comme

e Déconnexion
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Connecté comme root

= Déconnexion

Installation et mise en ceuvre du module Zéphir

Session permet de connaitre I'utilisateur courant et de se déconnecter.

1.1.3. La zone Onglet

La zone Onglet, cété gauche de l'interface, présente des onglets de trois types :

* les onglets de base sont systématiquement présents au lancement de I'outil  gen_config ;

* les onglets optionnels s'affichent si un parametre du formulaire est active.

Exemple : si dans l'onglet Services le paramétre Acti ver

DHCP est passé a oui , I'onglet Dhcp

s'affiche dynamiquement au méme niveau que les onglets de base ;

* les onglets experts correspondent essentiellement au paramétrage de fichiers de configuration

d'outils spécifiques.
lIs sont disponibles si le mode Expert est activé.

L'onglet en cours est en sous-brillance, dans I'image ci-dessous I'onglet Dhcp est actif.

General
Services
Messagerie
Interface-0
Clamav
Directeur bacula

Stockage bacula

Dhc p

Esu
Samba
Applications web

Eole sso
L'onglet courant
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1.1.4. La zone Formulaire

La zone Formulaire est la partie centrale de l'interface. Elle regroupe les parameétres de l'onglet activé.
Le bouton Modifier| ou un clic dans le champ de saisie permet de modifier la valeur.
La modification de la valeur affiche deux boutons supplémentaires permettant I'annulation des

modifications (pictogramme en forme de croix) et l'autre la réinitialisation de la valeur par défaut
(pictogramme en forme de fléche tournant dans le sens anti-horaire).
- I

o x fr

Bouton modifier sur la premiére ligne a droite, la deuxiéme ligne a le focus

La Iégende de chaque icéne se trouve dans l'aide de l'interface : Aide / Légende .

Regroupement des parametres par bloc

Les parametres de chaque onglet sont répartis dans des blocs thématiques.
Chaque bloc regroupe un ou plusieurs parameétres.

Etablissement

() Identifiant de l'établissement (exemple UAI)

£) Nom de l'établissement

Paramétres réseau globaux

[ Nom de la machine * | scribe =
) Nom de domaine privé du reseau local % | monreseau.lan =
) Nom de domaine académique (ex : ac-dijon) % | dsds @
D Suffixe du nom de domaine académique 5 x|

) Adresse P du serveur DNS [ Pas do valour [liF3

() Fuseau horaire du serveur Europe/Paris x | [&

Les blocs thématiques

Les variables obligatoires

Les variables obligatoires sont des variables pour lesquelles il est nécessaire de spécifier une valeur,
sans quoi il sera impossible d'enregistrer le fichier de configuration.

Les variables obligatoires se distinguent a l'aide du pictogramme en forme d'étoile placé devant le
champ.

* =

Les variables obligatoires sont précédées d'une étoile
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Les variables des modes basiques, hormales et expertes

Le mode détermine I'affiche de variable plus ou moins complexes : basiques, normales ou expertes.

Lorsque I'on passe d'un mode a l'autre, un ensemble de nouvelles variables peuvent apparaitre ou
disparaitre de l'interface.

Ces variables sont identifiables grace au pictogramme B, N ou E qui précéde I'étiquette de la variable.

Un code couleur est également utilisé pour le pictogramme et le libellé :
¢ vert pour basique ;

® gris pour normale ;

* rouge pour experte.

@ Applications web

Configuration

% Nom de domaine des applications web (sans http://)
@ Application web par défaut (redirection)
) Le serveur web est derriére un reverse proxy
(@ Activer la vérification de lautorité de certification pour les applications web cassifiées

©) Activer phpMyAdmin (administration des bases MySQL)

Les variables et leur niveau de complexité

Les variables simples

La valeur des variables simples s'affiche en couleur sur fond blanc :

* bleu pour une variable dont la valeur est la valeur par défaut ;
* noir pour une variable dont la valeur est modifiée par I'utilisateur et validée ;

* gris pour une variable verrouillée (dans le cas d'une ré-édition de la configuration aprés instanciation

du module).
Etablissement
%) Identifiant de I'établissement (exemple UAI) Q| %k 345 @
7) Nom de I'établissement % MonEtablissement =

Les variables multiples

Certains paramétrages peuvent accueillir plusieurs valeurs, nous parlons alors de variable multiple.
Les variables multiples se présentent sur fond coloré :

* bleu pour une variable dont la valeur est la valeur par défaut ;
* noir pour une variable dont la valeur est modifiée par I'utilisateur et validée ;

* gris pour une variable sans valeur.
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+ [
e oo v Il

Apparence graphique des variables multiples
Pour ajouter une valeur, il faut cliquer sur modifier pour faire apparaitre le champ de saisie.
Pour supprimer une valeur, il faut d'abord cliquer sur modifier puis sur la croix a droite du champ.

pool.ntp.org % [HES TR ;

Edition d'une variable multiple

Les variables multiples groupées

Certains groupes de variables réunies au sein d'un méme cartouche peuvent accueillir plusieurs valeurs,
nous parlons alors de variable multiple groupée.

Les variables multiples groupées se présentent sur fond blanc dont la valeur s'affiche en couleur :
* bleu pour une variable dont la valeur est la valeur par défaut ;

* noir pour une variable dont la valeur est modifiée par I'utilisateur et validee.

Configuration des alias sur linterface

) Ajouter des IP alias sur Uinterface * | oui >~ @
) Adresse [P alias pour l'interface interne 1 2
=) Adresse IP alias pour l'interface interne 1 4 4 n
) Masque de sous réseau correspondant a cetalias | of | % | 255.255.255.0 =

Q Autoriser cet alias a utiliser les DNS de zones forward additionnelles

* oui > | [#

= Montrer/Cacher + % Adresse IP alias pour linterface interne 1

Les variables brouillées

Certaines variables sensibles ont un affichage brouillé dés lors qu’elles sont validées. Le contenu de la
variable est remplacé par une série de points.

Ces variables sont de nouveau visibles lorsqu’elles sont éditées.

@ Mot de passe de la base de données MySQL de la sauvegarde 8 | ¥ esssscsescssseses O

Validation des variables

Suivant les variables, il est possible que des validations soient faites.
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Si la valeur ne correspond pas aux critéeres de validation de l'interface de configuration du module, un
message d'erreur avertira l'utilisateur.

Il existe de nombreux criteres de validation : le type de valeur, leur construction (séparateur), etc.

) Adresse mail d'envoi pour le compte root D % ‘ A valeur invalide pour loption system_mail_from : adresse email invalide, devrait contenir un @ ‘ admin

Validation d'une variable

1.1.5. La zone Validation

Cette zone est visible lors de I'enregistrement des modifications. Elle propose un récapitulatif des
informations saisies.

Elle affiche également les variables obligatoires qui ne sont pas renseignées.
Lors d'une réédition de la configuration cette zone ne montre que les changements qui ont eu lieu.

Genconfig - Mozilla Firefox (sur scribe)

Fichier Edition Affichage Historique Marque-pages Outils _Aide

| Genconfig [E3 |
4@ [@ 127.0.0.1:5000/#validateConfig ~ & [w~ wikipédia (fr) e & &
A Bfichier ? Ade $Mode Basique~ W Frangais~ @ Anonymous -
< . e
& Enregistrer les modifications ?
General
Messagerie Changements
Interface-0
Valeur précédente Nouvelle valeur
Samba
el e ® General - () identifiant de établissement (exemple UAY)
>
®General - () Nom de Uétablissement
3
® General ) Nom de domaine académique (ex : ac-dijon)
3
W Messagerie () Passerelle SMTP
3
® Messagerie - () Nom de domaine de la messagerie de ['établissement (ex : monetah.ac-aca fr)
3>
®interfaced () Adresse PP dela carte
>
®interface0 () Adresse IP réseau autorisé
3
® Interface 0 =) Masque du sous réseau
———— =

Zone de validation

1.1.6. Enregistrer la configuration

L'utilisation du mode assistant propose I'enregistrement de la configuration en bas de page avec le
bouton Enregistrer la configuration \

W Interface 1 {5} Adresse IP réseau autorisée pour administrer le serveur
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur
% Messagerie &) Passerelle SMTP * =

X Fermer v Enregistrer la configuration

Dans les autres cas l'enregistrement de la configuration se fait en cliquant sur Enregistrer la
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configuration dans le menu Fichier.

GenConfig (sur amon)

B Fichier ? Aide OMGdE Basique~

N

& Enregistrer la configuration

D Recharger/Annuler les
modifications

© Re-synchroniser la configuration

= & Exporter la Configuration t (exemple UAI)

Interface-1
& Importer une Configuration

Messagerie

Une page récapitulative propose I'enregistrement de la configuration en bas de page avec le bouton
Enregistrer la configuration \

Les différentes valeurs attribuées aux variables sont enregistrées dans un fichier config.eol au format
JSONIP570 dans le répertoire /etc/eole/ .

Il convient donc de réaliser les modifications sur ce fichier en utilisant l'interface de configuration du
module.

Un fichier config.eol.bak est sauvegardé dans le répertoire /etc/eole/ a la fin de
l'instanciation et a la fin de la reconfiguration du serveur.

Cela permet de conserver la derniére configuration fonctionnelle du serveur.

A chaque reconfiguration du serveur un fichier config.eol.bak.1 est généré. Celui-ci est une
copie de la configuration fonctionnelle de I'état précédant.

S'il existe une différence entre config.eol et config.eol.bak c'est que la configuration du
serveur a été modifiée mais qu'elle n'a pas encore été appliquée.

L'utilisation de la nouvelle interface de configuration du module sur une petite configuration peut poser
probléme.

Cela se traduit par des erreurs de timeout*583 avec Nginx ou une erreur 504 (méthode not
al | owed) dans l'interface de configuration du module et [ ERROR] WORKER TI MEQUT ( pi d: XXXX)

dans les logs de Gunicorn[P-567],

La valeur de timeout peut étre changée a la ligne tinmeout = '120' dans le fichier de
configuration de eoleflask : /etc/eole/flask/eoleflask.conf. Celui-ci n'est pas templatisé et
n'est donc pas écrasé en cas de reconfiguration du serveur.

Le changement de valeur doit étre suivi d'une relance du service eoleflask :

# Creol eService eoleflask restart

1.1.7. Le mode Debug

Dans la zone de Menu le sous-menu Mode propose le mode Debug.
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Le mode Debug permet d'afficher le nom des variables utilisées dans les dictionnaires (en rouge a droite

du libellg).

o Interface-0

Configuration de linterface

-) Méthode d'attribution de l'adressage pour linterface ethe_method & default | %

°) Adresse IP de la carte adresse_ip_eth® & gen_config *

Masque de sous réseau de la carte adresse_netmask_ethe & default o | &

adresse network_ethe & default

adresse broadcast eth® & default

=) Adresse IP de la passerelle par défaut adresse ip _gw & gen_config

interface_gw & default

@ Nom de linterface réseau nom carte ethe & default i

@ Nom de linterface réseau de la zone nom zone ethe & default o | &

@ Mode de connexion pour linterface debit carte ethe & default

statique

192.168.122.20

o | 152.168.122.255

192.168.122.1

Les valeurs des variables peuvent étre modifiées par différentes applications.

En gris, a droite du nom de la variable, est précisé le nom de I'application et/ou de I'action ayant modifié
en dernier sa valeur :

e default :valeur par défaut et/ou calculée (n'est jamais enregistrée dans le fichier config.eol ) ;

e forced

auto_freeze) ou a enregistrement obligatoire (auto_save) ;

* gen_confi g :valeur modifiée par I'interface de configuration du module ;

e creol eset :valeur modifiée avec la commande CreoleSet ;

e zephi r :valeur modifiée pour un serveur donné dans l'interface web de Zéphir ;

e vari ant e :valeur par défaut de la variante Zéphir ;

* nodul e : valeur par défaut du module dans Zéphir ;

: valeur par défaut enregistrée d'office pour les variables a verrouillage automatique (

* inport valeur récupérée depuis un fichier de configuration importé dans l'interface de
configuration du module ;

e zephir_inport :valeur récupérée depuis un fichier de configuration importé dans l'interface web
de Zéphir ;

* upgr ade : valeur récupérée depuis un fichier de configuration d'une version antérieure d'EOLE ;

e zephir_upgrade : valeur récupérée depuis un fichier de configuration d'une version antérieure

d'EOLE dans l'interface web de Zéphir.
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Cette information est également enregistrée dans le fichier de configuration config.eol du
module.

La clé associée a cette valeur est owner :
"nunero_etab": {"owner": "gen_config", "val": "0000000A"}

Le mode Debug permet également d’afficher les valeurs des variables verrouillées de type password,
dont l'affichage est normalement brouillé.

Mot de passe de la base de données MySOL de la sauvegarde G % esssssssssassssss
P 1y B
Mot de passe de |a base de données MySOL de la sauvegarde bareos_db_mysgl_password & gen_config & ok 78140418576381f6EE @
P ‘r' E B =}

Lorsque le champ est trop petit par rapport a la valeur, celle-ci est tronquée. L’info-bulle qui s’affiche au
survol du champ permet toutefois de prendre connaissance de la valeur compleéte.

o Mot de passe de la base de données MySOL de la sauvegarde bareos_db_mysql_pas &

Voir aussi...

La zone Menu [p-56]

1.1.8. Edition synchronisée avec I'application Zéphir

Lorsque le module est enregistré sur un module Zéphir, il est possible de gérer la configuration en mode
synchronisé.

Pour cela, il est nécessaire de se connecter a I'application de configuration du module avec un compte
de I'application Zéphir disposant des droits suffisants (Lecture et Configuration et action
sur |l es serveurs).La mire de connexion de I'application de configuration du module propose cette
option.
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£ GenConfig

© Serveur Zéphir détecté sur
152.168.0.20 (ID: 391)

\¢#| Synchroniser la configuration
distante

(si disponible)

En mode synchronisé, la configuration locale du module est comparée a la configuration associée au
module dans I'application Zéphir.

En cas de différence, une page spéciale est affichée avant de pouvoir accéder a la modification de la
configuration.

@ La configuration actuelle a correcterment été importée depuis le serveur Zeéphir (ID: 601/ Adresse : zephir.ac-test.fr) x

A Les modifications apportées a la configuration a partir de ce point seront sauvegardées localemment et simultanément sur le serveur distant.

3G Quelle configuration choisir ?

Changements
Configuration locale (/etc/eale/config.eol) Configuration distante (Zéphir)
W Sshd @ Criteres a appliquer pour le blocage des tentatives de connexions par force brute
»

® Ecraser la configuration distante (Zéphir) maintenant avec la - @ Ecraser la configuration locale maintenant avec la configuration
configuration locale distante (Zéphir)

@ Quitter la synchronisation Zéphir et se réauthentifier pour une édition locale

Cette page indique que la configuration a correctement été importée depuis I'application Zéphir en
rappelant I'ID associé au module dans cette méme application, ainsi que I'adresse du serveur Zéphir
interrogé.

Cette page avertit également que le mode synchronisé, activé depuis la mire de connexion, implique que
les modifications apportées a la configuration seront appliquées localement et sur I'application Zéphir.
Cette synchronisation interdisant la divergence entre la configuration appliquée localement et la
configuration associé au module dans I'application Zéphir, la page propose de choisir quelle version,
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globalement, doit devenir la nouvelle référence en I'utilisant pour remplacer I'autre.

Les différences sont affichées sous la forme d’un tableau avec I'origine en colonnes et les variables en
lignes. Seules les variables dont les valeurs sont différentes localement et dans I'application Zéphir sont
affichées.

Sous la colonne de gauche, reprenant les valeurs locales, le bouton rouge permet de remplacer les
valeurs de I'application Zéphir par ces valeurs locales.

Symmeétriquement, sous la colonne de droite, reprenant les valeurs de I'application Zéphir, le bouton bleu
permet de remplacer les valeurs locales par ces valeurs de I'application Zéphir.

Dans le cas trés particulier ou la synchronisation n’est finalement pas souhaitée, la page des différences
permet de se déconnecter et de quitter ainsi le mode synchronisé et donner I'occasion de se connecter
avec un compte d’administration local, avant que les configurations, locale et distante, ne soient altérées.

Les droits attribués aux utilisateurs de I'application Zéphir dissocient la lecture et la
sauvegarde de la configuration. Ainsi, le droit Lect ur e est nécessaire et suffisant pour se
connecter en mode synchronisé et afficher la configuration. Par contre il ne permet pas de
mettre a jour la configuration associée au module sur I'application Zéphir.

1.1.9. FAQ

Certaines interrogations reviennent souvent et ont déja trouvées une ou des réponses.

Accéder a l'interface de configuration du module depuis un navigateur
web

Je n'arrive pas a accéder a l'interface de configuration du module depuis mon navigateur web.

Pour pouvoir accéder a l'interface de configuration du module depuis un navigateur web il
faut que les deux pré-requis suivants soient respecteés :

1. activer I'écoute de l'interface sur I'extérieur en passant la variable En _écout e depui s
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| " extérieur a oui dansl'onglet Eoleflask.

2. autoriser votre adresse IP pour administrer le serveur dans l'onglet de l'interface réseau
concernée.

Aprés instance ou reconfigure, l'interface de configuration du module est accessible depuis
un navigateur web en HTTPS a I'adresse suivante :

https://<adresse_serveur>/genconfig/

OU: https://<adresse_serveur>:7000/genconfig/

Revenir au dernier état fonctionnel du serveur

Un mauvais paramétrage du serveur ne permet plus d'aller au bout de la reconfiguration du module.

Un fichier config.eol.bak est sauvegardé dans le répertoire /etc/eole/ a la fin de
I'instanciation et a la fin de la reconfiguration du serveur.

Cela permet de conserver la derniére configuration fonctionnelle du serveur.

A chaque reconfiguration du serveur un fichier config.eol.bak.1 est généré. Celui-ci est une
copie de la configuration fonctionnelle de I'état précédant.

S'il existe une différence entre config.eol et config.eol.bak c'est que la configuration du
serveur a été modifiée mais qu'elle n'a pas encore été appliquée.

Comment modifier la valeur d'une variable verrouillée

Il est vivement recommandé de ne pas éditer manuellement le fichier config.eol pour éviter les erreurs

de frappe ou de type de données.

Exporter puis importer le fichier de configuration courant permet de passer outre le
verrouillage des variables.

Cette astuce demande une bonne maitrise des implications que peut avoir le changement
d'une valeur verrouillée. Et une valeur n'est jamais verrouillée sans raison.

Par exemple, le changement de l'identifiant de I'établissement ne se répercute pas sur
I'annuaire dont le schéma n'est construit qu'une fois au moment de l'instance du serveur.

Pour modifier la valeur verrouillée 1 dentifi ant de |'établissenent

¢ ouvrir l'interface de configuration du module ;

* importer le fichier de configuration courant : Fichier — Importer une Configuration —
/etc/eole/config.eol ;

* modifier la valeur de l'identifiant de I'établissement ;

* enregistrer la configuration : Fichier — Enregistrer la configuration ;

création : Décembre  Version : révision : Février Documentation sous licence Creative Commons 69

2024

2025 by-sa - EOLE (https:/pcll.ac-dijon.fr/pcll)



Installation et mise en ceuvre du module Zéphir Configuration du module Zéphir

* procéder a une reconfiguration du serveur a I'aide de la commande reconfigure .

Erreurs de timeout ou erreur 504 avec Nginx

L'utilisation de la nouvelle interface de configuration du module sur une petite configuration peut poser
probléme.

Cela se traduit par des erreurs de timeout®583 avec Nginx ou une erreur 504 (méthode not
al | owed) dans l'interface de configuration du module et [ ERROR] WORKER TI MEQUT ( pi d: XXXX)

dans les logs de Gunicorn[P67],

La valeur de timeout peut étre changée a la ligne tinmeout = '120' dans le fichier de
configuration de eoleflask : /etc/eole/flask/eoleflask.conf. Celui-ci n'est pas templatisé et
n'est donc pas écrasé en cas de reconfiguration du serveur.

Le changement de valeur doit étre suivi d'une relance du service eoleflask :

# Creol eService eoleflask restart

Interface de configuration en mode console

Impossible de trouver le mode console de l'interface de configuration du module.

Le mode console a été supprimé par contre il est possible :
* d'accéder a distance a l'interface de configuration du module via un navigateur web ;

¢ d'utiliser la commande CreoleSet pour configurer une variable en ligne de commande.

Consultation des mots de passe dans l'interface de configuration

Sur les versions d'EOLE supérieures a 2.6.0, les valeurs des variables de type password sont masquées
lorsque le champ n’est pas en mode édition, donc inaccessibles lorsque le champ est verrouillé.

La consultation d’'un mot de passe non éditable (stocké dans une variable verrouillée par
exemple) est possible en passant en mode Debug. Le mot de passe pouvant malgré tout
apparaitre tronqué, sa valeur intégrale est accessible dans I'info-bulle qui s’affiche lors du
survol du champ.

1.2. Configuration en mode Zéphir

La configuration en mode Zéphir permet, au lancement de l'interface de configuration du module a I'aide
de la commande gen_config , de faire apparaitre un fenétre d'identification qui permet de s'identifier
avec un compte Zéphir. Les modifications apportées dans la configuration locale seront synchronisées
avec le serveur Zéphir.
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La configuration en mode Zéphir se fait en deux étapes :
¢ configuration :
* soit sur le serveur a enregistrer
* soit sur le serveur Zéphir (utilisation éventuelle de variantes)

* enregistrement du serveur et synchronisation de la configuration.

Pré-requis

L'établissement d'appartenance du serveur doit déja exister dans la base des serveurs.

La procédure d'enregistrement nécessite d'étre en possession du certificat de la CA locale du
serveur Zéphir ou d'avoir les droits suffisants pour le récupérer en SSH.

Enregistrement d'un établissement

Pour ajouter un établissement il faut se rendre dans l'application Zéphir et cliquer sur I'entrée
établissement du menu.

.
Gestion des établissements - Mozilla Firefox (Navigation privée) X

©F | © Gestion des établiss... * | #

€ ) @ hitps://zephir.ac-test.fr:8070/etab v | @ [Q Rechercher |+ B~ ®mv & %A B 4 0 & Z|Dv|

EL‘ Le Zéphir

Gestion des établissements

Recherche d'un établissement
Ajout dun établissement
Gestion des types d'établissement
Importer des établissemnents

Puis cliquer sur Ajout d'un établissement .

Entrez l'identifiant du nouvel établissement

Identifiant 0000G123

Retour a a gestion des établissements
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L'identifiant & saisir correspond au RNE de I'établissement (8 caractéres maximum).

Le RNE est la seule information que I'on ne pourra pas modifier. Il faut donc prendre garde a
saisir le bon numéro. En cas d'erreur, la seule solution sera de supprimer ['établissement
fraichement créé et le recréer.

[l faut ensuite renseigner la description de I'établissement (adresse physique, moyens de communication,

).

r Al
(admin_zephir) Nouvel Etab - Mozilla Firefox (Navigation privée)

©8 | © (admin_zephir) Nou... % | &

€ ) @ htps://zephir.ac—test.fr:8070/etab/add2 v | @ [Q Rechercher e v @Ev A ¥ B 9 R 40 & 20D

Eole .om

laccueillserveurslétablissements inistration|déconnexionl

Remplissez les champs décrivant l'établissement

RNE 0000G123

Cocepostal -

Teléphone ]

Adresse électronique [

Type détablissement * [ LYCEE D ENSEIGNEMENT GENERAL o

Seuls les champs pourvus d'une * sont obligatoires (nom du site, ville, code postal et type
d'établissement). Des types d'établissement peuvent étre ajoutés dans établissement / Gestion des
types d'établissement mais il faut le faire avant d'ajouter un nouvel établissement. Un fois validé avec le
bouton OK|, I'établissement est créé.

L'établissement 0000G123 a bien été ajouté

Affichage du détail de 'établissement

Enregistrement d'un lot d'établissements

Il est possible d'importer un fichier texte comprenant la liste des établissements depuis I'application web
Zéphir.
Pour cela il faut cliquer sur le menu établissements \ et choisir Importer des établissements .
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Importation d'établissements

Les établissements existants seront mis & jour

Parcourir... | etablissement.csv

| importer |

L'importation nécessite un fichier (par exemple extrait de la base de donnée RamseselP57°) CSVIP563]
avec comme séparateur un "|".

Les champs suivants sont attendus :

RNE | LIBELLE CODE NATURE |CODE NATURE |LIBELLE ETAB|NOM ETAB|CODE
POSTAL|LOCALITE |[MAIL|FAX|TEL

210024M|CLG| 340 | COLLEGE | CHAMPOLLION|21000|DIJON|ce.0210024M@ac—-dijon.£fr|038073Z

0210026P |CLG|340|COLLEGE |[EPIREY|21000|DIJON|ce.0210026P@ac-dijon.£fr|[0380732916 |

Apres l'importation un rapport est affiché.

Import des établissements terminés

Les établissements suivants ont été créés | 210024M : COLLEGE CHAMPOLLION ~ |

Les établissements suivants ne sont pas référencés dans le fichier : | 0000000A ~

retour au menu des établissements

L'enregistrement d'un serveur

La procédure d'enregistrement est requise pour tous les serveurs a administrer avec Zéphir. Elle permet
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de créer les données nécessaires dans la base de données et de configur