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ARV : Administration de Réseau Virtuel Présentation de ARV

Chapitre 1
Présentation de ARV

ARVIP48l gst |'acronyme de : Administration de Réseaux Virtuels.

ARV permet de construire un modéle de configuration RVPP47l. C'est un logiciel qui permet de générer
des configurations RVP pour strongSwan(P471,

http://www.strongswan.org/
ARV est pré-configuré dans le module Sphynx.

Le serveur Sphynx doit étre enregistré sur Zéphir pour permettre de gérer les RVP des modules EOLE
enregistrés sur Zéphir.

Un seul "Sphynx ARV" pourra gérer les RVP des modules Amon mais également d'autres "Sphynx
distants".

ARV en mode certificats auto-signés ou certificats signés

Le Réseau Virtuel PrivélP4l (RVP) est prévu pour fonctionner en mode PKIP471
* mode certificats auto signés (par CA locale) ;
* mode certificats signés (par CA externe).

Le concentrateur RVP (Sphynx) est pré-configuré pour fonctionner de cette facon.

Les connexions établies a I'aide de certificats auto signés et de certificats signés par une CA externe
peuvent coexister sur ce serveur.

Le fonctionnement du concentrateur Sphynx en mode certificats signés nécessite comme pré-requis, un
certificat délivré par I'Autorité de Certification (AC ou CA). Toute la gestion des certificats et des clefs
nécessite une infrastructure de type RACINEP471 (chague configuration établissement doit obtenir
également un certificat).

Les éléments d'un Réseau Virtuel Privé

Un Réseau Virtuel Privé est composé de différents éléments :
* un concentrateur RVP :

il permet la concentration des tunnels en provenance des établissements extérieurs (topologie en
étoile) avant de les rediriger vers le sous réseau de concentration choisi ;

* |e pare-feu Amon:

point d'entrée dans le réseau établissement et point de sortie unique de I'établissement vers Internet
(une extrémité du tunnel RVP) ;

¢ |e lien sécurisé :

lien entre un nceud de type pare-feu Amon et un concentrateur RVP, ce lien est sécurisé par des
certificats SSL. Les tunnels passeront dans le lien sécurisé ;
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Présentation de ARV ARV : Administration de Réseau Virtuel

* le tunnel:
connexion au travers I'Internet permettant de relier deux réseaux locaux ;

* leréseau local :
situé derriére le pare-feu Amon (réseau établissement) ou derriére le concentrateur, il est composé de
plusieurs sous-réseaux composés eux mémes de stations.
La création de ce RVP permet donc de relier I'établissement a un ou plusieurs sous-réseaux des services
académiques, mais également a plusieurs concentrateurs RVP et a plusieurs établissements.

Il est possible de choisir a l'intérieur de I'établissement la station, les stations du sous-réseau, le(s)
sous-réseau(x) pouvant transiter au travers du tunnel ou des tunnels, et ainsi bénéficier des avantages
du RVP (chiffrement des informations).

Le schéma ci-dessous récapitule de maniere simple les différents composants d'un Réseau virtuel prive.

Les éléments d'un Satisvessaii
Réseau Virtuel Privé a translater
‘ Station (3)
a translater
Connexion
(Tunrel 1) wihl
Serveur
Concentrateur VPN
Sphynx eth0 | Amon
eth0 BEhE
3 Ethl T T~
Sous réseaux
de concentration Connexion

(Tunnel 2)
‘ . Sous réseau

a translater

Les éléments d'un réseau virtuel privé

Serveurs impactés

Pour monter un tunnel vous devez intervenir sur les serveurs suivant : Sphynx, Amon, Zéphir
(pour les utilisateurs du gestionnaire de parc). Vous devez également connaitre les éléments
des réseaux a relier.

C'estadire:
* coté pare-feu Amon : la station, les sous-réseaux ou le réseau de I'établissement a
translater dans le tunnel ;

e coté concentrateur : les sous-réseaux de concentration a atteindre.

Les tunnels

Le module Amon accepte de monter de 1 a n tunnels vers 1 ou n concentrateur RVP et vers 1 ou n
Amon.

Avec ARV, il est possible de mélanger les modes.

Version : révision : Avril Documentation sous licence Creative Commons 5
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ARV : Administration de Réseau Virtuel Présentation de ARV

On peut donc envisager, par exemple, d'avoir dans un établissement :

* un tunnel vers un serveur Sphynx académique protégeant les flux administratifs ;

* un tunnel faisant transiter certains flux vers un autre serveur Sphynx utilisant une CA différente ;
* un tunnel vers un autre site de son établissement connecté sur internet par un Amon.

Ces trois tunnels passeront dans trois liens sécurisés différents.

Les tunnels sont montés de facon permanente, une vérification automatique depuis I'extrémité
établissement est mise en place. Elle permet de remonter le tunnel en cas de probléeme.

)

CA locale
CA exXterne 1

CA externe 2

CA locale

PKI 1 — CA externe
PKI 2 — CA externe
— PKI 3 — CA locale
Les modeles
Version : révision : Avril Documentation sous licence Creative Commons
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Présentation de ARV ARV : Administration de Réseau Virtuel

Schéma de la base de données

TmplConnect f!
Lk ]
p T B

Edge

Connect fef——=1 Extremity £
Vertex

Credential f&}—————— Mode
A

h 4

7 TmplNode ;

ARV est composé de deux vues :
* la vue abstraite, appelée modéle ;

]

-

Un modéle est un squelette de réseau virtuel. Il permet de schématiser les relations entre les réseaux
locaux de chaque serveur (Amon--concentrateur RVP et Amon--Amon). Chaque tunnel final sera basé
sur ce modeéle.
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Chapitre 2
Présentation de l'interface

L'interface d'ARV est accessible via un navigateur web a l'adresse : htt ps: // <I P_Sphynx>: 8088

Elle nécessite une authentification.

Tunnels Serveurs RVP Modeles
Serveur RVP 1 Serveur RVP 2 Tunnel
Mom Mom Mom
Authentification
Utilisateur:
Mot de passe:

Fenétre d'authentification d'ARV

Les utilisateurs autorisés a se connecter sur ARV peuvent étre des comptes systemes locaux et des
comptes Zéphir.

Pour qu'un compte puisse avoir accés a ARV, il faut impérativement les déclarer dans l'interface de
configuration du module.

. N
B Fichier ? Aide % Mode Normal~ W Francais., 8 roct.

@ Sphynx 2.4.1 ® Arv

L

V, Général

Configuration
8  Services

Systéeme () Utilisateurs autorisés a se connecter sur ARV * E &
Interface-0

Interface-1

Rvp

Messagerie

Arv

Vpr-pki

Gestion des utilisateurs autorisés a se connecter sur ARV

L'utilisation d'un compte Zéphir permet :
* de gérer les tunnels ;

8 Version : révision : Avril Documentation sous licence Creative Commons
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Présentation de l'interface ARV : Administration de Réseau Virtuel

¢ d'importer de Zéphir les serveurs de type Amon (Amon, AmonEcole, AmonHorus) et
Sphynx enregistres ;

* de générer les configurations RVP des tunnels modélisés sous forme d'archive ;

¢ d'envoyer sur le module Zéphir les archives RVP des serveurs ajoutés par importation.

L'utilisation des comptes locaux (r oot et eol e par défaut) permet :

* de gérer les tunnels ;

* de générer les configurations RVP des tunnels modélisés sous forme d'archive.

Les comptes Zéphir doivent avoir les droits en Lecture et Configurati on vpn.

Sur certaines colonnes de I'application il est possible de trier ou de filtrer I'affichage.
Pour accéder a ces fonctionnalités il faut positionner le pointeur a la droite du titre de la colonne, une
icone fleche en bas apparait.

'Arv - Mozilla Firefox & ii
Firefox v I{:} Arv u & [.'SV pDuckDuckGo Q] e
& @ < [@ https://192.168.0.11:8088 v E| @v
| Tunnels || Serveurs RVP || Modéles || Certificats
| ual « + Nom Etat
DO00000A bsphynxhﬂl Tunnels OK
QD00000A amonl Tunnels OK
@ Ajouter | <5F Modifier @ Supprimer 57 Certificat 457 IP externe <57 Renvoyer sur Zéphir
https://192.168.0.11:8088/# Appiiquer | (&
| D> x ¥ % FoxyProxy: Motifs
Un clique sur la fleche affiche les options de tri et éventuellement de filtrage.
Tunnels Serveurs RVP Modéles Certfficats
UAl - * Mom
0D00D00A ‘%l Tri croissant
El Tri décroissant
Fitters b A |{m|
La déconnexion se fait en cliquant sur le bouton rouge en bas a droite dans I'application.
Version : révision : Avril Documentation sous licence Creative Commons 9
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ARV : Administration de Réseau Virtuel Présentation de l'interface

Appliquer | &)

Bouton de déconnexion d'ARV

10 Version : révision : Avril Documentation sous licence Creative Commons
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Chapitre 3
Modeles ARV

Ajout/Modification/Suppression d'un modele de lien sécurisé

Pour ajouter, modifier ou supprimer un modéle de lien sécurisé, se rendre dans l'onglet modeles de la
fenétre principale de I'application web.

Tunnels Serveurs RVP Modéles Certificats

Modéle de lien sécurisé Autorité de Certification Modéle de réseau

Nom Envoi certificat AC EN Scolarite et Formation Nom Type Modéle de serveur RVP

OLD_PKI_amon-sphynx  always Modéle de serveur RVP 1 Modéle de serveur RVP 2 reseau_ethl network Sphymx

amor-sphymx always Etablissement Sphym( reseau_10 network Sphymix
Modéle de tunnel reseau_192 network Sphynx
Nom Modele de reseaulocal 1 Modele de reseaulocalz | ' or=112 frotvec Sulrvind
admin-reseau_ethl admin reseau_ethl 7| reseau_ader P Sphynx
admin-reseaulQ admin reseau_10 o petork Siobissement
admin-reseaul92 admin reseau_192 pecang. netorc Discment
admin-reseaul?2 admin reseau_172 st diikrch! bk
admin-reseau_ader admin reseau_ader
pedago-reseauld pedago reseau_10
pedago-reseaul92 pedago reseau_192
pedago-reseauly2 pedago reseau_ 172
pedago-reseau_ader pedago reseau_ader

@ Ajouter @ Supprimer @ Ajouter | 57 Modifier @ Supprimer ¢ Modifier @ Supprimer

Prét Appiquer | &)

Fenétre principale d'ARV avec I'onglet Modéles
* Pour créer un nouveau modeéle de lien sécurisé, cliquer sur le bouton Ajouter dans la colonne
modele de lien sécurisé .

* Pour modifier un modele de lien sécurisé, il faut sélectionner le modele voulu dans la colonne modéle
de lien sécurisé . Vous pouvez ensuite AjouterV ModifierV Supprimer\ des modeles de tunnel.

* Pour supprimer un modele de lien, sélectionner le modele voulu et cliquer sur le bouton Supprimer
dans la colonne modele de lien sécurisé . Ce modéle ne peut étre supprimé que si il n'est plus utilisé.

Pour ajouter en modele de lien sécurisé, commencer par lui donner un nom.

Ajouter un nouveau modéle de lien sécurisé
Mom : amon-sphynx
Suivant »
| Annuler |
Nom du modéle de lien sécurisé
Version : révision : Avril Documentation sous licence Creative Commons 11
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ARV : Administration de Réseau Virtuel Modeles ARV

Choisir ensuite un modéle de serveur RVP source.

Ajouter un nouveau modéle de lien sécurisé
Modéle de concentrateur RWE
Sphynx

Etablissement

@ Ajouter @ Supprimer

& Précédent Suivant =

| Annuler |

Modeéle de concentrateur RVP source
Et le modéle de serveur RVP de destination.
Ajouter un nouveau modéle de lien sécurisé
Modéle de serveur RVP

Sphynx
Etablissement

@ Ajouter @ Supprimer

« Préecédent Suivant »

[ Anmuler |

Modele de concentrateur RVP destination
Notez qu'il est possible de construire des modéles de lien sécurisé de tout type (Etablissement-Sphynx,
Etablissement-Etablissement, Sphynx-Sphynx).

Si vous voulez ajouter un modéle de serveur RVP, par exemple une collectivité locale, cliquer sur le
bouton Ajouter et spécifier un nom.

Ajouter un nouveau modéle de serveur
RVP

Mouveau nom :

:l.:ollectivité

i OK [ | Annuler |
Ajout d'un nouveau modéle de concentrateur RVP

Enfin, choisir I'autorité de certification et choisir si le certificat est envoyé ou non via le protocole IPsec.

12 Version : révision : Avril Documentation sous licence Creative Commons
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Modeles ARV ARV : Administration de Réseau Virtuel

Ajouter un nouveau modéle de lien sécurisé

Sélectionnerune |RACINE AGR ¥ Ajouter |
autorité de
certification:

Certificat envoyeé TOUJOURS via le protocole ips | ™ |
Certificat envoye TOUJOURS via le protocole ipsec
Certificat envoyé JAMAIS via le protocol ipsec

« Précedent

Annuler | | Créer

Sélection de l'autorité de certification pour le modeéle de lien sécurisé

Et cliquer sur Créer pour ajouter le modéle.

Le protocole IKEv2 ne supporte la fragmentation des paquets réseaux, ne jamais envoyer le
certificat via le protocole IPsec permet de réduire la taille des paquets.

Ajout/Modification/Suppression d'un modele de tunnel

Pour ajouter, modifier ou supprimer un modéle de tunnel, se rendre dans I'onglet modeles de la fenétre
principale de 'application web,et choisir un modéle de lien sécurisé.

* Pour ajouter un modéle de tunnel, cliquer sur le bouton Ajouter de la colonne Modéle de tunnel.

¢ Pour modifier un modéle de tunnel, il faut sélectionner le modéle voulu dans la colonne Modeéle de
tunnel et cliquer sur Modifier\ dans cette méme colonne.

C'est ici qu'il sera possible d'Ajouter/Modifier/Supprimer des modéles de réseaux locaux.

* Pour supprimer un modele de tunnel, il faut sélectionner le modeéle voulu dans la colonne Modéle de
tunnel et cliquer sur Supprimer dans cette méme colonne. Ce modele ne peut étre supprimé que si il
n'est plus utilisé.

La suppression d'un modeéle de tunnel entraine également la suppression des modeéles de

réseaux locaux non utilisés.

Pour ajouter un modele de tunnel, commencer par lui donner un nom. C'est ce nom qui apparaitra
comme chi |l d li¢ aune connexi on al'exécution de lacommande ipsec statusall.

Version : révision : Avril Documentation sous licence Creative Commons 13
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Ajouter un nouveau modéle de tunnel

Mom : admin_ethl

Nom du modéle du réseau | gdmin ~ | | Modifier || Ajouter || Suppr.
local pour Etablissement:

Mom du modéle du réseau  reseau_ethl v | | Modifier || Ajouter || Suppr.
local pour Sphynx:

Annuler Créer

Création d'un modéle de tunnel

Choisir, les modéles de réseaux locaux correspondants a chaque extrémité du tunnel et cliquer sur

Créer.

Ajout/Modification/Suppression d'un modéle de réseau local

Un réseau local correspond @ un nom et un type.

Il existe trois types de réseaux locaux :

* | P :adresse IP d'une machine isolée ;

* réseau :adresse réseau et adresse masque du réseau ;

* pl age :plage d'adresses IP correspondant a des adresses de machines.

Pour pouvoir ajouter, modifier ou supprimer un modéle de réseau local, il faut ajouter ou modifier un
modeéle de tunnel.

Ajouter un nouveau modéle de tunnel

Mom ; ethl-admin

Mom du modéle du réseau  reseau_ethl ~ | | Modifier || Ajouter || Suppr.
local pour Sphynx:

Nom du modéle du réseau | admin v | | Modifier || Ajouter | | Suppr.
local pour Etablissement:

Annuler Madifier

Création d'un modeéle de tunnel
La modification d'un modéle de réseau local ne modifie pas les tunnels déja créés.

* Pour ajouter un modéle de réseau local, cliquer sur le bouton Ajouter| de la fenétre
d'ajout/modification de modéle de tunnel.

¢ Pour modifier un modele de réseau local, il faut sélectionner le modéle voulu dans une des listes
déroulantes et cliquer sur le bouton Modifier de la fenétre d'ajout/modification de modele de tunnel.

¢ Pour supprimer un modele de réseau local, il faut sélectionner le modéle voulu dans une des listes
déroulantes et cliquer sur le bouton Suppr. de la fenétre d'ajout/modification de modéle de tunnel.Ce
modeéle ne peut étre supprimé que si il n'est plus utilisé.

Il est également possible de modifier / supprimer les modéles de réseau dans la colonne de

Version : révision : Avril Documentation sous licence Creative Commons
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droite de I'onglet Modele.

[ Tunnels ‘ Serveurs RVP M&ék?:. Certfficats |

Maodéle de lien sécurisé

Nom

OLD_PKI_amon-sphynx

‘amon-sphynx

(& Ajouter

Prét

Fenétre principale d'ARV avec l'onglet Modéles

Pour ajouter un modeéle de réseau local, commencer par lui donner un nom.

Pour faciliter la saisie des parametres réseau, il est possible d'utiliser le serveur Zéphir.

Ajouter un réseau local Sphynx

Nom : agriates
Type: Réseau | v |
Zéphir
Module: w
Adresse réseau w
Adresse de w
masque

| Annuler | | Creer

Création du modele de réseau local net1

Pour cela, indiquer le nom du module et les variables Creole correspondantes.

création : Mai 2015
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Autorité de Certification Modéle de réseau
Envoi certificat AC EN Scolarite et Formation Nom Type Modéle de serveur RVP

Modéle de serveur RVP 1 Modéle de serveur RVP 2 reseau_ethl network Sphymx

Etablissement |Sphynx reseau 10 network Sphynx

Modéle de funnel reseau_192 network Sphynx
Nom Modéle de réseaulocal 1 | Modéle de réseaufocal2 | =072 st S
admin-reseau_ethl admin reseau_ethl )| reseau_ader network Sphyrc
admin-reseauld admin reseau_10 ot Lokl St
admin-reseauld2 ‘admin reseau_192 Recano skl Cinbissement
admin-reseaul72 admin reseau_172 e neork Eltasslald
admin-reseau_ader admin reseau_ader
pedago-reseaull pedago reseau_10
pedago-reseaul92 pedago reseau_192
pedago-reseaul?2 pedago reseau_172

pedago-reseau_ader pedago reseau_ader

[ 1 [

@ Ajouter | <25 Modifier | (S Supprimer 3% Modifier | (@) Supprimer

Appliquer | {g)

15
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E Ajouter un réseau local Etablissement

MNom : admin
| Type: Réseau v
| Zéphir

Module: amon e

Adresse reseal | gdresse_network_ethl|v

Adresse de adresse_netmask_eth:|v |
masque

|- Annuler | | Créer |

Création du modele de réseau local Scribe
Il est possible d'utiliser des variables multivaluées qui peuvent étre :
* sans index:
* |'ensemble des valeurs de la variable multivaluée sera traité
* Un tunnel sera créé pour chaque réseau de la liste
Syntaxe : adresse_network_vl an_et hl
* avecindex ([n] ):

* Seule la valeur correspondant a I'index sera traitée

¢ Un seul tunnel sera créé

Syntaxe :

adresse _network vlan ethl[0] et adresse netnmask vlan ethl[0] pour le premier

vlan déclaré sur etht ;

adresse_network _vlan _ethl[1] et adresse_netmask_vl an_ethl[ 1] pour le deuxiéme
vlan déclaré sur eth1 ;

[...]
ou
alias_network _eth2[0] et alias_net mask_et h2[ O] pour le premier alias déclaré sur eth2 ;

alias_network eth2[1] et alias_netmask et h2[ 1] pour le deuxiéme alias déclaré sur
eth2 ;

[...]

Si le modéle de réseau ne correspond pas a des variables Creole, il faut ne pas spécifier le nom du
module et les adresses.

On peut toutefois spécifier des adresses IP si elles sont identiques sur tous les serveurs.
Puis cliquer sur Créer.

Si des modeéles de sous réseau sont ajoutés, les valeurs correspondantes ne sont pas
appliquées dans les serveurs RVP déja existants dans la base ARV. Il faudra explicitement

Version : révision : Avril Documentation sous licence Creative Commons
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modifier chaque serveur dans 'onglet Serveurs RVP :
* sélectionner un serveur ;

e cliquer sur Modifier ;

¢ cliquer sur Recharger les valeurs du modéle .

Ce principe a été choisi pour pouvoir garder le contréle des modifications.
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Chapitre 4
Création d'un serveur RVP

La création d'un serveur est possible dans I'onglet Serveurs RVP.

Tunnels Serveurs RVP Modeles Certificats

UAl Nom Identifiant Zéphir  Version Eole Type de serveur ~  Etat

D0DODD0A aca.sphynx-default-2.6.1 224 261 sphynx

00DDOD0A Roadwarriorl roadwarrior Connexion OK

00000001 ethl. amon-default-2.6.1 282 261 etahlissement Connexion QK

00000002 eth? amon-default-2.5.2 363 252 etablissement Pb de tunnels ou non configuré
00000003 eth3.amonecole-defaul-2.4.2 453 242 etablissement Pb de tunnels ou non configuré

\._.g) Ajouter | o Modifier @ Supprimer . p Certificat .57 [P externe .73 Renvoyer sur Zéphir -5 Zéphir infos serveur

Prét Appliguer G
Gestion des serveurs RVP

Selon le mode de connexion (compte Zéphir ou compte local) les informations présentes dans l'onglet
varient. Avec le compte Zéphir l'identifiant Zéphir et la version d'EOLE apparaissent.

Pour créer un nouveau serveur RVP, il faut cliquer sur le bouton Ajouter dans lI'onglet Serveurs RVP .

Il est possible de créer des serveurs RVP manuellement ou, si le serveur est enregistré sur le serveur

Zéphir, de récupérer les informations depuis la base de données Zéphir.

Les renseignements d'un serveur RVP sont trés importants et doivent étre complétés en plusieurs

étapes :

* Vérifier et renseigner les réseaux locaux utilisés, y compris sur Sphynkx, ils ne sont pas tous renseignés
automatiquement.

* Ajouter les certificats nécessaires a I'établissement des tunnels (auto-signés et signés par I'AC de
Toulouse).

* Ajouter les adresses IP externes utilisées (y compris sur Sphynx).

La modification et la suppression d'un serveur RVP se fait en sélectionnant un serveur et en cliquant sur
les boutons correspondants a l'action voulue.

Toujours selon le mode de connexion (compte Zéphir ou compte local) les boutons Renvoyer sur Zéphir\
et Zéphir infos serveur\ sont disponibles ou grisés.

Renvoyer sur Zéphir\ permet de renvoyer une archive VPN déja générée vers le serveur Zéphir.

Zéphir infos serveur\ permet de synchroniser l'identifiant Zéphir et la version d'EOLE d'un serveur créé
manuellement. L'UAI et le nom dans ARV doivent correspondre a I'UAI et au libellé présent sur Zéphir.
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1. Création manuelle d'un serveur RVP

Dans le cas de la création manuelle du serveur RVP, il faut renseigner un nom, un identifiant (UAI,
ex-RNE) et le type. Il existe deux types prédéfinis : Etablissement et Sphynx.

Ajouter un nouveau serveur RVP

Importation .
Zephir:

Création
manuelle:

[ Suivant »

[ Annuler |

Configuration du concentrateur RVP manuelle

2. Création d'un serveur RVP par importation de
Zéphir

Si ARV peut se connecter au serveur Zéphir, il est possible de rapatrier la liste des serveurs non présents
dans ARV depuis la base de données Zéphir. Il suffit alors de sélectionner I'établissement a rapatrier.

Ajouter un nouveau serveur RVP

Importation
Zephir:

Creation .
manuelle:

I Suivant »

[ Annuler |
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Ajouter un nouveau serveur RVP depuis Zéphir

Ajouter un nouveau serveur RVP

LA Mom Identifiant Z&phir  ersion Ecle
OOO0000A amon24-1 &Y 24
00000025 amon24-test 35 24
DOO02B Amon2 ave accent 33 2.4
CeDO0D00A Amon ave accent 27 23
OOO0000A amon 23 2.3
02100080 test Amonecole pour ARV T 23
00000028 shpynx24-test &) 24

QOO0 000A, sphynxhaz 24 2.3 o

| Annuier |

Sélectionner un nouveau serveur RVP depuis Zéphir

Les valeurs correspondant aux variables indiquées dans le modele de réseau local de I'établissement
sont récupérées automatiquement sur Zéphir ainsi que l'identifiant Zéphir et la version d'EOLE.

Il sera possible de modifier un serveur RVP et de recharger les valeurs des variables depuis Zéphir.

Ajouter un nouveau serveur RVP

MNom Type 1P IP
admin network 10.21.13.0 255.265.2656.0
pedago network 172.18.00 255,265 .255.0
dmz network 10.121.13.0 255,265 .255.0
« Précédent
|  Annuler || oK [

Les réseaux locaux sont automatiquement remplis en fonction du modele défini

3. Création des réseaux locaux

Une fois le paramétrage du serveur RVP spécifié (par la méthode manuelle), il faut éventuellement
renseigner les IP des réseaux locaux.

La liste des modéles de réseaux locaux est disponible dans la boite de dialogue suivante :
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nlilo-d ifier le serveur RVP
Mom Type IP { Réseau
admin network 10.21.11.0
pedago network 172.16.0.0
dmz network 10.121.11.0
test netwaork
Recharger valeurs du modéle

IP | Masque
255.255.255.0
2552552400
255.255.255.224

Annuler | | Ok

Spécification des IP des réseaux locaux du serveur RVP si le modele de réseau local ne fait pas référence a des variables

Dans le cas ou les réseaux locaux ne font pas référence a des variables Creole, il faut saisir les adresses

IP manuellement.
Les adresses IP peuvent rester vides.

Un réseau non renseigné et non utilisé n'est pas bloquant.

Un réseau non renseigné utilisé dans un tunnel ne provoquera pas d'erreur dans ARV a la
génération des bases ni de plantage de strongSwan. Le tunnel ne se montera pas et I'agent
Zéphir du module Amon indiquera une erreur.

* Pour un modele de type Réseau, la premiére colonne IP correspond a I'adresse réseau, la deuxieme
colonne correspond au masque de sous-réseau ;

* Pour un modele de type Plage, la premiere colonne IP correspond a I'adresse du début de la plage, et
la deuxiéme colonne correspond a I'adresse de fin de la plage ;

¢ Pour un modele de type IP, la premiére colonne IP correspond a I'adresse de la machine, ne rien

spécifier dans la deuxiéme colonne.

Dans le cas de la méthode Zéphir, les adresses IP correspondant au modele trouvées dans la
base de données sont affichées. Ces adresses IP peuvent étre modifiées a la création du
réseau local. Si I'adresse IP est mise a jour dans Zéphir, la modification ne sera pas
synchronisée avec ARV. |l est possible de les resynchroniser en cliquant sur Recharger

valeurs du modéle .

4. Ajout des certificats

Il est nécessaire d'ajouter des certificats au serveur RVP.
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j .Tunnell.s i Serveurs FWP Il r\;'ln-l:.lébes | [.ZEltificats. |

LA Nom Identifiant Zéphir “ersion Eole Etat

DODODO0A sphynx24hal

QDO0000A amon24-zephir 29 24 Connexion OK - Probléme de tunnel(s)

0000D00A sphynx24ha2 32 24 Probléme de connexion - Probléme de tunnel(s)
0000A amonecole23-1 36 23 Connexion OK - Probléme de tunnel(s)

&) Ajouter 5 Modifier i@ supprimerlf =5 Certificat 325 IP externe 52 Renvoyer sur Zéphir

Prét Appiquer | {g)

Ce bouton permet d'ajouter des certificats au serveur RVP
Sélectionner le serveur RVP, cliquer sur Certificat| puis sur Ajouter

Certificats

Certificats
Certificats

@ Ajouter @ Supprimer

Fermer

Ajouter des certificats
Trois possibilités :
* vous possédez déja les fichiers clé privée et certificat pour le serveur RVP, il faut (¢ Importer un
eertificat ;
* vous possédez un fichier au format PKCS12[P46l qui contient le certificat et la clé privée, il faut
(® Importer un fichier PKCS12 ;

* vous ne possédez pas de certificat pour le serveur RVP, il faut (#) Générer un nouveau certificat
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Ajouter un nouveau certificat

Importer un C)
certificat:

Importer un
fichier PKCS12:

GEnerer un
nouveau
certificat:

Suivant =
| Annuler |

Importer un certificat

Importer un certificat

Pour importer un certificat, il faut ajouter la clé privée et le certificat du serveur signé par la CA (fichier
avec l'extension .pkcs7 ou .p7).

Le champ Passphrase: correspond au mot de passe qui protége la clé privée. Il n'est pas enregistré
dans la base. Il permet d'extraire de la clé privée des informations nécessaires a la configuration.

Si il s'agit d'un certificat importé sur le serveur Sphynx-ARYV, il servira a déchiffrer sa clé privée pour
permettre |'activation du VPN.

Le mot de passe (phrase secrete) de la clé privée sera redemandé lors de I'activation du RVP sur un
module Amon ou un module Sphynx distant pour son déchiffrement.

Ajouter un nouveau certificat
Clef privée:| sjouter |
Cerificat; | Ajouter

Passphrase:

« Précedent
Annuler

Importer une clé privée et un certificat un signé par la CA

Importer un fichier PKCS12

Cocher la case (e Importer un fichier PKCS12 pour insérer les fichiers certificat et clé privée dans la
base ARV.
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Ajouter un nouveau certificat

Importer un
certificat:

Importer un O
fichier PKCS12:

Geénérer un
nouveau
certificat:

Suivant =
| Annuler |

Importer un certificat PKCS12

Il reste a ajouter le fichier au format PKCS12 contenant le certificat ou toute la chaine et la clé privée
(fichier avec I'extension .pkcs12 ou .pl2).

Le mot de passe PKCS12 est celui qui a été utilisé pour générer le fichier PKCS12. Il permet d'extraire
les certificats et la clé privée de ce fichier.des informations nécessaires a la configuration et de déchiffrer
la clé privée du module Sphynx.

Le mot de passe permet de chiffrer la clé privée. Il sera redemandé lors de I'activation du RVP sur un
module Amon ou un module Sphynx distant pour son déchiffrement.

Ajouter un nouveau certificat
Fichier PKCS12:

MDtdepaljSe EE TR R R RN
PKCS512:

ChﬂliEi[ un mot T TR R N
de passe:

Cﬂﬁﬁrmer |E' T T T TR R RN

mot de passe:

« Précedent
| Annuler | | Creer

Importer un certificat PKCS12 - Formulaire rempli

Générer un nouveau certificat

Cocher la case (#) Générer un nouveau certificat pour utiliser des certificats autosignés ou créer un
fichier de requéte de certificat a fournir a une IGC.
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Ajouter un nouveau certificat

Importer un
certificat:

Importer un
fichier PKCS12:

GEnérer un .
nouveau
certificat:

edent Suivant =

| Annuler |

Geénérer un certificat autosigné ou importer les fichiers

Vous pouvez générer :
(e Certificat auto-signé ;
(e Générer une requéte de certificat pour une CA externe.

Le fonctionnement en mode certificats auto-signés est un mode PKI mais avec une ACP46l (ou CAIP46])
locale (sur Sphynx-ARV) qui signe le certificat généré.

Ajouter un nouveau certificat

Mom sphynx
Choisirun motde | sses
passe:
Confirmer le mot | sees
de passe:
Certificat i@
auto-signe:
Géneérer une @
requéte de
cerfificat pour une
CA:
« Précédent
|  Annuler || Créer

Générer un certificat autosigné

Pour plus d'information sur I'option (e) Générer une requéte de certificat pour une CA externe il faut se
référer a la partie de la documentation qui concerne la requéte de certificat aupres de le I'lGC.

Voir aussi...

Requéte de certificat auprés de I'lGC [p-26]
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5. Requéte de certificat aupres de I'lGC

Générer une requéte de certificat pour une CAP“6l génére une archive contenant la requéte a envoyer a
I'lGClP47,
Il faut se rendre dans I'onglet Serveurs RVP, sélectionner un serveur et enfin cliquer en bas sur le

bouton Certificat .

| Tunnels P Serveurs R‘IF.P || Modéles Certifil:ats.
LA Nom Identifiant Ze&phir “ersion Eole Etat
DO0DOD00A sphynx24hal
0000000A amon24-zephir 25 24 Connexion OK - Probléme de tunnel(s)
0000D00A sphynx24ha2 32 24 Probléme de connexion - Probléme de tunnel(s)
0000A amonecole23-1 36 23 Connexion OK - Probléme de tunnel(s)
(&) Ajputer | -2 Modifier | (@ Supprimeri 53 Certificat Ji% IP externe -2 Renvoyer sur Zéphir
Prét Appliquer @

Ce bouton permet d'ajouter des certificats au serveur RVP

Une fenétre surgissante s'ouvre, cliquer alors sur le bouton Ajouter|.

Certificats
Certificats
Certificats

'.@ Ajouter @ Supprimer

Fermer

Ajouter des certificats

Choisir alors (#) Générer un nouveau certificat et cliquer le bouton Suivant.
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Ajouter un nouveau certificat

Importer un
certificat:

Importer un
fichier PKCS12:

GEnerer un .
nouveau
certificat:

Suivant =

| Annuler |

Geénérer un certificat autosigné ou importer les fichiers
Remplir les différents champs et sélectionner (¢) Générer une requéte de certificat pour une CA.
La valeur du champ Nom est utilisée telle quelle dans le CNIP48l du certificat.

Dans le cas ou la PKI PNCN est utilisée, que la valeur du champ Nom soit saisie avec ou sans suffixe
DNS, le CN sera forcé avec le suffixe saisi dans les paramétres de I'onglet Général de l'interface de
configuration du module.

Exemples avec un suffixe ac-test.fr

Nom saisi CN généré
certif certif.ac-test.fr
certif.ac-test.fr certif.ac-test.fr
certif.ac-test.fr.toto certif.ac-test.fr.toto.ac-test.fr

Valider en cliquant sur Créer .
Pensez a mémoriser le mot de passe (phrase secrete).

Ajouter un nouveau certificat

MNom . sphynx

Iﬂhoisir un mat de
passe:

Confirmer le mot
de passe:

Certificat O
auto-signe:

GEenérer une @
requéte de

certificat pour une
CA:

« Préceédent

[ Annuler || Creer [
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Le navigateur vous propose de télécharger une archive.
Elle contient la requéte ainsi que la clé privée qui est associée au futur certificat signé par la CA.
Conserver précieusement cette archive, elle vous sera nécessaire pour un renouvellement de certificat.

L
Hha x|
Vous avez choisi d'ouvrir
requete.tgz
qui est un fichier de type : archive tar (compressée gzip) (2
" Ajouter un souvess cerificl a partir de: https://192.168.0.16:8088
b req“**'te: Que doit faire Firefox avec ce fichier ?
Choisirun motde | e ~
passe: 1 ) Quvrir avec I Gestionnaire d'archives (défaut) v ‘
Confirmer & mot | s @ Enregistrer le fichier
de passe: 1 =
Certificat @ || Teujours effectuer cette action pour ce type de fichier.
auto-signe:
Générer une @
requéte de
certificat pour une l aﬁnnuler ‘ o oK
CA: y
« Précédent
| Annuler || Créer |

Requéte de certificat & envoyer a I''GC

Seul le fichier portant I'extension .p10 est a envoyer a I'lGC apres I'avoir extrait de I'archive.

Il faudra par la suite importer la clé privée de cette archive ainsi que le certificat signé et renvoyé par
I'GC.

6. IP externes des serveurs RVP

Il est nécessaire de renseigner I'IP externe d'un serveur RVP.

Tunnels Serveurs RVP Modéles Certificats
ual MNom Identifiant Ze&phir Version Eole Etat
DODODO0A sphynx24hal
0000000A amon24-zephir 25 24 Connexion OK - Probléme de tunnel(s)
0000D00A sphynx24ha2 32 24 Probléme de connexion - Probléme de tunnel(s)
00D00A amonecole23-1 36 23 Connexion OK - Probléme de tunnel(s)
(@ Ajouter | -7 Modifier | (@ Supprimer -3 Cert'rﬁc Renvoyer sur Zéphir
Prét Appiquer | {g)

Il est possible de renseigner plusieurs IP externes (si IP aliasing).
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IP externe

@ Ajouter @ Supprimer

Fermer

L'IP publique est obligatoire. Elle concerne l'interface extérieure du module Amon.
Si le routeur est en bridge, il faut spécifier I'adresse IP attribuée a ethO dans la zone | P_publ i que et
riendanslazone | P _privée.

Si votre routeur est en NAT, dans la zone | P_publ i que, il faut spécifier I'adresse IP extérieure du
routeur et dans la zone | P_pri vée, l'adresse IP ethO d'’Amon.

IP externe

IP publique: 192.168.0.8

IP privée:

Creer | | Annuler
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Chapitre 5
Création des tunnels

Création du lien sécurisé

La création de tunnels est possible entre deux serveurs RVP de méme modéle (entre deux modules

Amon ou deux modules Sphynx). La création des tunnels se fait dans l'onglet Tunnels de la fenétre
principale de I'application web.

Tunnels Serveurs RVP Modeles

Serveur RVP 1 Serveur RVP 2 Tunnel

Nom MNom Mom

sphynxtesthal

amontestha

AMon-contensur

sphynxtestha2

amonaRW2 -

& Ajouter | <% Modifier
Prét Appliquer @
Fenétre principale d'ARV avec 'onglet Tunnels

Pour pouvoir ajouter un tunnel entre deux réseaux locaux, il faut déja créer un lien sécurisé entre deux
serveurs RVP. Commencer par sélectionner le serveur RVP 1. Puis cliquer sur le bouton Ajouter| de la
colonne Serveur RVP 2. Choisir ensuite le serveur RVP 2 dans le menu déroulant suivant :

Ajouter un lien sécurisé vers
Choisir un serveur | testaRy w
RYP:
I Suivant =
| Annuler |

Choix du concentrateur RVP pour le lien sécurisé

Une fois les deux serveurs RVP sélectionnés, choisir le modeéle de lien sécurisé voulu :
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Ajouter un lien sécurisé vers

Choisir un modéle amon-sphynx w
de lien sécurisé:

« Précédent Suivant »

| Annuler |

Choix du modéle de lien sécurisé
Puis choisir les IP et les certificats des deux serveurs RVP et la méthode d'envoi des certificats :

Ajouter un lien sécurisé vers

sphynx23a

Certificat: 5ph1,|'r|x B |.|"-'ﬁ,'lDLttEI
IP: 192.168.0.11 v | | Ajouter
amonecolestb3

Certificat: amonecole v | | Ajouter
P 192.168.0.33 v | | Aouter

Envoi cerificat: | TOUJOURS via le protocole ipsec V
TOUJOURS via le protocole ipsec

JAMAIS via le protocole ipsec

Suivant »

[ Annuler |

Choix des IP et certificats du lien sécurisé
Si besoin, ajouter I'IP et/ou un certificat d'un des deux serveurs RVP.
L'IP publique est obligatoire. Elle concerne a l'interface extérieure d'Amon (eth0).

Si le routeur est en bridge, il faut spécifier I'adresse IP attribuée a ethO dans la zone IP publique et rien
dans la zone IP priveée.

Si votre routeur est en NAT, dans la zone IP publique, il faut spécifier I'adresse IP extérieure du routeur
et dans la zone IP privée, I'adresse IP eth0 d'’Amon.

La méthode d'envoi du certificat pour la connexion choisi est celle du modeéle utilisée. |l est possible de
choisir une méthode différente pour chaque connexion.

Le protocole IKEv2 ne supporte la fragmentation des paquets réseaux, ne jamais envoyer le
certificat via le protocole IPsec permet de réduire la taille des paquets.
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Une fois le lien sécurisé paramétré, cocher les tunnels voulus (prédéfinis dans les modeéles de liens et de
tunnels).

Ajouter un lien sécurisé vers

Modéle de réseau local 1 Modéle de réseau local 2
adimin reseau_ethl

admin reseau_10

admin reseau_192

admin reseau_172

admin reseau_ader

pedago reseau_10

reseau_192

OOO0O0ORORE

pedago
pedago

reseau_172

« Précedent

| Annuler || Modifier |

Choix des tunnels

Gestion des translations

Si un réseau local posséde le méme adressage sur plusieurs Amon, il ne faut pas créer de
tunnel mais utiliser un tunnel existant pour effectuer une translation. ARV n'implémente pas
les translations dans un tunnel. Il faudra modifier le modele ERA.

Par exemple :

Si le réseau de l'interface eth2 est en 172.16.0.0/24 dans tous les établissements. Il sera
impossible coté Sphynx d'établir des routes pour le méme sous réseau vers plusieurs Amon.
[l faudra donc translater ce réseau depuis I'Amon vers un tunnel existant.

On considére que le réseau eth1 (admin) est unique pour chaque Amon.

Il faut ensuite créer dans la zone exterieur les sous réseaux correspondant a l'intranet
académique.

Les directives a ajouter dans ERA seront de ce type :
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agriates exterieur

groupe dutilisateurs:

glissez - deposez un groupe d'utilisateurs

groupe d'applications
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pedago exterieur
nom description |zone | nom description |zone
pedago_restreint zone restreinte pedago agriates exterieur
[] tout sauf [] tout sauf
-service
service : esp, protocol = esp, port = ['0'] [ tout sauf

-plages horaires

glissez - déposez une plage horaire |

-groupe d'utilisateurs

glissez - déposez un groupe d'utilisateurs |

;-gruupe d'applications

glissez - déposez un groupe d'applications |

-actions
FORWARD v

[[] ACCEPT nouvelleip glissez - déposez une extrémité | nouveau port

-options
[ journaliser politique ipsec

Il faudra ajouter autant de fois ces 2 directives que de réseaux de destination.

Ajout/Suppression d'un tunnel ou suppression de lien sécurisé

Pour supprimer ou modifier (ajout/suppression de tunnels) un lien sécurisé entre deux serveurs RVP,
sélectionner le serveur RVP 1 et le serveur RVP 2 et cliquer sur Modifier dans la colonne Serveur RVP

2 puis :
* Modification (ajout/suppression de tunnels) : Sélectionner le lien sécurisé a modifier et cliquer sur
Modifier |, cliquer sur Suivant et sélectionner ou désélectionner le/les tunnel(s).

* Suppression : Sélectionner le lien sécurisé a supprimer et cliquer sur Supprimer .
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Chapitre 6
Géneération des configurations IPsec

Opérations effectuées sur ARV

La génération des configurations IPsec pour strongSwan se fait en cliquant sur le bouton Appliquer en
bas a droite de la fenétre.
Quand les configurations strongSwan sont générées, la mention Bases de données créées ou

Configurations strongSwan génér ées (selon le paramétrage du mode choisi dans I'onglet Rvp)
s'affiche en bas a gauche de la fenétre.

La configuration strongSwan du serveur Sphynx ARV est automatiquement mise a jour.

Les configurations strongSwan archivées des modules Amon et des modules Sphynx distants sont
placées dans /home/data/vpn/RNE/nom_serveur.tar.gz .

Si on est connecté dans ARV avec un utilisateur Zéphir, les archives (Amon et Sphynx distants) sont
€galement envoyées sur le module Zéphir.

Tunnels Serveurs RVP Modéeles Certificats

Serveur RVP 1 Serveur RVP 2 Tunnel

UAI Nom UAl Nom Nom IP | Réseau IP / Réseau

Litibatie CEEILIE Ty CONNIC /5 msdheanin | =) amon-sphynx-as - 192.168.0.11 ... 192.168.0.31 / certificate send : ALWAYS via ipsec protocol / IKE fragmentation : no
0000000x  roadwarriorl 00000001 etbl.amon-default...

adm-ethl reseau_ethl: 172.30.101.0/ 255.255.2... admin :10.1.1.0/255.255.255.0
00000001  etbl.amon-default-...

(@ Ajouter | <3 Modifier

& Configurations strongSwan générées 9

Génération des configurations IPsec pour strongSwan
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Chapitre 7
Gestion des certificats

1. Ajout des certificats

Il est nécessaire d'ajouter des certificats au serveur RVP.

Tunnels Serveurs RV.P || Modéles Certifil:ats.
LA Nom Identifiant Zéphir “ersion Eole Etat
DODODO0A sphynx24hal
0000000A amon24-zephir 25 24 Connexion OK - Probléme de tunnel(s)
0000D00A sphynx24ha2 32 24 Probléme de connexion - Probléme de tunnel(s)
00D00A amonecole23-1 36 23 Connexion OK - Probléme de tunnel(s)
&) Ajouter <525 Modifier i@ Supprimerlf -5 Certificat 25 IP externe -2 Renvoyer sur Zéphir
Prét Appiquer | {g)

Ce bouton permet d'ajouter des certificats au serveur RVP
Sélectionner le serveur RVP, cliquer sur Certificat| puis sur Ajouter

Certificats

Certificats
Certificats

'@' Ajouter @ Supprimer

Fermer

Ajouter des certificats
Trois possibilités :
* vous possédez déja les fichiers clé privée et certificat pour le serveur RVP, il faut (¢ Importer un
eertificat ;
* vous possédez un fichier au format PKCS12[P46l qui contient le certificat et la clé privée, il faut
(e Importer un fichier PKCS12 ;

* vous ne possedez pas de certificat pour le serveur RVP, il faut (#) Générer un nouveau certificat
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Ajouter un nouveau certificat

Importer un C)
certificat:

Importer un
fichier PKCS12:

GEnerer un
nouveau
certificat:

Suivant =
| Annuler |

Importer un certificat

Importer un certificat

Pour importer un certificat, il faut ajouter la clé privée et le certificat du serveur signé par la CA (fichier
avec l'extension .pkcs7 ou .p7).

Le champ Passphrase: correspond au mot de passe qui protége la clé privée. Il n'est pas enregistré
dans la base. Il permet d'extraire de la clé privée des informations nécessaires a la configuration.

Si il s'agit d'un certificat importé sur le serveur Sphynx-ARYV, il servira a déchiffrer sa clé privée pour
permettre |'activation du VPN.

Le mot de passe (phrase secrete) de la clé privée sera redemandé lors de I'activation du RVP sur un
module Amon ou un module Sphynx distant pour son déchiffrement.

Ajouter un nouveau certificat
Clef privée:| sjouter |
Cerificat; | Ajouter

Passphrase:

« Précedent
Annuler

Importer une clé privée et un certificat un signé par la CA

Importer un fichier PKCS12

Cocher la case (e Importer un fichier PKCS12 pour insérer les fichiers certificat et clé privée dans la
base ARV.
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Ajouter un nouveau certificat

Importer un
certificat:

Importer un O
fichier PKCS12:

Geénérer un
nouveau
certificat:

Suivant =
| Annuler |

Importer un certificat PKCS12

Il reste a ajouter le fichier au format PKCS12 contenant le certificat ou toute la chaine et la clé privée
(fichier avec I'extension .pkcs12 ou .pl2).

Le mot de passe PKCS12 est celui qui a été utilisé pour générer le fichier PKCS12. Il permet d'extraire
les certificats et la clé privée de ce fichier.des informations nécessaires a la configuration et de déchiffrer
la clé privée du module Sphynx.

Le mot de passe permet de chiffrer la clé privée. Il sera redemandé lors de I'activation du RVP sur un
module Amon ou un module Sphynx distant pour son déchiffrement.

Ajouter un nouveau certificat
Fichier PKCS12:

MDtdepaljSe EE TR R R RN
PKCS512:

ChﬂliEi[ un mot T TR R N
de passe:

Cﬂﬁﬁrmer |E' T T T TR R RN

mot de passe:

« Précedent
| Annuler | | Creer

Importer un certificat PKCS12 - Formulaire rempli

Générer un nouveau certificat

Cocher la case (#) Générer un nouveau certificat pour utiliser des certificats autosignés ou créer un
fichier de requéte de certificat a fournir a une IGC.
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Ajouter un nouveau certificat

Importer un
certificat:

Importer un
fichier PKCS12:

GEnérer un .
nouveau
certificat:

edent Suivant =

| Annuler |

Geénérer un certificat autosigné ou importer les fichiers

Vous pouvez générer :
(e Certificat auto-signé ;
(e Générer une requéte de certificat pour une CA externe.

Le fonctionnement en mode certificats auto-signés est un mode PKI mais avec une ACP46l (ou CAIP46])
locale (sur Sphynx-ARV) qui signe le certificat généré.

Ajouter un nouveau certificat

Mom sphynx
Choisirun motde | sses
passe:
Confirmer le mot | sees
de passe:
Certificat i@
auto-signe:
Géneérer une @
requéte de
cerfificat pour une
CA:
« Précédent
|  Annuler || Créer

Générer un certificat autosigné

Pour plus d'information sur I'option (e) Générer une requéte de certificat pour une CA externe il faut se
référer a la partie de la documentation qui concerne la requéte de certificat aupres de le I'lGC.

Voir aussi...

Requéte de certificat auprés de I'lGC [p-26]
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2. Durée de vie d'un certificat

Gestion des certificats

Les certificats sont utilisés par les serveurs Sphynx et Amon. Ces certificats délivrés par I'AC (Autorité de
Certification) ont une durée de vie fixée a 5 ans pour les certificats RACINEP47-AGRIATESIP46],

: Tunnels Il Serveurs RVP Il Modéles Certificats

Nom

Date d'expiration

2018/03/23

sphynx.ac-test.fr

amon.ethl.ac-test.fr 2018/03/23
sphynx 2020/05/19
amon 2020/05/20
RACINE AGRIATES 202001130
AC Racine Ministere ENESR 2028/03/31
AC Education Nationale 2028/03/31
AC EN Scolarite et Formation 2028/03/31
CA-sphynx-RVP 2030/05/17
54 Modifier

Prét

Expire dans () « AC Serveur RVP associé AC émettrice

1031
1031
1819

2014
46592
4682
4692
5469

false 00DO0D0A
false 00000001 -
false DDO0D0D0A, -
false 00000001 -

true
true

true

true

- aca.sphynx-default-2.4.1

AC EN Scolarite et Formation
etbl.amon-default-2.4.1 AC EN Scolarite et Formation
aca.sphynx-default-2.4.1  CA-sphynx-RVP
etbl.amon-default-2.4.1 CA-sphynx-RVP

RACINE AGRIATES

AC Racine Ministere ENESR
AC Racine Ministere ENESR
AC Education Nationale
CA-sphynx-RVP

Appiguer | &)

Lorsqu'un certificat arrive en fin de vie, il est dit expiré et apparait en rouge dans l'onglet Certificats .

Dans les 45 jours précédents son arrivée a expiration, il apparait en orange.

La colonne Serveur

RVP _associ € permet de savoir si un certificat est bien associé a un serveur

RVP. Si ce n'est pas le cas, il s'agit d'une anomalie et le certificat peut étre supprimé.

Les certificats de type CA (colonne CA a true) n'auront jamais de serveur RVP associé. Il
ne doivent pas étre supprimés.

3. Requéte de certificat auprés de I'lGC

Générer une requéte de certificat pour une CAP46l génére une archive contenant la requéte a envoyer a

I'IGClP471,

Il faut se rendre dans I'onglet Serveurs RVP , sélectionner un serveur et enfin cliquer en bas sur le

bouton Certificat .

LAl
ODODD00A
DODOD00A
DODOD00A
D000A

& Ajouter

40 création : Mai 2015

Nom
sphynx24hal
amon24-zephir
sphynx24ha?
amonecole23-1

: -T-unne.l-s -Serveurs. FWF" M:H:Ieles | lf;er.t'rfiléa-ts-"

Identifiant Z&phir “ersion Ecle

29 2.4
32 2.4
36 23

Etat

Connexion OK - Probléme de tunnel(s)
Probleme de connexion - Probleme de tunnel(s)

Connexion OK - Probléme de tunnel(s)

-3 Modifier | (@ Supprimer € 23 Certificat 373 IP externe ;2 Renvoyer sur Zéphir

Ce bouton permet d'ajouter des certificats au serveur RVP

Une fenétre surgissante s'ouvre, cliquer alors sur le bouton Ajouter|.
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Certificats
Cerntificats

Certificats

@' Ajouter

@ Supprimer
Fermer

Ajouter des certificats

Choisir alors (¢ Générer un nouveau certificat et cliquer le bouton Suivant|.

Ajouter un

certificat:

GEnérer un
nouveau
certificat:

nouveau certificat

Importer un

Importer un
fichier PKCS12:

Suivant =

| Annuler |

Générer un certificat autosigné ou importer les fichiers

Remplir les différents champs et sélectionner (¢) Générer une requéte de certificat pour une CA.

La valeur du champ Nom est utilisée telle quelle dans le CNP48l du certificat.

Dans le cas ou la PKI PNCN est utilisée, que la valeur du champ Nom soit saisie avec ou sans suffixe
DNS, le CN sera forcé avec le suffixe saisi dans les parametres de I'onglet Général de l'interface de

configuration du module.

Exemples avec un suffixe ac-test.fr

Nom saisi

CN généré

certif

certif.ac-test.fr

certif.ac-test.fr

certif.ac-test.fr

certif.ac-test.fr.toto

certif.ac-test.fr.toto.ac-test.fr
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Valider en cliquant sur Créer .
Pensez a mémoriser le mot de passe (phrase secrete).

Ajouter un nouveau certificat

MNom : sphynx

Chaoisir un mot de
passe:

Confirmer le mot
de passe:

Certificat )
auto-signé:

Générer une ()
requéte de

certificat pour une
CA

« Préecédent

[ Annuler || Créer [

Le navigateur vous propose de télécharger une archive.
Elle contient la requéte ainsi que la clé privée qui est associée au futur certificat signé par la CA.

Conserver précieusement cette archive, elle vous sera nécessaire pour un renouvellement de certificat.

L

o ]
Vous avez choisi d'ouvrir
requete.tgz
qui est un fFichier de type : archive tar (compressée gzip) (2
" Ajouler un motvess cerificl) a partir de : https://192.168.0.16:8088
LG '2qUe|  Que doit faire Firefox avec ce fichier ?
Choisirun motde | sses
passe: 1 ) Quvrir avec I Gestionnaire d'archives (défaut) v ‘
Confirmerle mot | ews | @ Enregistrer le fichier
de passe:
Certificat ®) || Teujours effectuer cette action pour ce type de fichier.
auto-signe:
GEnérer une @
requéte de
certificat pour une l aﬁnnuler ‘ o OK
CA: v
« Précedent
| Annuler | | Creer |

Requéte de certificat a envoyer a I''GC

Seul le fichier portant I'extension .p10 est a envoyer a I'lGC apres l'avoir extrait de I'archive.

Il faudra par la suite importer la clé privée de cette archive ainsi que le certificat signé et renvoyé par
I'GC.
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4. Prolongation d'un certificat existant

Pour prolonger la durée de vie du certificat il faut envoyer le fichier .p10 conservé dans I'archive de la
requéte précédente a I'lGC.

Une fois le certificat récupéré il faut le mettre a jour dans ARV.

Dans l'onglet Certificats , sélectionner le certificat concerné et cliquer sur le bouton Modifier\

Arv - Mozilla Firefox % =EES)
Firefox™ |{7iArv H e |[.'EV DuckDuckGo Q] 5
& @ < @ hitps:;//192.168.0.11:8088 v & @v

Tunnels Serveurs RVF Modeles || Cerificats | =

J Remplacer certificat |
Mom Date N CA

| Clef privée: | Ajouter | |
0210026P-01 | tase

| Certificat: i |
08809770-01 2014 i) [ faise
AGRIATES-DIJON-10 2015 Passphrase: | ftalse
0210066H-15 2015 false
RACINE AGRIATES 2024 true
CA-sphynxhal-RVP 2023 true
2o Modifier | Anmuler | |

| =

Prét - - Appliquer | i)

M~ X # & FoxyProxy: Motifs

Dans la fenétre surgissante :
¢ cliquer sur le bouton Ajouter de la ligne Certi fi cat et choisir le nouveau fichier .pkcs7 renvoyé
par I'lGC ;

¢ saisir le mot de passe dans le champs Passphr ase ;

* cliquer sur Modifier .

La clé privé est conservée et le certificat est prolongé.

N'oubliez pas de refaire les configurations strongSwan dans ARV en cliquant sur le bouton

Appliquer |

5. Remplacement d'un certificat existant

Pour remplacer un certificat il faut préalablement avoir fait une requéte a I'lGC.

Dans l'archive issue de la requéte a I'lGC se trouve la clé privée qu'il faut extraire.

Une fois le certificat récupéré auprés de I'lGC il faut mettre a jour dans ARV, le certificat et la clé privée.
Dans l'onglet Certificats , sélectionner le certificat concerné et cliquer sur le bouton Modifier .
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"Arv - Mozilla Firefox 2 i

Firefox J[:} Arv |l & H;EV DuckDuckGo Q] Tl
& @ < @ htps://192.168.0.11:8088 v | @v
Tunnels Serveurs RVP Modéles Certificats
Remplacer certificat =
Mom Drate| e CA
Clef privée: |A}omer|
0B909770-01 BRgICorticat | Ajouter | false
AGRIATES-DIJON-10 2015 Passphrase: false
0210066H-15 2015 false
RACINE AGRIATES 2024 true
CA-sphynxhal-RVP 2024 true
¢ Modifier Annuler Madifier
Pret Appliguer Q
v = # & FoxyProxy: Motifs

Dans la fenétre surgissante :
* cliquer sur le bouton Ajouter de la ligne Clef privée et choisir le fichier .pem extrait de 'archive ;

¢ cliquer sur le bouton Ajouter de la ligne Certifi cat et choisir le nouveau fichier .pkcs7 renvoyé
par I'GC ;

* saisir le mot de passe dans le champs Passphr ase ;

e cliquer sur Modifier|.

Le certificat et la clé privé sont remplacés.

N'oubliez pas de refaire les configurations strongSwan dans ARV en cliquant sur le bouton

Appliquer .
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Chapitre 8
Questions fréquentes propres a ARV

Pas de question fréquente pour le moment.
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Glossaire

Glossaire

AGRIATES
= Acces Généralisé aux
Réseaux Internet
Académiques et Territoriaux
pour les Etablissements
Scolaires

De responsabilité partagée entre les collectivités locales et les
académies, ces réseaux de concentration des établissements
scolaires couvrent a ce jour I'ensemble de lycées et colleges et
devraient s'étendre aux secteurs du primaire. L'interconnexion des
réseaux AGRIATES de chaque académie forme une partie du réseau
RACINE. Par extension, les applications AGRIATES sont les
applications Intranet accessibles aux établissements connectés au
réseau AGRIATES, a savoir essentiellement, mais pas uniquement,
les applications internet a usage des services administratifs des
établissements.

RACINE-AGRIATES a pour objectif la fourniture d'un support sécurisé
pour les échanges d'information (VPN) entre le réseau de
I'administration des établissement et leur rectorat de rattachement.
L'organisation utilisée pour RACINE-AGRIATES est celle mise en
place pour le réseau RACINE.
http://www.igc.education.fr/agriates/agriates.htm

C'est a la fois une zone de confiance sur le réseau des rectorats et un
ensemble de contraintes techniques auxquelles doivent répondre les
dispositifs d'acces des établissements.

RACINE-AGRIATES fait partie du projet réeseau RACINE, dont
I'objectif consiste a fournir un support sécurisé pour les échanges
d'information (ou Réseau Virtuel Privé (RVP)) entre entités du
ministére en s'appuyant sur des infrastructures réseau ouvertes.
RACINE-AGRIATES a ainsi pour objectif la fourniture d'un support
sécurisé pour les échanges d'information (RVP) entre le réseau de
I'administration des établissements et leur rectorat de rattachement.
RACINE-AGRIATES rassemble dans une méme "zone de confiance"
académique les établissements scolaires et les services
académiques. Ce nouveau réseau privé virtuel sécurisé est I'Intranet
académique.

ARV
= Administration de
Réseaux Virtuels

ARV permet de construire un modele de configuration RVP. C'est un
logiciel qui permet de générer des configurations RVP pour
strongSwan.

http://www.strongswan.org/

Autorité de Certification
= CA : Certification Authority

AC est I'acronyme de Autorité de Certification.

Une autorité de certification est une société ou un service administratif
chargé de créer, de délivrer et de gérer des certificats électroniques.

CN
= Common Name

Valeur permettant d'identifier le serveur dans le certificat.
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PKCS12 Utilisé pour signer et/ou chiffrer des messages dans le cadre d'une
= Public Key Cryptographic | infrastructure a clés publiques. Sert également & la transmission de
Standards certificats.

Source :
http://fr.wikipedia.org/wiki/Public_Key_Cryptographic_Standards

PKI

= Public Key Infrastructure

Une infrastructure a clés publiques (ICP) ou infrastructure de gestion
de clés (IGC) ou encore Public Key Infrastructure (PKI), est un
ensemble de composants physiques (des ordinateurs, des
équipements cryptographiques logiciels ou matériel type HSM ou
encore des cartes a puces), de procédures humaines (vérifications,
validation) et de logiciels (systéme et application) en vue de gérer le
cycle de vie des certificats numériques ou certificats électroniques.

Une infrastructure a clés publiques délivre un ensemble de services
pour le compte de ses utilisateurs.

En résumé, ces services sont les suivants :
* enregistrement des utilisateurs (ou équipement informatique) ;
* génération de certificats ;
* renouvellement de certificats ;
* révocation de certificats ;
* publication de certificats ;

* publication des listes de révocation (comprenant la liste des
certificats révoqués) ;

e identification et authentification des utilisateurs (administrateurs
ou utilisateurs qui accédent a I'lCP) ;

* archivage, séquestre et recouvrement des certificats (option).

Source de la définition :
http://fr.wikipedia.org/wiki/Infrastructure_%C3%A0_cl%C3%A9s_public

RACINE
= Réseaux d'Acces et de
Consolidation des INtranets
de I'Education nationale

Les réseaux RACINE (Réseaux d'Acces et de Consolidation des
INtranets de I'Education nationale) sont des réseaux privés virtuels
(RPV) qui ont pour objet d'offrir et garantir un environnement d'acces
sécurisé aux systémes d'information de I'Education nationale pour
toute communauté d'utilisateurs " ayant droit " quel que soit le lieu ou
les utilisateurs exercent leurs activités professionnelles.

http://www.igc.education.fr/IGC/IGC.htm

L'interconnexion des réseaux AGRIATES de chaque académie forme
une partie du réseau RACINE.

Réseau virtuel Privé
= RVP ou VPN (Virtual
Private Network) en anglais

Le réseau virtuel privé permet de relier au travers d'Internet des sous
réseaux entre eux, de fagcon sécurisée et chiffrée.
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http://fr.wikipedia.org/wiki/Infrastructure_%C3%A0_cl%C3%A9s_publiques
http://www.igc.education.fr/IGC/IGC.htm

ARV : Administration de Réseau Virtuel Glossaire

strongSwan strongSwan est une implémentation libre et compléte de VPN IPsec
pour le systéeme d'exploitation Linux (noyaux Linux 2.6 et 3.x).

L'objectif de ce projet est de proposer des mécanismes
d'authentification forts.

http://www.strongswan.org/
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