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Les clients GNU/Linux Les clients Scribe

Chapitre 1
Les clients GNU/Linux

1. Principe du client GNU / Linux

L’objectif est d’obtenir des postes de travail sous GNU / Linux dont I'authentification et le montage des
répertoires de travail se fait sur les modules Scribe ou Horus.

Authentification PAM / LDAP

Un systeme GNU / Linux peut aller chercher dans différents endroits pour authentifier des utilisateurs.
Par défaut il utilise le fichier /etc/passwd .

Cependant on peut lui ajouter d'autres sources de données.

Le module PAMIP421 ya permettre de vérifier, a la demande d'un service, la validité d'une authentification
a un service d'authentification tel que LDAPP-1421 ou Kerberos!P-1411,

Aussi, il ne suffit pas de modifier la configuration de PAM pour que cela fonctionne. En général, il faut
€galement installer un service qui va pouvoir activer ce pont entre PAM et le service d'authentification :

* |Libpam| dap permeta PAM d'utiliser LDAP pour |'authentification

* | i bpam kr b5 permet de faire le pont entre PAM et Kerberos pour I'authentification

L'authentification sur les postes clients GNU / Linux va principalement se baser sur 2 services :

* NSS (Name Service Switch, NS Switch) est une bibliothéque générique de résolution de nom.
Elle permet :
¢ d'authentifier les utilisateurs via le LDAP ;
¢ d'obtenir les informations des utilisateurs a travers le LDAP.

* nslcd est utilisé pour lier 'authentification LDAP et de récupérer ses informations

nslcd est un démon qui va faire des requétes LDAP pour les processus locaux qui veulent faire
utilisateur, groupe et autres recherches de nommage (NSS) ou de faire l'authentification des
utilisateurs, d'autorisation ou de modification de mot de passe (PAM)

* nscd qui fera un cache et vous évitera des problémes liés a la performance et au coupure du réseau.

NSS

Les informations telles que les noms d'utilisateurs, groupes et autres, stockées dans des fichiers situés
dans /etc/, vont étre fournies grace a NSS (Name Service Switch) a I'aide du serveur LDAP du module
Scribe.

Un serveur LDAP peut gérer les bases de données suivantes :
* aliases (alias de messagerie, ignoré par la plupart des démons de courrier) ;
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¢ ethers (adresses Ethernet) ;

e group (groupes d'utilisateurs) ;

* hosts (noms et adresses d'hote) ;

* netgroup (groupes d'hétes et d'utilisateurs pour le controle d'acces) ;
* networks (informations concernant le réseau) ;

* passwd (comptes des utilisateurs) ;

* protocols (protocoles réseau) ;

* rpc (base de données des numéros de programmes rpc) ;

* services (liste des services réseau Internet) ;

* shadow (informations sécurisées sur les comptes utilisateurs).

Les données gérer dans I'annuaire LDAP du module Scribe sont :
* passwd (comptes des utilisateurs) ;

¢ group (groupes d'utilisateurs) ;

¢ shadow (informations sécurisées sur les comptes utilisateurs).

#fixme : a compléter

Il existe actuellement deux paquets disponibles pour configurer les requétes NSS via LDAP :
* libnss-ldap

plus mature mais plus complexe, | i bnss- | dap a quelques problémes connus au démarrage

® |ibnss-1dapd

plus simple, amélioré, mais moins mature

Le choix entre les deux dépend des besoins, ici Li bnss- | dapd a été retenu.

nsicd

nslcd (local LDAP name service daemon) est un démon qui va faire des requétes LDAP pour les
processus locaux basés sur un fichier de configuration simple.

nslcd utilise nscd pour mettre en cache les informations et permet de limiter les requétes au serveur
LDAP.

Le durée du cache peut étre réglé en modifiant les valeurs xxx-tinme-to-live dans le
fichier /etc/nscd.conf, les valeurs par défaut suffise dans la plupart des cas.

Montage des répertoires partagés

Il existe actuellement 2 méthodes pour mettre en place des montages distants depuis le client GNU/Linux
ver le module Scribe :

¢ méthode basée sur NFS ;

* méthode basée sur les montages Samba.
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Méthode basée sur NFS

La méthode basée sur le partage de fichiers NFSIP1421 gst valable aussi bien pour des clients GNU/Linux
existants que pour la mise en ceuvre des clients légers Eclair (serveur de clients légers).

Pour fonctionner, le client GNU/Linux a besoin que le service NFS soit installé et activé sur le module
Scribe.

Le logiciel Gaspacho permet d'appliquer des configurations sur les postes clients.

Tous les comptes locaux ont un acces au module Scribe.
#fixme

Méthode basée sur Samba

Cette solution basée sur SMBIP1431 est valable pour des clients GNU/Linux.
Un fichier de configuration doit étre ajouté sur le module Scribe pour la prise en charge des partages.

Pour fonctionner, le client GNU/Linux doit pouvoir monter des partitions distante par SMB avec I'utilitaire
cifs-utils.

Le logiciel Gaspacho permet d'appliquer des configurations sur les postes clients.

Cette méthode crée autant de comptes sur l'ordinateur client qu'il y a de comptes dans
I'annuaire du module Scribe.

#fixme

Intégration dans I'environnement graphique

Un certains nombres de modification permette une intégration plus forte dans I'environnement graphique.

Appliquer des réegles

Gaspacho est une application qui permet de configurer automatiquement le poste de travail de
I'utilisateur selon son profil.

2. Configuration des comptes utilisateurs sur le
serveur

Configuration des comptes utilisateurs

Les utilisateurs du module Scribe doivent avoir l'interpréteur de commande activé.
Cette manipulation se fait au moment de I'importation des utilisateurs sur le module Scribe.

Si limportation a été faite, il est possible de faire une édition groupée des utilisateurs devant avoir un
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interpréteur de commande activé.
Dans 'EAD — Gestion — Edition groupée .

EDITION GROUPEE D'UTILISATEURS

OUTIL DE RECHERCHE =[]

Lister des utilisateurs
Premiére lettre du login

~
-

Type de l'utilisateur

Membre de la classe

Membre du groupe

(33

Type d'adresse mail

[

Partie du nom de famille

l |
[ of nister]

(3]

Sélectionner les critéres de recherche et cliquer sur le bouton Lister ..
Décocher les utilisateurs en trop si besoin et cliquer sur Modifier le shell associé a ces utilisateurs |

EDITION GROUPEE D'UTILISATEURS
OUTIL DE RECHERCHE] [ }]
Nombre d'utilisateurs : 2
[ ous 1 [ Aucun ]
prenom.eleve107 (eleve)
prenom.elevenn2 (eleve) (]

Attribuer un shell aux utilisateurs sélectionnés

Activer le shell /]

[

Valider ]

L'option [v] Activer le shell est cochée, cliquer alors sur le bouton Valider .
Une fenétre affiche Le shell des utilisateurs sélectionnés a bien été nodifié.

Activation massive du shell en lighe de commande

La commande suivante permet d'activer le shell de tous les utilisateurs en une seule fois :

# | dapsearch -x cn=Dommi nUsers|grep nenberUid:|awk '{print $2}' | while
read i
> do
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> echo "m se en place du shell pour $i"

> snbl dap-usernod -s /bin/bash $i

> done

Commande en une seule ligne :

# | dapsearch -x cn=Domai nUsers|grep nenberUid:|awk '{print $2}' |
while read i ; do echo "nmise en place du shell pour $i";
snbl dap-usernod -s /bin/bash $i; done

Ne pas forcer le changement de mot de passe

Dans le cas d'une création de nouveaux comptes utilisateurs, il ne faut pas utiliser la fonctionnalité
forcer | e changenent de not de passe a la premi ére connexion se trouvant dans les
outils d'importation des comptes et de I'édition groupée de I'EAD. La connexion du client serait
impossible car il ne gére pas le changement de mot de passe.

#fixme

Si vous utilisez I'authentification par proxy dans votre établissement il faut obligatoirement spécifier
I'utilisateur/mot de passe sous GNU/Linux (L'authentification transparente du proxy utilise un mécanisme
interne de Microsoft).

3. Authentification LDAP depuis le client GNU /
Linux

La procédure suivante propose l'intégration d'un client Ubuntu 15.04 vivid a jour :
root @clinux:/hone/ eol e# apt-get update && apt-get upgrade
L'adresse du poste client est obtenu par DHCP et le nom de machine du module Scribe est résolue.

Configuration de I'authentification LDAP
http://wiki.debian.org/fr/LDAP/NSS

Installation de libnss-ldapd

L'installation de libnss-ldapd se fait a I'aide de la commande ' apt-get install :
root @clinux:/honme/eol e# apt-get install |ibnss-1dapd

Des paquets supplémentaires seront installés : | dap-utils |ibpaml|dapd nscd nslcd
nslcd-utils

La configuration de | i bnss- | dapd et nsl cd estinteractive en fin d'installation.

Pour une configuration manuelle avec édition des fichiers de configuration il faut ajouter

Version : révision : Avril Documentation sous licence Creative Commons 9
création: Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)



Les clients Scribe Les clients GNU/Linux

I'option -y a la commande ' apt-get install
root @clinux:/hone/eole# apt-get -y install |ibnss-I|dapd

Configuration interactive

Si l'installation 0 question n'a pas été adoptée 3 écrans permettent, a la fin de l'installation , de configurer
le service :

¢ configuration de nsl cd : saisir I'adresse ou le nom de machine du module Scribe, il ne faut pas
omettre le / a la fin, le port peut étre spécifié ;

Outil de configuration des paquets

Configuration de nslcd |
Veuillez indiquer 1'URI (« Uniform Resource Identifier ») du serveur

LDAP & utiliser. Il s'agit d'une adresse de la forme « ldap://<nom de
machine ou IP>:<port>/ ». Des adresses sous la forme « ldaps:// » et

« ldapi:// » peuvent aussi étre utilisées. Le numéro de port est

facultatif.

Lorsque le protocole utilisé est « ldap » ou « ldaps », il est
recommandé d'utiliser une adresse IP plutét qu'un nom d'héte afin de
réduire les risques d'échec en cas d'indisponibilité du service de noms.

Des adresses multiples peuvent étre indiquées, séparées par des espaces.
URI du serveur LDAP :
\dap://scribeg| ...

<0k> <Annuler=

¢ configuration de nsl cd : saisir le nom distinctif de la base de recherche, saisir o=gouv, c=fr

Outil de configuration des paquets

Configuration de nslcd }
Veuillez indiquer le nom distinctif (« DN ») de la base de recherche du
serveur LDAP. Beaucoup de sites utilisent les éléments composant leur
nom de domaine a cette fin. Par exemple, le domaine « example.net »
utiliserait « dc=example,dc=net ».

Base de recherche du serveur LDAP :

o=gouv,c=fr
<0k >] <Annuler>

¢ configuration nsswi t ch des ressources a chercher dans I'annuaire LDAP : cocher passwd,
group et shadow ;
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Outil de configuration des paquets

| Configuration de libnss-ldapd |
Le fichier /jetc/nsswitch.conf doit étre modifié (afin d'utiliser 1la
source de données « ldap ») pour rendre ce paquet fonctionnel.

Vous pouvez aussi choisir les services qui doivent étre activés ou
désactivés pour les requétes LDAP. Les nouvelles requétes LDAP seront
ajoutées comme derniére source possible. Il est important de bien
contréler ces modifications.

Y

Services de nom 3 configurer :

passwd
protocols
rpc
services
shadow

Configuration manuelle

La configuration peut-étre réalisée ou adaptée en éditant les fichiers suivants :

* /etc/nslcd.conf
# The | ocation at which the LDAP server(s) should be reachable.
uri ldap://scribel

# The search base that will be used for all queries.

base o=gouv, c=fr

* /etc/nsswitch.conf
passwd: conpat | dap

group: conpat |dap
shadow. conpat | dap

Le mode compat est destiné a travailler avec NISP-142],

Test de liaison avec I'annuaire LDAP :

root@pclinux:/home/eole# Idapsearch -h scribe:389 -b o=gouv,c=fr -x uid=utilisateurScribe

r oot @cl i nux:/hone/eol e# |dapsearch -h scribe:389 -b o=gouv,c=fr
- X _ui d=t est . pr of

uid: test. prof

ui dNunber: 10034

gi dNunber: 10001

honeDi rectory: /hone/t/test. prof
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sanbalogonTine: 0
sanbalogof f Ti ne: 2147483647
sanmbaKi ckof f Ti ne: 2147483647

sanmbaPwdCanChange: 0

Les clients GNU/Linux

sanbaSID: S-1-5-21-1756604377-3768680913- 3336469871-21068

sambaPrimaryGroupSI D:

S-1-5-21-1756604377-3768680913-3336469871-21003
sanbaProfil ePath: \\scribe\netl|l ogon\profil

sanbaHonePat h: \\scribe\test. prof\perso

sanbaHonmeDri ve: U
objectd ass: top

obj ectd ass: person

obj ectd ass: organi zati onal Per son

obj ect d ass: posi xAccount
obj ect d ass: shadowAccount

obj ectd ass: i net OrgPerson
obj ect d ass: sanmbaSamAccount

obj ect d ass: admi ni strateur
obj ect d ass: ENTPer son

obj ect d ass: ENTAuxEnsei gnant
objectd ass: radiusprofile

cn: test prof

sn: prof
gi venNane: test

di spl ayNanme: test prof

gecos: test prof

Last Update: 20151107
ENTPer sonLogi n: test. prof
ENTPer sonJoi nture: ENT
ENTPer sonProfils: ensei gnant
ENTPer sonNonPat r o: pr of
codecivilite: 1

ENTPer sonSexe: M

personal Title: M

intid: 12

radi usTunnel Type: VLAN

radi usFilterld: Enterasys:version=1l:policy=Enterprise User

radi usTunnel Medi uniType: | EEE- 802
nail: test.prof @tbl.ac-test.fr

nai | Host : | ocal host
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mailDir: /hone/mail/test. prof/

typeadmin: O

| ogi nShel | : /bi n/ bash
sanbaAcct Fl ags: [ U]
sanmbaPwdlLast Set: 1447316673
sanmbaPwdMust Change: 1447316673
shadowiast Change: 16751

# search result

search: 2
result: O Success

# nunResponses: 2
# nunEntries: 1

root @cl i nux:/hone/ eol e# getent passwd utili sateurScribe

utilisateurScribe: x:10034:10001:test
prof:/hone/u/utilisateurScribe:/bin/bash

root @cl i nux:/hone/ eol e#

root @cl i nux:/hone/ eol e# getent passwd test. prof
test.prof:x:10034: 10001:test prof:/hone/t/test.prof:/bin/bash
root @cl i nux:/ hone/ eol e#

Tester la prise en compte des utilisateurs

# ssh test.prof@10.1.2.52
test.prof@10.1.2.52's password:
Welcome to Ubuntu 15.04 (GNU/Linux 3.19.0-15-generic x86_64)

4. Problemes d'authentification rencontrés et
solutions

Pendant le débogage nscd peut masquer les problemes en fournissant des entrées de son cache, il est
donc préférable de stopper nscd (démon de Name Service Caching) avec la commande suivante :

# service nscd stop

Reconfigurer libnss-ldapd et nslcd

Si la configuration post installation ne convient pas il est possible de relancer la configuration de
i bnss-1dapd etde nsl cd avec lacommande dpkg-reconfigure .

# dpkg-reconfigure libnss-Idapd

Version : révision : Avril Documentation sous licence Creative Commons 13
création: Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)



Les clients Scribe Les clients GNU/Linux

# dpkg-reconfigure nslcd

Utilisation de la commande  dpkg-reconfigure :

# dpkg-reconfigure libnss-1dapd

et
# dpkg-reconfigure nslcd

Probleme de cache

Un ou plusieurs mots de passe de compte utilisateurs ont été changé sur le module Scribe. Il faut
rafraichir le cache de nscd.

Nettoyer le cache
Nettoyer le cache avec la commande nscd :

# nscd -i passwd
# nscd -i group
# nscd -i shadow

Relancer le service permet également de vider le cache :
# service nscd restart

Utiliser I'outil nss-updatedb

Le paquet nss- updat edb fourni la commande nss_updatedb qui permet de créer des
bases de données de type Berkeley DB stockant les données équivalentes aux passwd et
group du NSS. Il faut l'invoquer régulierement afin de maintenir a jour ces bases de
données.

Cela permet a un utilisateur du domaine de se reconnecter a sa session lorsqu'il est hors
ligne.

Installer I'outil nss- updat edb :
root @clinux:/etc# apt-get install nss-updatedb

Lecture des listes de paquets... Fait

Utiliser manuellement I'outil nss- updat edb :
root @clinux:/etc# nss_updatedb | dap

passwd. .. done.

group... done.

[l faut informer le systéme qu'il peut utiliser ces bases de données comme source pour
passwd, group et shadow en ajoutant db aux entrées respectives du fichier
/etc/nsswitch.conf :

passwd: conpat | dap db

group: conpat ldap db

shadow. conpat | dap db
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Désactiver le cache de nscd

Il est possible de désactiver le cache dans le fichier de configuration /etc/nscd.conf en
ajoutant les options désirées :

enabl e- cache passwd no

enabl e- cache group no
enabl e- cache shadow no

Pour en savoir plus, consulter le manuel a l'aide de la commande man :
# man _nscd. conf

Perte de I'authentification

Il n'est plus possible de se connecter depuis le poste client ni avec le gestionnaire de connexion (display
manager) ni en ligne de commande dans un tty.

Il faut s'assurer du bon fonctionnement du module Scribe avec la commande diagnose .
Il faut ensuite tester si le service LDAP distant répond :

root @cl i nux:/hone/eol e# |dapsearch -h scribe:389 -b o=gouv,c=fr
-x uid=utilisateurScribe

la commande getent :

# getent passwd test. prof

Si elle ne renvoie plus rien il faut relancer le service nscd avec la commande suivante :

# service nscd restart

Activer et consulter les logs de nscd

L'activation des logs pour nscd se fait dans le fichier /etc/nscd.conf .

Il faut dé-commenter la ligne L ogfile /var/l og/nscd. | og et passerla variable debug- | evel a
1 ou plus de verbosité.

Pour plus d'information il faut consulter la page de manuel :
# man nscd. conf

Pour rendre effectif le changement il faut relancer le service :
root @clinux:/honme/ eol e# service nscd restart

La consultation des journaux se fait a I'aide de la commande tail :
root @clinux:/hone/eole# tail -f /var/log/nscd.|og

Pour lancer le service libnss-ldapd en mode débogage

Arréter nscd

# service nscd stop

Arréter le démon de Li bnss- | dapd

# service nslcd stop
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Lancer le démon de |i bnss-1 dapd en mode débogage
# nslcd -d

5. Partages avec NFS

La méthode basée sur le partage de fichiers NFSIP-142] est valable aussi bien pour des clients GNU/Linux
existants que pour la mise en ceuvre des clients lIégers Eclair (serveur de clients légers).

Pour fonctionner, le client GNU/Linux a besoin que le service NFS soit installé et activé sur le module
Scribe.

Le logiciel Gaspacho permet d'appliquer des configurations sur les postes clients.

Configuration du partage de fichiers sur le module Scribe

Sur le module Scribe il faut installer le paquet eol e-nfs :

# apt-eole install eole-nfs

L'installation du paquet ajoute :
* un nouveau service dans l'onglet Services de l'interface de configuration du module

Activer |le serveur NFES estpardéfauta oui
* et un nouvel onglet nommé Nfs est disponible

Il faut ensuite autoriser le module Eclair ou les clients Linux a monter les export NFS du module Scribe.
Pour cela, se rendre dans l'interface de configuration du module Scribe, dans I'onglet Nfs et saisir
I'adresse IP (Interface-0) du module Eclair ou les adresses des clients GNU/Linux dans le champ
Adresse | P autorisée a nonter |les exports NFS.

W Nfs

Configuration

5) Adresse IP autorisée a monter les export NF5 Bl 10.13.6 ES

[l faut ensuite procéder a la reconfiguration du module Scribe avec la commande reconfigure .

Test manuel de montage

Pour le support du systéme de fichiers NFS sur le client il faut installer le paquet nf s- cormon :

# apt-get install nfs-common

Pour tester la prise en charge il est possible de procéder a un montage manuelle d'une partition distante :
# ndkir /mmt/ nont age

# mo unt -t nfs -0
aut o, nouser ., rsi ze=8192, wsi ze=8192. ti neo=14.intr, acl , nol ock, async
scribe:/hone/ /mt/ nont age

Pour démonter la partition :
# unount /mmt/ nont age
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Si le test de montage renvoie la ligne suivante c'est qu'il faut autoriser I'adresse IP du client

dans I'onglet Nfs du module Scribe :

nount . nfs: access denied by server while npunting scribe:/hone/

Configuration pour le montage a la connexion

Pour permettre a PAM de monter des volumes pour une session utilisateur il faut installer la bibliotheque
libpam-mount :

r oot
#fixme

clinux:/hone/eole# apt-get install [|ibpam nount

Voir aussi...

eole-nfs

6. Partages avec Samba

Cette solution basée sur SMBIP143] est valable pour des clients GNU/Linux.

Un fichier de configuration doit étre ajouté sur le module Scribe pour la prise en charge des partages.

Pour fonctionner, le client GNU/Linux doit pouvoir monter des partitions distante par SMB avec I'utilitaire
cifs-utils.

Le logiciel Gaspacho permet d'appliquer des configurations sur les postes clients.

Parameétrer le module Scribe

Pour que les partages fonctionnent sur un module Scribe 2.4 il faut ajouter le fichier de configuration
/etc/samba/conf.d/partages-linux.conf avec le contenu suivant :

[eclairng]
path = %4 .ftp

comment = npntage |inux

read only = no

br owseabl e = no

invalid users = nobody guest

inherit perm ssions = ves

inherit acls = ves

create nask = 0664

directory mask = 0775

valid users = %
wite list = %
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guest ok = no

hide files = /config_eol e/

Ce fichier permet de partager le répertoire .ftp de l'utilisateur qui lui contient les liens
symboliques vers les répertoires de I'utilisateur.

Pour que le changement soit pris en compte sur le module il faut reconfigurer le serveur a
I'aide de la commande reconfigure :

# reconfigure

Test manuel de montage

Le protocole SMB/CIFS permet un partage de fichiers multiplate-forme avec des systemes Linux.

Le paquet cifs-utils fournit des utilitaires pour gérer les montages des systémes de fichiers en
réseaux CIFS.

# apt-get install cifs-utils

Pour tester la prise en charge il est possible de procéder a un montage manuelle d'une partition distante :
# nmdkir /mmt/ nont age

Récupérer I'UID de I'utilisateur

root @cl i nuxl xde: / hone/ eol e# getent passwd test. prof

test. prof:x:10034:10001:test prof:/hone/t/test. prof:/bin/bash
r oot @cl i nuxl xde: / hone/ eol e#

Montage manuel
root @clinux:/honme/eole# mount -t cifs //scribe/perso /mt/nontage -0

noexec, noset ui ds, mapchars, ci fsacl , serverino, nobrl ,iocharset=utf8, user=test.
Password for test.prof @/scribe/perso: ******

root @cl i nux: / hone/ eol e#

Pour démonter la partition :
# unmount / mmt/ nont age

Si le test de montage renvoie la ligne suivante c'est qu'il faut autoriser I'adresse IP du client
dans I'onglet Nfs du module Scribe :

nount . nfs: access denied by server while npunting scribe:/hone/

Configuration pour le montage a la connexion

Pour permettre a PAM de monter des volumes pour une session utilisateur il faut installer la bibliotheque
| i bpam mount

root @cl i nux:/hone/ eol e# apt-get install |ibpam nount
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Il faut ensuite éditer le fichier de configuration /etc/security/pam_mount.conf.xml et ajouter les volumes
a monter dans la rubrique <! - - Vol une definitions --> dufichier.

Les points de montage sont créés automatiquement.

<volune user="*" fstype="cifs" server="scribe" path="professeurs"
nount poi nt ="/ nmedi a/ pr of esseurs” />

<volume user="*" fstype="cifs" server="scribe" pat h="perso"
nmount poi nt ="~/ Docunent s" />
<volume wuser="*" fstype="cifs" server="argl" path="eclairng"

nount poi nt ="/ nmedi a/ serveur -scri be" />

<vol ume user="*" fstype="cifs" server="scribe" pat h="conmmun
nount poi nt ="/ nmedi a/ commun" />

<volune user="*" fstype="cifs" server="scribe" path="groupes
nmount poi nt ="/ nedi a/ gr oupes" />

Il faut également ajouter les parametres des volumes a monter dans la rubrique <! -- pam nount
paraneters: Vol une-rel ated --> dufichier.

<cifsnmount>mount -t cifs //% SERVER)/ % VOLUME) % MNTPT) -0
"noexec, noset ui ds, mapchars, ci fsacl ., serverino, nobrl . i ocharset =utf8, us¢
OPTI ONS) "</ ci f smount >

#fixme

Empécher ou personnaliser la création des dossiers Musique, Vidéo,
Téléchargement,...

xdg- user-dirs est un outil de gestion qui définit un lot de répertoires standards préts a I'emploi
(Documents, Images, Musique, Téléchargements, Vidéos notamment) dans le répertoire /home de
['utilisateur.

Il est possible d'empécher la création par le systéeme des répertoires par défaut de I'utilisateur (Musique,
Vidéo, Téléchargement,...).

Pour cela il faut éditer le fichier /etc/xdg/user-dirs.conf et de passer enabl ed=Tr ue a Fal se.

Il est possible de personnaliser les répertoires par défaut de ['utilisateur (Musique, Vidéo,
Téléchargement,...).

Pour cela il faut éditer le fichier /etc/xdg/user-dirs.defaults et commenter les répertoires non souhaités
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et inversement.

Voir aussi...

eole-fichier-primaire

7. Intégration dans un environnement graphique

Le gestionnaire de connexion, DM pour display manager en anglais, peut-étre différent d'une distribution
GNU / Linux a une autre :

¢ LightDM pour Unity, qui se lit light display manager ;

* GDM pour GNOME, qui se lit gnome display manager ;
¢ KDM pour KDE qui se lit KDE display manager ;

* XDM pour X Window qui se lit X display manager ;

e Entrance pour Enlightenment ;

* DM, gestionnaire d'affichage spécialement écrit pour LTSP.

LightDM

Si plusieurs gestionnaire de connexion sont installés il est possible de choisir lightdm comme celui par
défaut avec la commande ' dpkg-reconfigure :

# dpkg-reconfigure |ightdm

Selon la version de la distribution le fichier de configuration qui permet de personnaliser le comportement
de LightDM peut étre différent :

¢ /etc/lightdm/lightdm.conf sur Ubuntu inférieure a 14.04 ;
¢ /usr/share/lightdm/lightdm.conf.d/50-xubuntu.conf sur Ubuntu supérieure égal 14.04 ;

¢ /usr/share/lightdm/lightdm.conf.d/60-xubuntu.conf sur Ubuntu supérieure a 14.04.

La modification du fichier de configuration nécessite le redémarrage du service :
# service lightdmrestart

Activer la touche NumLock (VerrNum)

Un paquet supplémentaire peut étre installé pour gérer la touche NumLock (VerrNum) :

# apt-get install num ockx

Pour sa prise en charge dans LightDM ajouter la ligne suivante dans la rubrique [ Seat Def aul t s] :
greeter-setup-script=/usr/bin/num ockx on

Exécution d'un script a la déconnexion
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Créer un script /etc/lightdm/logoffscript.sh avec les actions a réaliser a la déconnexion de I'utilisateur.

Pour sa prise en charge dans LightDM ajouter la ligne suivante dans la rubrique [ Seat Def aul t s] :
sessi on-cl eanup-script=/etc/lightdn | ogoffscript.sh

démontage et suppression du répertoire personnel
umount -f $HOVE

# suppression du répertoire personnel |ocal a chaque déconnexion,

# sauf pour |le conpte adm nistrateur |ocal

# if [ SUSER != adminprof ]&& $USER != admi nskel ]; then

# if [ SUSER != adminprof ]&&[ $USER != adm nskel ]&& $USER !=

prof 1& 8] $USER !'= invite 1: then
if [ $USER ! = adni nprof 1: then
# on vérifie aqu'il nNy a plus de répertoire nonté dans

[ honme/ $USER/ mount | grep "/hone/"| grep $USER ; if [ $? = 0 ];
then exit 1,; fi

rm-r $HAOVE
fi
exit O

Autres possibilités

Il est également possible de :
* masquer tous les utilisateurs
greeter-hi de-users=true

* permettre la saisie manuelle

gr eet er - show manual - | ogi n=true

Documentation LightDM
* http://wiki.ubuntu.com/LightDM
* http://doc.ubuntu-fr.org/lightdm

KDM

Si plusieurs gestionnaire de connexion sont installés il est possible de choisir KDM comme celui par
défaut avec la commande ' dpkg-reconfigure :

# dpkg-reconfi gure kdm

GDM

Si plusieurs gestionnaire de connexion sont installés il est possible de choisir GDM comme celui par
défaut avec la commande ' dpkg-reconfigure :
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# dpkg-reconfigure gdm

Installation de Gaspacho

Gaspacho est une application qui permet de configurer automatiguement le poste de travail de
I'utilisateur selon son profil.

Installation

Pour installer le service Gaspacho sur le module Scribe il faut installer le paquet eol e- gaspacho :

# apt-eole install eol e-gaspacho

L'installation du paquet ajoute un nouveau service dans l'onglet Services de l'interface de configuration
du module. Activer Gaspacho est par défaut a oui_ et un nouvel onglet nommé Gaspacho est
disponible en mode expert.

Celui-ci vous permet de choisir qui détermine les entrées DNS via la variable Utiliser des
entrées DNS des clients plutét que le nomfourni par |'agent quipardéfautesta
non . Par défaut, les entrées DNS sont donc imposées par I'agent Gaspacho.

W Gaspacho

Configuration

@ Utiliser les entrées DNS des clients plutdt que le nom fourni par 'agent % | non - @
Les changement des paramétres de configuration nécessite la reconfiguration du module a I'aide de la
commande reconfigure .

Acces a l'application

Gaspacho est accessible sur le module a I'adresse htt ps: // <adresse_serveur >: 8080.

Le compte a utiliser est le compte admi n du module Scribe.
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r bl
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S2rrotesseurs oo ® [/ Page de démarrage http:iwww.gaspacho-project
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Vue d'ensemble de I'application Gaspacho

Plus d'informations sur Gaspacho sont disponibles dans la documentation dédiée et sur le site du projet :
http://www.gaspacho-project.net/.

Gaspacho coété client

#fixme

Scripts d'intégration pour GNU / Linux

Des scripts utilisant Samba permettent d'intégrer des clients GNU/Linux au domaine Scribe, ils sont a
installer sur chacun des clients.

Une adaptation sur le module Scribe en version supérieure ou égale a 2.4 est nécessaire pour le bon
fonctionnement des partages.

Le logiciel Gaspacho permet d'appliquer des configurations sur les postes clients.

Les scripts d'intégration

Les scripts et leurs adaptations sont le résultat du travail de plusieurs personnes :
¢ Christophe Dezé (Rectorat de Nantes)

¢ (Cédric Frayssinet (Mission Tice Académie de Lyon)

* Xavier Garel (Mission Tice Académie Lyon)
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¢ Simon Bernard (Dane Reseau Lyon)

¢ Kalai Mehdi (Académie de Poitiers)

Deux méthodes sont possibles pour récupérer les scripts :
* scripts versionnés ;
* archive par version de GNU/Linux.

Dans les deux cas les scripts seront a personnaliser et a modifier en fonction du contexte et de la version
GNUY/Linux des clients.

Scripts versionnés avec Git

Les scripts versionnés sont mis & disposition par la Délégation Académique au Numérique Educatif de
Lyon a l'adresse suivante :

https://github.com/dane-lyon/clients-linux-scribe

Ces scripts permettent d'intégrer des clients Gnu/Linux dans un environnement EOLE Scribe.
Les clients supportés sont les suivants :

¢ Ubuntu (Environnement Unity) 12.04 et 14.04

¢ Xubuntu (Environnement XFCE) 14.04

* Lubuntu (Environnement LXDE) 14.04

¢ Linux (Environnement Mate ou Cinammon) Mint 17 ou 17.1 ou 17.2

Pour récupérer I'ensemble du projet versionnés, il faut avoir Git d'installer sur son poste :
$ git clone https://github. com dane-lyon/clients-1inux-scribe.qgit

$ cd clients-linux-scribel

La procédure d'utilisation est disponible dans le fichier README.md du projet ou a l'adresse suivante :
https://github.com/dane-lyon/clients-linux-scribe

Scripts archivés

Les différentes archives de scripts d'intégration proposées par les contributeurs concernent des versions
de GNU/Linux et des environnements de bureau différents.

lIs sont mis a disposition a I'adresse suivante : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/

Exemple d'intégration avec les scripts archivés

La procédure d'écrite ci-dessous a été testée avec un poste client Xubuntu

Elle utilise I'archive qui concerne l'intégration d'une station Debian 8 proposée par par notre collegue
Jean-Frangois Mai, du colleége République de Cholet et basé sur le travail de :

¢ Christophe Dezé (Rectorat de Nantes)

* Cédric Frayssinet (Mission Tice Académie de Lyon)
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¢ Xavier Garel (Mission Tice Académie Lyon)

¢ Simon Bernard (Dane Reseau Lyon)

¢ Kalai Mehdi (Académie de Poitiers)

La procédure pour Debian 8 est entierement décrite et mise a disposition :
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_debian_scribe-1.pdf

Installer les scripts sur le poste GNU/Linux

#fixme

Paramétrer le module Scribe

Pour que les partages fonctionnent sur un module Scribe 2.4 il faut ajouter le fichier de configuration
/etc/samba/conf.d/partages-linux.conf avec le contenu suivant :

[ ecl ai rng]
path = %4/ .ftp

comment = nontage |inux

read only = no

br owseabl e = no

invalid users = nobody guest

inherit perm ssions = ves

inherit acls = yes

create mask = 0664

directory mask = 0775

valid users = %
wite list = %

guest ok = no

hide files = /config_eol e/

Ce fichier permet de partager le répertoire .ftp de l'utilisateur qui lui contient les liens
symboliques vers les répertoires de I'utilisateur.

Pour que le changement soit pris en compte sur le module il faut reconfigurer le serveur a
I'aide de la commande reconfigure :

# reconfigure

Résolution de probleme

La commande getent passwd permet de savoir si les utilisateurs LDAP ont été ajouté aux utilisateurs
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locaux :

root @j abber: ~# getent passwd prenom prof 26

prenom pr of 26: x: 10437: 10000: Prenom PROF26: / hone/ p/ prenom pr of 26: / bin/f al se
r oot @j abber : ~#

9.1. Paramétrage des clients GNU/Linux

9.1.1. Clients Debian
Client Jessie (Debian 8)

Pour l'intégration d'une station Debian 8 & un serveur Scribe, vous pouvez vous reporter a la procédure
décrite par notre collegue Jean-Frangois Mai, du collége République de Cholet et basé sur le travail de :

Christophe Dezé (Rectorat de Nantes)

Cédric Frayssinet (Mission Tice Académie de Lyon)

Xavier Garel (Mission Tice Académie Lyon)

Simon Bernard (Dane Reseau Lyon)
Kalai Mehdi (Académie de Poitiers)
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_debian_scribe-1.pdf

Scripts d'intégration

Des scripts d'intégration sont mis a disposition a I'adresse suivante par Jean-Frangois Mai, du college
République de Cholet : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/

Le script suivant s'occupe uniquement de I'intégration
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-v1.0c.tar.gz

Le script suivant installe un systeme avec un environnement minimal MATE et enfin s'occupe de
l"intégration :
http://ecle.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-mate-core-v1.0b.

Pour utiliser un des scripts proposés en téléchargement, vous devez le rendre exécutable.

Si vous n'étes pas a l'aise avec la ligne de commande clic droit — Propriétés — permettre I'exécution du
programme.

Sinon lancez un terminal et tapez la commande suivante :
$ chnod +x nom du_scri pt.sh

Beaucoup d'informations sont présentes dans le fichier readme.txt de l'archive.

Probleme des partages sur un serveur EOLE Scribe 2.4

Pour avoir les partages avec un client GNU/Linux et un serveur Scribe 2.4, il suffit d'ajouter le fichier

26 Version : révision : Avril Documentation sous licence Creative Commons
création : Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)


http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_debian_scribe-1.pdf
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-v1.0c.tar.gz
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-v1.0c.tar.gz
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-mate-core-v1.0b.tar.gz
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-mate-core-v1.0b.tar.gz
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partages-linux.conf de configuration dans /etc/samba/conf.d/ .
Le fichier doit contenir :

[ecl ai rng]

path = %4 .ftp

comrent = di sque personnel pour 98 et 95

read only = no

br owseabl e = no

invalid users = nobody guest

inherit permn ssions = ves

inherit acls = yes

create mask = 0664

directory mask = 0775

valid users = %
wite list = %

guest ok = no

hide files = /config_eol e/

Pour rendre le changement opérant il faut procéder a la reconfiguration du module :
# reconfigure

Client Wheezy (Debian 7)

Pour l'intégration d'une station Debian 7 a un serveur Scribe, vous pouvez vous reporter a la procédure
décrite par notre collegue Jean-Francois Mai, du college République de Cholet et basé sur le travail de :

Christophe Dezé (Rectorat de Nantes)

Cédric Frayssinet (Mission Tice Académie de Lyon)

Xavier Garel (Mission Tice Académie Lyon)

Simon Bernard (Dane Reseau Lyon)

Kalai Mehdi (Académie de Poitiers)

http://ecle.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_wheezy in_EOLE_scribe-v1.0.pdf
(37Mo)

Scripts d'intégration

Des scripts d'intégration sont mis a disposition a I'adresse suivante par Jean-Francois Mai, du college
Républigue de Cholet : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/

Le script suivant installe un systeme avec un environnement minimal MATE et enfin s'occupe de
l'"intégration :
http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_wheezy in_scribe-v1.0h.tar.gz htte/eol

e.ac-dijon.fr/pub/Contribs/Clients_Linux/debian_gnu_linux_jessie_in_scribe2.4-mate-core-v1.0b.tar.gz]

Pour utiliser un des scripts proposés en téléchargement, vous devez le rendre exécutable.
Si vous n'étes pas a l'aise avec la ligne de commande clic droit — Propriétés — permettre I'exécution du
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programme.
Sinon lancez un terminal et tapez la commande suivante :
$ chnod +x nom du_scri pt. sh

Beaucoup d'informations sont présentes dans le fichier readme.txt de l'archive.

Probleme des partages sur un serveur EOLE Scribe 2.4

Pour avoir les partages avec un client GNU/Linux et un serveur Scribe 2.4, il suffit d'ajouter le fichier
partages-linux.conf de configuration dans /etc/samba/conf.d/ .

Le fichier doit contenir :

[ecl ai rng]

path = %4 .ftp

comment = di sque personnel pour 98 et 95

read only = no

br owseabl e = no

invalid users = nobody guest

inherit perm ssions = yes

inherit acls = ves

create nmask = 0664

directory mask = 0775

valid users = %J
wite list = %

guest ok = no

hide files = /config_eol e/

Pour rendre le changement opérant il faut procéder a la reconfiguration du module :
# reconfigure

9.1.2. Clients Ubuntu
Client Hardy Heron (8.10)

Pour l'intégration d'une station Ubuntu 8.10 a un serveur Scribe, vous pouvez vous reporter a la
procédure décrite par notre collegue Mehdi Kalai, de I'académie de Poitiers :

http://www.m-k.cc/spip.php?article1
Scripts d'intégration

Des scripts d'intégration ont été développés par Christophe Dezé de I'académie de Nantes.

lls sont mis a disposition a I'adresse suivante : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/
Ces scripts sont disponibles pour plusieurs versions de GNU/Linux Ubuntu :

¢ Ubuntu 8.04 LTS (Hardy Heron)
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e Ubuntu 8.10 (Intrepid Ibex)

¢ Ubuntu 9.04 (Jaunty Jackalope)

¢ Ubuntu 9.10 (Karmic Koala)

¢ Ubuntu 10.04 LTS (Lucid Lynx)

¢ Ubuntu 10.10 (Maverick Meerkat)

e Ubuntu 11.04 (Natty Narwhal)

¢ Ubuntu 12.04 (The Precise Pangolin)

Pour utiliser un des scripts proposés en téléchargement, vous devez le rendre exécutable.

Si vous n'étes pas a l'aise avec la ligne de commande clic droit — Propriétés — permettre I'exécution du
programme.

Sinon lancez un terminal et tapez la commande suivante :
$ chnod +x nom du_script. sh

9.1.3. Clients Mandriva
Client Mandriva 2010

Pour l'intégration d’'une station Mandriva 2010 a un serveur Scribe, vous pouvez vous reporter a la
procédure décrite par notre collégue Mehdi Kalai, de I'académie de Poitiers :

http://www.m-k.cc/spip.php?article2

9.1.4. Clients Mageia
Scripts d'intégration

Un script d'intégration a été développés par Mehdi Kalai de I'académie de Poitiers.
Il est mis a disposition dans : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/
Ce script n'est disponible que pour la version 2 de Mageia.

Pour utiliser un des scripts proposés en téléchargement, vous devez le rendre exécutable.

Si vous n'étes pas a l'aise avec la ligne de commande clic droit — Propriétés — permettre I'exécution du
programme.

Sinon lancez un terminal et tapez la commande suivante :

$ chnod +x nom du_script.sh

10. Liens vers des contributions externes

Installation de postes clients GNU/Linux Ubuntu par Cédric Frayssinet.
L'objectif de ce guide est d'obtenir des postes de travail préts a l'utilisation et qui peuvent étre restaurés
dans leur état initial en quelques minutes par une personne sans compétence informatique particuliere a
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partir d'une image OSCAR.

OSCAR permettra également de déployer rapidement un ensemble de postes identiques a partir d'un
poste modeéle.

Ce guide fait parti des ressources technico-pédagogiques accessibles publiquement sur le site de la
Délégation Académique au Numérique Educatif et du CRDP de I'académie de LYON.

[l est mis a mis a disposition selon les termes de la licence Creative Commons Paternité-Pas d'Utilisation
Commerciale-Partage des Conditions Initiales a I'ldentique 2.0 France.

http://nefertiti.crdp.ac-lyon.fr/wk/cdch/postes_clients_ubuntu_32_64_bits
http://www?2.ac-lyon.fr/wiki-dane/mardi/integration_poste_x_ubuntu_sur_scribe

Scripts d'intégration des clients Gnu/Linux dans un environnement EOLE Scribe

Les scripts versionnés sont mis & disposition par la Délégation Académique au Numérique Educatif de
Lyon a I'adresse suivante :

https://github.com/dane-lyon/clients-linux-scribe

Archives de scripts d'intégration

Les différentes archives de scripts d'intégration proposées par les contributeurs concernent des versions
de GNU/Linux et des environnements de bureau différents.

lIs sont mis a disposition a I'adresse suivante : http://eole.ac-dijon.fr/pub/Contribs/Clients_Linux/
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Chapitre 2
Les clients Windows

1. Installation et configuration des clients Windows

1.1. Principe

Scribe agissant comme un contréleur de domaine, les stations Windows doivent dans un premier temps
étre intégrées dans le domaine.

Afin d'interagir davantage avec Scribe, un programme client a été développé pour les stations Windows.
Il doit étre installé sur chaque station intégrée au domaine.

Mises a jour et sécurité
Les mises a jour n'apportent pas seulement de nouvelles fonctionnalités, elles corrigent aussi
des failles de sécurité.

Il est donc important que les clients soient aussi a jour.

Cela concerne aussi bien le systeme d'exploitation (Windows Update) que les
programmes installés (Firefox, Java, QuickTime, etc .).

Des vulnérabilités peuvent, en effet, toucher n'importe quel programme.
Ne pas appliquer les mises a jour rendrait votre systéme vulnérable aux attaques.

Rappelons a ce sujet que, statistiquement, la majorité des attaques proviennent de l'intérieur
et non de I'extérieur.

1.2. Configuration réseau

Avant l'intégration au domaine, il est indispensable de s'assurer que les paramétres réseau de la station
soient corrects (adresse IP, passerelle, DNS, WINS).

Plusieurs cas sont possibles :
* |a station obtient son adresse IP du serveur DHCP du serveur EOLE, dans ce cas il n'y a rien a faire ;

* |a station obtient son adresse IP d'un serveur DHCP autre que le serveur EOLE, il faudra veiller a
paramétrer I'adresse du serveur WINS[P-1431 ;

* |a station est adressée manuellement, il faudra veiller a paramétrer I'adresse du serveur WINS.

Configuration du serveur WINS sous Windows XP

Pour accéder a la configuration du serveur WINS il faut aller dans Panneau de configuration
, Connexions réseau, faire un clic droit sur I'icbne réseau local et sélectionner propriétés,
puis double-cliquer sur [v]Protocole Internet (TCP/IP), cliquer sur Avancé... et enfin
sélectionner I'onglet WINS .
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Parametres TCP/IP avanceés

| Paramétres IP | DMS |W|HS |.E|i:lti|:|ns:

Adreszes WINS, dans l'ordre d'utilization ;

10.121.11.10

Ajouter. . ][ Modifier... ][ Supprimer

Lorzque la recherche LMHOSTS est activée, elle £'applique & toutes les
connexions pour lesquelles TCPAP est achive.

Activer la recherche LMHOSTS Imparter LMHOSTS ...

FParamétre MetBIOS
%) Par défaut :

Itilizer le paramétre NetBI0S & partir du zerveur DHCP. Si
['adresze P statique est utilizée ou que le serveur DHCF ne
fournit paz de paramétre MetBIOS, activer MetBIOS sur TCRAP.

) Activer MetBI0S avec TCPAP
) Désactiver MetBI0S avec TCPAP

ak. l [ Annuler

Configuration du serveur WINS dans Windows XP

1.3. Intégration et installation du client Scribe automatique

PrepaWin et IntegrDom sont a utiliser sur un module Scribe 2.5.1.

A partir de la version 2.5.2 du module il faut utiliser JoinEOLE.

1.3.1. JOIinEOLE pour 2.5.2
Préparation de Windows 10

Depuis la version 1709 de Windows 10, I'intégration au domaine d'une station nécessite au
préalable d'activer le support de partage de fichiers SMB 1.0/CIFS sur les postes clients.

Depuis la version 1903 de Windows 10, le fonctionnement des profils obligatoires n'est plus
garanti.

Accéder au répertoire personnel de I'administrateur du domaine
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Depuis la version 1709 de Windows 10, il est impossible d'accéder au lecteur réseau en mode invité.

Pour accéder au répertoire de I'administrateur avant la jonction au domaine il faut :

¢ soit appliquer une clé de registre pour supprimer cette interdiction ;

¢ soit monter un lecteur réseau en spécifiant les identifiants de connexion.

https://support.microsoft.com/de-ch/help/4046019/guest-access-smb2-disabled-by-default-in-windows- 11

Réactiver I'acces aux partages guest via une clé de registre

La clé de registre suivante permet de réactiver la possibilité de se connecter a un partage non sécurisé.

1 Windows Registry Editor Version 5.00
2

3 [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters]

4 "AllowInsecureGuestAuth"=dword:00000001

Monter un répertoire en spécifiant les identifiants de connexion

Pour accéder au répertoire personnel de I'administrateur :
¢ Se connecter sur le poste en tant qu'administrateur ;

¢ Se rendre dans I'explorateur de fichier ;

= | Explorateur de fichiers

Accueil

Partage Affichage

A s » Accésrapide » )

E e : :
5] Documents * ~ Dossiers fréquents (7)
=] Images bl
B
downlead C‘;’;?:U
eole A
windows ~ Documents
A=) CePC
> Jd@a OneDrive = ;fE
w Ol CePC e
= Réduire
> [ Bureau
G Gérer

» E Documents 7
Epingler & I'écran de démarrage

[&=] Images
; Connecter un lecteur réseau... A
5 J’ i Ouvrir dans une nouvelle fenétre %
> - Objets 30 Epingler dans Accés rapide
> Téléchargements Déconnecter un lecteur réseau...
» B Vidéos

Ajouter un emplacement réseau

i Disquelocal (C:)

a S i

> &2 Lecteur de CD (D) CONTEXT R S
Renommer

» =g eolecitests (\EOLECITEST) (Z:)
Propriétés

> ¥ Réseau
= cmd_yaml.py
v

ealk e

17 élement(s)

O X

Rechercher dans : Accés rapide 0@

Téléchargements
' CePC

*

Images

ecle
Disque local ()

Disque local (C:)\cygwin

eolecitests (VW EOLECITEST.. \windows
Disque local (C:)heole

Disque local (C:)hsalt\bin\Lib\..\pillar
Disque local (C:)hsalt\bin\Lib\..\pillar

Mirmna lamal (0O ral hind | ikbeid

¢ Faire un clique droit sur Ce PC ;
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% Connecter un lecteur réseau

A guel dossier réseau voulez-vous vous connecter ?

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: ¥: ~

Dossier : | \\scribe\admin| w Parcourir...

Exemnple : \V\serveur\partage
[] 5e reconnecter lors de la connexion
Se connecter a I'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Terminer * Annuler

¢ Saisir \\scribe\admin dans le champ Dossi er , décocher [v| Se reconnecter lors de la connexion,
cocher [v| Se connecter a l'aide d'informations d'identification différentes et cliquer sur le bouton

Terminer ;

Sécurité Windows >

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter
a : scribe

admin

SRR RRRRBRRRRRRRR o

|:| Memaoriser mes informations
d'identification

Ok h Annuler

¢ Saisir le compte adni n et la clé secréte associée ("mot de passe") et cliquer sur le bouton OK | ;
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2 40~ Outils de lecteur  admin (\scribe) (V:) T
Accueil Partage Affichage Gestion > 0
4 = » CePC » admin (\\scribe) (Y] » v O Rechercher dans : admin (\\sc... @
[ Bureau o Nom Modifié le Type
* Telechargements 4 devoirs 25/01/20 Dossier de fichiers
Documents * groupes 2 Dossier de fichiers
=] Images -+ perso 25/01/2018 0% Dossier de fichiers
damina] Type : Dossier de fichiers
eole Modifié le: 25/01/2018 09:59
i Taille: 32,0 Mo
windows Dossiers : client, devoirs, esu, importation, IntegrDom, ...
Fichiers : Administration, Esu, Install_Client_Scribe, ...
@ Onelrive
O CePC
I Bureau

Documents
J’l Musique
_J) Objets 3D
; Téléchargements

m Vidéos

Images

“am Disque local (C:)
o Lecteur de CD (D:) CONTEXT
= admin (\\scribe) (¥:)

3 éléement(s)

Activer le support de partage de fichiers SMB 1.0/CIFS

Sur un module EOLE a jour, 'activation du support de partage de fichiers SMB

1. 0/ Gl ES est réalisée automatiquement par JoinEOLE et sa commande d'activation a été
ajoutée au script Win10.bat .

Paramétrer Windows de la fagon suivante :
* Menu Windows | et sélectionner Parametres ;
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Parameétres

=

Systéme
Affichage, notifications,
alimentation

Z

Personnalisation
Arrigre-plan, écran de

Parametres Windows

| |3\e-:'“er:he" un parametre

Périphériques
Bluetooth, imprimantes,
souris

Applications
Désinstaller, valeurs par
défaut, fonctionnalités

]

Téléphone
Associer votre téléphone
Android

R

Comptes
Comptes, adresse e-mail,
sync.,, travail, famille

{ )
N

Réseau et Internet
Wi-Fi, mode Avion, VPN

( L)
AI'"I?
Heure et langue
Voix, région, date

verrouillage, couleurs
facultatives %

Windows n'est pas activé. Activez Windows maintenant.

¢ Cliguer sur Applications|;
Paramétres = O *

& Accuei Applications et fonctionnalités
| |’ae-:i“erche" un parametre L

Modifiez les parametres d'application par défaut
Applications Pour chaisir les applications par défaut qui ouvrent vos fichiers,

vos liens et effectuent d'autres actions, accedez aux Paramétres

I i Applications et fonctionnalités dapplication pdr defait

Ouvrir les Paramétres d'application par défaut

i% Applications par défaut

M Cartes hors connexion Parametres associes
Prog rammra@%t fonctionnalités

0 Applications pour les sites web

Vous avez des questions ?
Obtenir de l'aide

Optimiser Windows

Faites-nous part de vos commentaires

* Descendre et cliquer sur Programmes et fonctionnalités ;
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[5- Programmes et fonctionnalités

Page d'accueil du panneau de

eoniguration Désinstaller ou modifier un programme

Afficher les mises a jour

: 2 ou Réparer.
installées P

G Activer ou désactiver des .
Organiser «

fonctionnalités Wiil'dows
MNom - Editeur

[85]7-Zip 15.14 (x64 edition) Igor Pavlov
&GiMp 2.8.14 The GIMP Team
[5=] Marble (remave only)
& Microsoft OneDrive Microsoft Corporation
ﬁ Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Microseft Corporation
‘, Mozilla Firefox 57.0.4 (x84 fr) Mozilla
(L) Mozilla Maintenance Service Mozilla
G Mozilla Thunderbird 56.0 (x86 fr) Maozilla
Qf’ Motepad++ (32-bit x86) Metepad++ Teamn
£ VLC media player VideoLAN
£

“~. Programmes actuellement installés Taille totale: 667 Mo
[.]—- 10 programmes installés

O X

uk B« Programmes » Programmes et fonctionnalités v O Rechercher dans : Programm... @

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier

HES:
= @
Installé le

221272007
221272007
221272007
2212/2m7
2212/2m7
16/01/2018
16/01/2018
16/01/2018
12/01/2018
2212/2m7

e Cliquersur Activer ou désactiver des fonctionnalités Wndows ;

Fonctionnalités de Windows — O X

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactiver la case 3 cocher
correspendante. Une case a cocher pleine signifie qu'une partie de la
fonctionnalite est activée,

L] | Services pour MFS A
Services TCP/IP simplifiés (par exernple, echo, daytime, etc.)
SME Direct

Sous-systéme Windows pour Linux

Support de partage de fichiers SMEB 1.0/CIF5

Verrouillage de I'appareil

Visionneuse XP5

Windows Defender Application Guard

Windows ldentity Foundation 3.5 W
£ >

B B
OORORORL

Annuler

¢ Descendre dans la liste et cocher [v] Support de partage de fichiers SMB 1.0/CIFS , cliquer sur OK|,

les modifications s'appliquent ;
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Fonctionnalités de Windows

Application des modifications en cours

Annuler

Préparation de Windows 7

Les stations Windows 7 ne nécessitent aucune action préalable a I'utilisation de JoinEOLE.

Utilisation de JoinEOLE

A partir de la version 2.5.2 du module, PrepaWin et IntegrDom ont été supprimés au profit du script
JoinEOLE qui est disponible dans le dossier IntegrDom situé dans le répertoire perso de |'admi n .

L'outil JoinEOLE prépare la station, la joint au domaine et installe de fagon optionnelle le client pour
Scribe ou Horus. De ce fait, il peut également étre utilisé pour joindre les postes a un domaine Horus sur
lequel le logiciel ESU n'est pas activé.

Le logiciel JoinEOLE est une contribution de Christophe Dezé de I'académie de Nantes.

Il n'est pas possible de lancer I'exécution de JoinEOLE directement depuis le lecteur réseau
car I'utilitaire ne gere par les chemins UNCIP-1431,

[l faut donc copier I'utilitaire en copiant le répertoire IntegrDom sur la machine cliente et
lancer son exécution.
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L v IntegrDom

- | 4 | | Rechercher dans : integrom

Organiser « Quvrir Partager avec = Mouveau dossier 3=z ] @
-
P Favoris MNam Maodifié le
. Bureau |_| joinecle.cfg 01,/02/2016 14:
“El Emplacements récents £4; joinecle 12/01,/2016 15:
& Téléchargements [#] jeinleg 01,/02/2016 14:
4 Biblisthéques % joineole
= 1 jo
@ Bocuments Mermn de la machine POWINT
& Images
JF Musique Meom du domaine domadmin -
B vidéos
MNom du serveur haorus
1M Ordinateur ad| < M| 1P du serveur 51 P O
a?{,. joinecle  Modifié le: 12/01/2016 15:46 Date de création: 0104 i
w X&) Application  Taille: 6,70 Mo S Ll
Mot de passe sssssnne

/o

e

Integriiom

[Installaticn du client Horus

Redémarrage automatique

lzind e domaine

version 1.0 : Windows 7 32bit

Il faut préciser le nom de la machine a intégrer, le nom du domaine auquel la machine doit étre
raccrochée, le nom netbios du serveur ainsi que l'adresse IP du serveur Scribe ou Horus.

Mom de la machine POWINT

Mom du domaine demadmin -
Mom du serveur herus

IP du serveur 1 U O S 1)
Utilisateur adlmin

Mot de passe (TTTYTIT

Installation du client Horus

Redémarrage automatique

[ Joindrﬁle domaine ]
Lag"

version 1.0 : Windows 7 32bit

L'utilitaire permet Il'intégration au domaine et installe directement le client si [v] Installation du client est

cochée.

La case Redémarrer automatiquement est précochée.
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Une fois les paramétres renseignés il faut cliquer sur Joindre le domaine et cliquer sur Enregistrer. La
machine affiche un message indiquant qu'elle va redémarrer.

1.3.2. PrepaWin pour 2.5.1

PrepaWin et IntegrDom sont a utiliser sur un module Scribe 2.5.1.

A partir de la version 2.5.2 du module il faut utiliser JoinEOLE.

Le logiciel PrepaW n permet de préparer et d'intégrer une station Windows XP ou Seven Professionnel
32 ou 64 bits sur un domaine Scribe.

Pour plus d'informations, vous pouvez consulter le document suivant :

http://eole.ac-dijon.fr/pub/Documentations/divers/IntegrDom_PrepaWin_Scribe.pdf [http//eole.ac-dijon.fr/pub/Docum

entations/divers/IntegrDom_PrepaWin_Scribe.pdf]

Le logiciel PrepaW n est une contribution de Jérdme Labriet de I'académie de Besancgon.

1.3.3. IntegrDom pour 2.5.1

PrepaWin et IntegrDom sont a utiliser sur un module Scribe 2.5.1.

A partir de la version 2.5.2 du module il faut utiliser JoinEOLE.

Le logiciel 1 nt egr Dom est fourni dans le répertoire personnel de I'utilisateur admi n .
Cet outil permet de joindre une station XP au domaine et d'y installer le client Scribe en une seule fois.

Il est possible de pré-paramétrer le logiciel. Pour cela :

* se connecter en admin sur une station déja intégrer au domaine ;
* lancer le programme U:\IntegrDom\IntegrDom.exe ;

¢ remplir les parametres de configuration ;

* cliquer sur Sauvegardez les parametres ;

* copier le contenu du répertoire U:\IntegrDom\ sur une clé USB.
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Intégrer un domaine & installer le client Scribe V1... [Z|

Maom de la machine: WM-+<FP3-5F2

Mom du serveur; isu:ril:ue

Mom du domaine: 1dn:|maine

Lagin adminiztrater: 1admin

HERERREEN

Pazzword: ]

¥ Installation automatique du client, puis
redémarrage sans confirmation
[recommandé... ]

|ntéarer le damaine

Sauvegarder ces paramétres

Intégration au domaine et installation automatique du client Scribe

Pour joindre une nouvelle station au domaine, il faut :
e connecter la clé USB sur la station ;
* lancer IntegrDom.exe depuis la clé USB ;

e cliquer sur Intégrer le domaine.

Les erreurs éventuellement retournées par IntegrDom sont celles retournées par I'utilisation de la fonction
NetJoinDomain : http://msdn.microsoft.com/en-us/library/aa370433(v=vs.85).aspx.

Le logiciel | nt egr Dom est une contribution de Daniel Piquée de l'académie de la Réunion.

1.3.4. Joinscribe

j oi nscri be estun outil d'intégration au domaine et d'installation du client Scribe qui s'exécute depuis
le serveur.

L'outil joinscribe n'est pas pré-installé sur le serveur Scribe.
Il s'installe manuellement, saisir les commandes suivantes :
# Query- Auto

# apt-eole install joinscribe

Avant d'exécuter joinscribe, il faut préparer le poste client de la maniére suivante :
* dans les "options des dossiers", onglet Affichage , décocher |'option [v] Utiliser le partage de fichiers
simple ;
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Les clients Scribe Les clients Windows

* mettre un mot de passe a l'utilisateur administrateur ;

* désactiver le pare-feu de Windows.

Une fois les postes clients préparés, lancer j oi nscr i be depuis la console du serveur Scribe.
Exemple d'utilisation de joinscribe :

joinscribe -d 192.168.1.1 -f 192.168.1. 254
joinscribe -d 192.168.1.25

En cas de probléme, consulter sur le serveur Scribe les fichiers /var/log/joinscribe/ et sur le
poste client c:\windows\eole\tmp\Paramintegr.log .

Le logiciel | oi nscri be est une contribution de Christophe Dezé de I'académie de Nantes.

1.4. Intégration et installation du client Scribe manuelle

Intégration au domaine avec Windows 10
Préparation de Windows 10

L'intégration au domaine d'une station Windows 10 nécessite I'application préalable des clés de registre

suivantes :
1 [HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManWorkstation\Parameters]
2 "DNSNameResolutionRequired"=dword: 00000000
3 "DomainCompatibilityMode"=dword:00000001
4

5

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths]
6 "\\\\*\\netlogon"="RequireMutualAuthentication=0, RequireIntegrity=0, RequirePrivacy=

O"
Le fichier Win_Samba3DomainMember.reg mis a disposition dans /home/esu/Console/ et accessible
dans le dossier personnel de I'utilisateur adm n contient ces clés de registre.

L'intégration au domaine d'une station Windows 10 nécessite également I'exécution en tant
qu'Administrateur des commandes suivantes

1 sc.exe config lanmanworkstation depend= bowser/mrxsmbl0/nsi

2 sc.exe config mrxsmb20 start= disabled

3 powershell.exe —-Command "Enable-WindowsOptionalFeature -Online -FeatureName
SMB1Protocol —-NoRestart"

Le script Winl10.bat mis a disposition dans /home/esu/Console/ et accessible dans le dossier
personnel de I'utilisateur admi n contient ces commandes.

Depuis la version 1709 de Windows 10, l'intégration au domaine d'une station nécessite au
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préalable d'activer le support de partage de fichiers SMB 1.0/CIFS sur les postes clients.

Les clients Scribe

Depuis la version 1903 de Windows 10, le fonctionnement des profils obligatoires n'est plus
garanti.

Activer manuellement le support de partage de fichiers SMB 1.0/CIFS

Sur un module EOLE a jour, I'activation du support de partage de fichiers SMB
1. 0/ CI ES est réalisée automatiquement par JoinEOLE et sa commande d'activation a été

ajoutée au script Win10.bat .

Paramétrer Windows de la fagon suivante :
* Menu Windows et sélectionner Parametres ;

Paramétres

=

Systéme

Affichage, notifications,

alimentation

Fd

Personnalisation
Arrigre-plan, &cran de
verrouillage, couleurs

Parametres Windows

| |3\e-:-‘e|'::he-' un paramétre

Périphériques
Bluetooth, imprimantes,
s0uris

O m—
[= ]
O —

O m—
Applications
Désinstaller, valeurs par
défaut, fonctionnalités

facultatives %

]

Téléphone
Associer votre téléphone
Android

L

Comptes
Comptes, adresse e-mail,
sync., travail, famille

Windows n'est pas activé. Activez Windows maintenant.

&

Réseau et Internet
Wi-Fi, mode Avion, VPN

‘ L)
AI-.-I?
Heure et langue
Voix, région, date

¢ Cliquer sur Applications ;
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Parameétres

28 Accueil

Applications et fonctionnalités

Rechercher un paramétre

Applications

0 Cartes hors connexion

[

Applications et fonctionnalités

i=r Applications par défaut

] Applications pour les sites web

Modifiez les paramétres d'application par défaut

Pour choisir les applications par défaut qui ouvrent vos fichiers,
vos liens et effectuent d'autres actions, accédez aux Paramétres

d'application par défaut.

Ouvrir les Paramétres d'application par défaut

Paramétres associés

Prog rammes@%‘[ fonctionnalités

Vous avez des questions ?
Obtenir de l'aide

Optimiser Windows

Faites-nous part de vos commentaires

* Descendre et cliquer sur Programes et fonctionnalités ;

d Programmes et fonctionnalités

Page d'accueil du panneau de
configuration

Afficher les mises & jour
installées

G Activer ou désactiver des

fonctionnalités Wi@dows

™ Ei <« Programmes » Programmes et fonctionnalités v @ Rechercher dans : Pregramm... 0@

Desinstaller ou modifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier

ou Réparer,

Organiser
MNom - Editeur
@T—Zip 13.14 (%64 edition) Igor Pavlow
4@l Givp 2.8.14 The GIMP Team
[#=]Marble {remove only)
7@ Microsoft OneDrive Microsoft Corporation
ﬁ-‘Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Microsoft Corporation
., Maozilla Firefox 57.0.4 (x84 fr) Maozilla
(L) Mozilla Maintenance Service Mezilla
@ Mozilla Thunderbird 56.0 (x86 fr) Moazilla
L}{ Notepad++ (32-bit x86) Notepad++ Team
24 VLC media player Videol AN

“~._.  Programmes actuellement installés Taille totale: 667 Mo
[,]u 10 programmes installés

O 4

=
B - @
Installé le

22/12/2M7
22/12/2M7
2271272017
221272007
221272017
16/01/2018
16/01/2018
16/01/2018
12/01/2018
221272017

* Cliquer sur Activer ou désactiver des fonctionnalités W ndows ;
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Les clients Scribe

Fonctionnalités de Windows — O >

Activer ou désactiver des fonctionnalités Windows e

Pour activer une fonctionnalité, activez la case a cocher correspondante,
Pour désactiver une fonctionnalité, désactiver la case 3 cocher
correspendante. Une case a cocher pleine signifie qu'une partie de la
fonctionnalite est activée,

B @
DORORORID

[l

Services pour NFS ”
Services TCP/IP simplifies (par exernple, echo, daytime, etc.)
SME Direct

Sous-systéme Windows pour Linux

Support de partage de fichiers SMB 1.0/CIFS
Verrouillage de I'appareil

Visionneuse XP5

Windows Defender Application Guard

Windows Identity Foundation 3.5 W
>

Annuler

* Descendre dans la liste et cocher [v| Support de partage de fichiers SMB 1.0/CIFS, cliquer sur OK|
les modifications s'appliquent ;

Fonctionnalités de Windows

Application des modifications en cours

Annuler

Accéder au répertoire personnel de I'administrateur du domaine

Depuis la version 1709 de Windows 10, il est impossible d'accéder au lecteur réseau en mode invité.

Pour accéder au répertoire de I'administrateur avant la jonction au domaine il faut :

¢ soit appliquer une clé de registre pour supprimer cette interdiction ;
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Les clients Windows

¢ soit monter un lecteur réseau en spécifiant les identifiants de connexion.

https://support.microsoft.com/de-ch/help/4046019/guest-access-smb2-disabled-by-default-in-windows-1(

Réactiver I'accés aux partages guest via une clé de registre
La clé de registre suivante permet de réactiver la possibilité de se connecter a un partage non sécurisé.

1 Windows Registry Editor Version 5.00
2

3 [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters]

4 "AllowInsecureGuestAuth"=dword:00000001

Monter un répertoire en spécifiant les identifiants de connexion

Pour accéder au répertoire personnel de I'administrateur :
* Se connecter sur le poste en tant qu'administrateur ;

¢ Se rendre dans I'explorateur de fichier ;

m | = | Explorateur de fichiers — O x
Accueil Partage Affichage g o
4 # > Accésrapide » v Rechercher dans : Accés rapide ©
y ~ ~
RocUTEnts # % © Dossiers fréquents (7)
=] Images b
Bureau Téléchargements
download CePC CePC
eole - ' -,
pndovE ) Documents Images
42 CePC e Ce PC
> £ OneDrive @ },E _— ;:
v @ cePC
== Réduire eole
» [ Bureau Disque local (C:)
N Gé
» Documents G 'erer
A Epingler a I'écran de démarrage
> [E=] Images
Connecter un lecteur réseau... h -
3 Musi 3
J.’ o Quvrir dans une nouvelle fenétre
> - Objet= 3D Epingler dans Accés rapide
> & Téléchargements Décennecter un lecteur réseau...
> B Vidéos - ,
i Ajouter un emplacement réseau Disque local (C:)\cygwin
> ig Disque local (C:)
a S i eolecitests (\W\WEOLECITEST.. \windows
> 2 Lecteur de CD (D¢} CONTEXT b "
Renommer Dis local {C:)\eol
5 =g eolecitests (\EOLECITEST) (Z:) ke
Propriétés Disque local (C:)\salt\bintLib\..\pillar
}[}Réseau E 5 e o
= cmd_yaml.py Disque local (C:)\salt\bin\Lib\...\pillar
e - Sikies Micenia lneal fEWeal himt LRV eie el
17 élémentis) :
¢ Faire un clique droit sur Ce PC ;
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'@, Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter :

Lecteur: Y: V

Dossier: | \\scribe\admin| W Parcourir...

Exemnple : \\serveur\partage
[]5e reconnecter lors de la connexion
Se connecter 3 'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Terminer k‘ Annuler

¢ Saisir \\scribe\admin dans le champ Dossi er , décocher [v| Se reconnecter lors de la connexion,
cocher [v]Se connecter a l'aide d'informations d'identification différentes et cliquer sur le bouton

Terminer | ;

Sécurité Windows x

Entrer les informations d'identification réseau

Entrez vos informations d’identification pour vous connecter
a : scribe

admin

*EEERRRRRRRRRRRORRRRRRRY an

I:l Memoriser mes informations
d'identification

Ok h Annuler

¢ Saisir le compte adni n et la clé secréte associée ("mot de passe") et cliquer sur le bouton OK ;
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v Outils de leckeur  admin (\\scribe) (¥:) — m} X
Accueil Partage Affichage Gestion b o
4 = » CePC » admin [\\scribe) (¥:) » v O Rechercher dans : admin (\\sc... @
[ Bureau # % Nom Madifié le Type
& Teléchargements * devoirs 25/01/201809:59  Dossier de fichiers
Decuments * groupes 25/01/2018 09:59 Dossier de fichiers
=] Images » persa 25/01/2018 09:59 Daossier de fichiers
Hoaminal Type : Dossier de fichiers
eole Modifié le: 25/01/2018 09:59
) Taille : 32,0 Mo
windows

Daossiers : client, devoirs, esu, importation, IntegrDom, ...
Fichiers : Administration, Esu, Install_Client_Scribe, ...

@ Onelrive

O CePC
I Bureau
Documents
=] Images
J\ Musique
) Objets 3D
‘ Téléchargements
i Vidéos
‘e Disque local (C:)
e Lecteur de CD (D) CONTEXT
== admin (\\scribe) ()

3 élément(s)

Jonction au domaine

Ajouter la station au domaine de la fagon suivante :
e Menu Windows et sélectionner Parameétres ;
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Paramétres

=

Systéme

Affichage, notifications,

alimentation

4

Personnalisation

Arriére-plan, écran de
verrouillage, couleurs

Ly

L ] g

Parametres Windows

| |3\e-:-‘er:he" un parameétre

=
(-]
Périphériques
Bluetooth, imprimantes,
souris

Applications
Désinstaller, valeurs par
défaut, fonctionnalités

facultatives

[

]

Téléphone
Associer votre téléphona
Android

R

Comptes
Comptes, adresse e-mail,
sync., travail, famille

s

n

&

Réseau et Internet
Wi-Fi, mode Avion, VPN

( L)
AI'"I?
Heure et langue
Voix, région, date

¢ Cliquer sur Comptes|;
Paramétres

&

Accueil

Vos informations

| |3\e-::‘erche" un paramétre

IRE

=

Q

Comptes

Vos informations

Comptes de messagerie et d'application

Options de connexion

Accés Professionnel ou Scolaire [}

Famille et autres utilisateurs

Synchroniser vos paramétres

PCADMIN

Compte local
Administrateur

Windows est plus performant lorsque vos paramétres et vos

fichiers sont automatiquement synchronisés. Utilisez un compte

Microsoft pour récupérer facilement tout votre contenu sur tous
vos appareils.

Se connecter plutdt avec un compte Microsoft

Créer votre avatar

¢ Cliquer sur Accés Professionnel ou Scolaire dans le menu de gauche ;
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Les clients Windows

Parameétres

&

Accueil

| Rechercher un paramétre L

a=

B

@)

Comptes

Vos informations

Comptes de messagerie et d'application

Options de connexion

Accés Professionnel ou Scolaire

Famille et autres utilisateurs

Synchroniser vos paramétres

Acces Professionnel ou Scolaire

Accédez a des ressources comme la messagerie, les applications
et le réseau. En vous connectant, vous acceptez que votre
entreprise ou votre établissement puisse controler certains
éléments de votre appareil, par exemple les paramétres que vous
étes autorisé & modifier. Pour plus d'informations & ce sujet,
posez la question.

Cannecter
+

Parameétres associés

Ajouter ou supprimer un package d'approvisionnement
Exporter vos fichiers journaux de gestion
Configurer un compte de test

S'inscrire uniquement & la gestion des périphériques

Vous avez des questions ?

¢ Cliguer sur Connecter ;
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Compte Microsoft *

Configurer un compte professionnel ou scolaire

Vous aurez accés a des ressources comme les e-mails, les applications et le réseau. Si
vous vous connectez, votre entreprise ou votre école pourront contrler certaines
choses sur cet appareil, par exemple les paramétres que vous pouvez modifier.
Adressez-vous & elles pour obtenir des informations spécifiques.

Adresse de messagerie

Actions alternatives :

Ces actions configureront I'appareil comme appartenant 4 votre organisation, gui en
aura le contréle total.

Joindre cet appareil & Azure Active Directory

Joindre cet appareil & un domaine A@re Directory local

¢ Cliquer sur

Joindre cet appareil a un donmine Active Directory |ocal ;

Joindre un domaine

Joindre un domaine

Nom du domaine

dompedago| e

Suivant Annuler

création : Mai 2015
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Les clients Windows

Sécurité Windows 4

Joindre un domaine

Entrez les informations de votre compte de domaine afin de
vérifier que vous avez les autorisations pour vous connecter
au domaine.

admin

SRR RRRRRRRRRRRRRRERR fon

OK QJ Annuler

¢ Saisir le nom du compte administrateur du domaine ainsi que la clé secréte ("mot de passe") associée
au compte et cliquer sur le bouton OK ;

Ajouter un compte

Ajouter un compte

Entrez les informations de compte pour la personne qui utilisera ce PC. 5i vous ignorez cette
étape, la personne se verra attribuer les autorisations par défaut pour le domaine.

Compte d'utilisateur

Type de compte

Utilisateur standard

* |l ne faut pas tenir compte de la proposition d'ajout de compte, cliquer sur le bouton Ignorer| et
accepter de redémarrer ;
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Autre utilisateur

P — \
| dompedago\prenom.eleve112
e SR

1 00.......!....00| 9']

Connectez-vous a dompedago

Comment me connecter & un autre
domaine ?

Pour vous connecter a un autre domaine,
tapez « nom de domaine\nom d'utilisateur

de domaine =.

_Q. prenom eleve112 Pour vous connecter a ce PC uniquement
{hors domaine). tanez « PCTEST\nom

,Q\ Autre utilisateur

¢ Cliquer sur Autre utilisateur et saisir le nomDuDomaine\pnom ainsi que la clé secréte ("mot de
passe") pour démarrer la session.

Intégration au domaine avec Windows 7
Préparation de Windows 7

L'intégration au domaine d'une station Windows 7 nécessite I'application préalable des clés de registre

suivantes :
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManWorkstation\Parameters]
"DNSNameResolutionRequired"=dword:00000000
"DomainCompatibilityMode"=dword:00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths]
"\\\\*\\netlogon"="RequireMutualAuthentication=0,RequireIntegrity=0,RequirePrivacy=

Oll
Un fichier Win7_Samba3DomainMember.reg est mis a disposition pour modifier la base de registre
dans /home/esu/Console/ .

Jonction au domaine

Ajoutez la station au domaine de la fagon suivante :
e Aller dans le menu Démarrer ;

¢ Clic droit sur Ordinateur et sélectionner Propriétés ;
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Systéme
Bvaluation : *L.II,'I L'indice de performance Windows doit étre actualisé.
Processeur: QEMU Virtual CPU version 1.7.0 3.40 GHz

Mémoire installée (RAM): 1,00 Go

Type du systéme: Systéme d'exploitation 64 bits

Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas disponible sur cet écran
Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Mem de l'ordinateur : win7adminl

Nom complet: win7adminl

Description de I'ordinateur :

Groupe de travail : WORKGROUP

Activation de Windows

¢ Cliguer sur Modifier les paramétres ;

b

Proprietés systéme @
| Paramétres systéme avanceés I Protection du systéme I Lkilisation a distance
Mom de l'ordinateur | Materiel

Eh, I Windows utilise les informations suivantes pour identifier vatre
. ordinateur sur le réseau.

Description de 'ordinateur

Par exemple : "Lordinateur du salon” au

"Lordinateur d"Antoine”.
Fi?_g?n‘:;al# e win 7admin1
Groupe de travail WORKGROUP

Pour utiliser un Assistant et vous joindre 2 un
domaine ou un groupe de travail, cliqguez sur ldertité
sur e réseau.

[Ident'rté surle réseau...]

Pour renommer cet ordinateur ou changer de :
domaine ou de groupe de travail, cliquez sur Modffier. [ Mudﬁﬁ‘; ]
[ oK J [ Annuler Appliquer

¢ Cliguer sur le bouton Modifier...|;
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[ =

Maodification du nem ou du domaine de l'ordinateur @

Vous pouvez modffier le nom et |'appatenance de cet
ordinateur. Ceci peut influer sur |'accés auwx ressources en
réseau. Informations complémentaires

Mom de |'ordinateur :
win fadmin1

Mom complet de |'ordinateur :

wir fadmin 1
Membre d'un
@ Domaine

mondomaine I

(7 Groupe de travail ;
WORKGROUP

| oK || Annuer

* Renseigner le nom de domaine Samba et cliquer sur OK;

o

Sécurité de Windows (23w

Modification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre le
domaine,

| admin

Domaine : domaca

| ok || Annuler

-

Les clients Scribe

¢ Utiliser le compte adm n ou un compte ayant les droits suffisants pour finaliser I'intégration ;

P o)

Maodification du nom ou du domaine de 'ordinateur @

| Bienvenue dans le domaine domaca.

¢ Confirmer le message de bienvenue ;
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56

Modification du nom ou du demaine de I'ordinateur

| Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

HAvant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes.

¢ Confirmer le message d'avertissement ;

.

Microsoft Windows

appliquer ces modifications

Awvant de redémarrer, enregistrez les
programrmes,

=1

Vous devez redémarrer votre ordinateur pour

fichiers ouverts et fermez tous les

[ Bedémarrer maintenant

] [ Redémarrer ultérieurerment

¢ Redémarrer maintenant.

Intégration au domaine pour Windows XP

Ajoutez la station au domaine de la fagon suivante :
¢ clic droit sur le Poste de travall ;

* Propriétés ;
* onglet Nom de l'ordinateur ;

* cliquer sur Modier...|;

¢ sélectionner (e Domaine :

* dans Membre de renseigner le nom du () Domaine ;

Les clients Windows

* valider : utiliser admin ou un compte ayant les droits suffisants pour finaliser I'intégration ;

e redémarrer.
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4

Modification du nom d'ordinateur

Woug pouvez modifier le nom et ['appartenance de cet
ardinateur. Les modifications peuvent affecter l'accés aus
rEs20UICes [ESeaLl.

Mam de l'ardinateur :

%P_PEDAGD |

Mom complet de 'ordinateur :
¥P_PEDAGO.

tMembre de
%) Domaine ;
|EmB| |

) Groupe de travail ;

ak. H Arirler ]

Intégration manuelle au domaine

Installation du client Scribe

Pré-requis a l'installation du client Scribe
Le service pack 3 pour Windows XP est recommandé pour un fonctionnement correct du

client Scribe.

Windows Vista est compatible avec I'ensemble des applications.

Les clients Scribe

Il est indispensable que la station soit mise a I'heure avant son intégration au domaine, pour
cela exécutez lacommande net tinme /SET /YES \\<adresse_ip_scribe>.

Installation manuelle du client

L'installeur du client posséde un

U:\Install_Client_Scribe .
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- |nstallation - Client Scribe

Bienvenue dans |'assistant
d'installation de Client Scribe

Cet asziztant va wvous guider dans lnztallation de Client Scribe
1.1 sur votre ordinateur.

Il ezt recommandé de fermer toutes les applications actives

avant de continuer.
| :, e Appuypez zur Suivant pour continuer ou sur Annuler pour

abandonner linztallation.

[ Suivants | [ Annler

Installation du client Scribe
Une fois installé, le programme d'installation demande un redémarrage.
Apres cela, I'ouverture de session suivante devrait ressembler a cela :

admin admin

Bureau : DomainAdmins
Groupe de machine : grp_eocle
Poste : XP-K

iy démarrer

Bureau par défaut de I'utilisateur "admin"

Versions 64 bits

Pour les versions 64 bits de Windows 7, une version spécifique du client Scribe avait été
diffusée.

Depuis, les deux installeurs ont été fusionnés et I'exécutable cliscribe-setup.exe détecte
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automatiqguement I'architecture du systeme.

Windows 2000

L'installeur du client Scribe utilise le programme sc.exe . Les utilisateurs de windows 2000
trouveront cet exécutable dans le windows 2000 resource Kit [ntte/support.microsoft.com/kb/927229]
sc.exe peut aussi étre copié depuis windows XP dans %WINDIR%\System32 .

Installation et redémarrage automatique
Il est possible d'installer le client en mode automatique a I'aide d'un fichier .bat contenant ceci

echo off

rem il faut empecher le redemarrage par le premier installeur

echo Installation du service de mise a jour
U:\client\cliscribe-updater-setup.exe /VERYSILENT /NORESTART
echo Installation du client

U:\client\cliscribe-setup.exe /VERYSILENT

echo redemarrage...

echo on

En fin d'installation le systéme redémarrera sans poser de question.

1.5. Mise a jour du client Scribe

Le client Scribe installé sur les stations Windows est automatiquement mis a jour si une nouvelle version
est disponible sur le serveur. L'installeur du client Scribe présent sur le serveur est fourni par le paquet
controle-vnc-client. Autrement-dit, si le paquet controle-vnc-client est mis a jour sur le serveur, les clients
Windows se mettront automatiquement a jour au prochain redémarrage.

Principe de la mise a jour du client :

¢ |ors de l'installation du client Scribe, le fichier %WINDIR%\Eole\install.ini est créé. Ce fichier contient
la version du client installé ;

* a chaque démarrage de la station le service de mise a jour du client vérifie sur le serveur si une
nouvelle version est disponible en téléchargeant le fichier http://<adresse_module>:8790/install.ini ;

¢ si une nouvelle version est disponible, le service désinstalle I'ancienne version, redémarre, installe la
nouvelle version et redémarre a nouveau.

Le fichier de référence du serveur est /home/client_scribe/install.ini. (lié pour "admin" dans
U:\client\install.ini ).

Les opérations effectuées par le service de mise a jour du client Scribe sont journalisées dans
%WINDIR%\cliscribe_updater.log .

Le service de mise a jour du client Scribe est accompagné d'une fenétre d'indication de I'avancement qui
s'affiche lorsqu'un utilisateur ouvre une session pendant la mise a jour du client Scribe.
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-® Mise a jour Fole

Mise & jour en cours,
le systeme va redemarrer automatiquement

Fenétre d'avancement de la mise a jour

Si pour une raison précise la mise a jour des clients doit étre ponctuellement désactivée, il
est possible de le faire :

* par station, en renseignant "VERSION = 0" dans le fichier %WINDIR%\Eole\install.ini ;

* pour toutes les stations, en renseignant "VERSION = 0" dans le fichier
/home/client_scribe/install.ini .

Il est fortement déconseillé de désactiver la mise a jour du client parce que :

* |e serveur sera a jour et pas le client, certaines actions risquent de ne plus fonctionner ;
* les nouvelles fonctionnalités ne seront pas disponibles ;

* les mises a jour peuvent contenir des corrections de sécurité.

Aucune aide ne pourra étre apportée si le client n'est pas a jour.

1.6. Désinstallation du client Scribe

La désinstallation du client Scribe s'effectue dans :
e Panneau de configuration

* Ajout/Suppression de programmes
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¥ Ajouter ou supprimer des programmes

Foe B
_‘ Programmes ackuellement installés Triet pat : | Mom “ |
Modifier ou “# Client Scribe 1.1
supprimer des i
programmes
Derniere utilisation 03/
% Piour supptimer ce programme de vokre ordinakeur, diquez sur Supprimet. ;
& ul FIFI TIe ||-'F||||;=||||l-'||-' 'QCre ardinate _lql-‘ FIFI Tz
Ajouter de | Client Scribe 1.1 - Service de MA Taille £3,57Mo
nouYeaux programmes |
(&) Mozila Firefox (2.0.0.7) Taille 19,14Mo
gj (&) YMware Tools Taille 5,90Ma

Ajouter ou supprimer | 98 Windows Installer 3.0 (KBE84016)
des composants
Windomws

Fermer

Désinstallation du client Scribe

Le client Scribe est composé de deux parties :

* leclient;

* le service de mise a jour du client.

Elles sont installées simultanément mais demandent une désinstallation séparée.

Le service de mise a jour du client doit étre désinstallé avant le client car, au démarrage de la
machine, si le client n'est pas trouvé, le service de mise a jour le réinstallera
automatiquement.

2. Administration des clients Windows

Afin de faciliter I'administration des clients, divers outils ont été développés et installés sur le module

Scribe :

¢ ESU, configuration du poste client et de I'environnement de I'utilisateur, composé d'une console et
d'un client ;

* Gestion-postes, action sur les éléves par les professeurs (observation/diffusion de poste, blocage
temporaire, ...) ;

¢ I'EAD, action sur les postes et les utilisateurs.

Fonctionnement général sous Windows
Sur un module Scribe installé de facon standard (pas d'adaptations locales), de l'installation du poste
client a sa mise en production, on peut décrire les étapes comme ceci :
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* installation du poste client ;

* intégration au domaine Scribe ;
* installation du client Scribe ;

e utilisation.

A cet instant les utilisateurs peuvent utiliser le poste client. Le module Scribe est livré avec une
configuration ESU par défaut sous la forme d'un groupe de machine "grp_eole" comportant trois
groupes d'utilisateurs : DomainAdmins, professeurs et eleves.

Ensuite, via la console ESU, I'administrateur ("admin" par défaut) peut personnaliser la configuration,
ajouter des groupes de machines, des groupes d'utilisateurs, modifier les regles, etc.

Fichiers invisibles sur les partages

Tous les noms de fichiers commencgant par un point sont invisibles dans les partages Windows.

Dans la configuration de Samba, plusieurs types de fichiers ont été ajoutés pour les rendre invisibles des

utilisateurs :

* desktop.ini : les fichiers desktop.ini générés par le fonctionnement de Windows sont cachés a
l'utilisateur (hide files = /desktop.ini/ dans le fichier smb.conf). En mode expert, la liste
des fichiers cachés peut étre personnalisée grace a la variable Fichiers & masquer dans |e
part age ;

* S$recycle.bin : les fichiers $recycle.bin générés par le fonctionnement de Windows sont cachés et
inaccessibles par I'utilisateur ( veto files = /SRECYCLE.BIN/ dans le fichier smb.conf) ;

* .scanned:* : si I'anti-virus temps réel est activé, les fichier .scanned:* générés par Scannedonly142]
sont cachés et inaccessibles par I'utilisateur (veto files = /.scanned:*/).

2.1. L'ouverture de session

Le client Scribe/ESU fonctionne sous forme de service. Ce service est accompagné de deux applications
s'exécutant dans I'environnement de I'utilisateur a l'ouverture de session.

En plus d'appliquer la configuration ESU, le client Scribe gére I'observation et la diffusion de I'écran du
poste, le blocage Internet et le "mode devoir", I'arrét, le redémarrage et la fermeture forcée de session
depuis I'EAD.

Lorsqu'un utilisateur du domaine Scribe ouvre une session sur un poste Windows, un ensemble d'actions
sont effectuées. Certaines sont des mécanismes internes a Windows, d'autres sont spécifiques a Scribe.

Apres qu'un utilisateur du domaine ait validé son mot de passe la session s'ouvre :

* le profil de I'utilisateur est installé ;

¢ exécution de %WINDIR%)\Eole\cliscribe\logon.exe .

Le programme logon.exe effectue les actions suivantes :

* lecture du fichier \\<scribe>\netlogon\<login>\WinXP.txt et exécution des instructions ;

* requéte sur le serveur pour :
* |'application des régles ESU ;

* ['application du blocage ;
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* |'application du mode d'observation (vnc_viewonly).

Simulation d'ouverture de session

Lors de la mise en place de la configuration d'ESU, il est souvent nécessaire de ré-ouvrir une
session pour tester les nouveaux paramétrages.

La ré-application des régles sans avoir a ré-ouvrir une session peut se faire avec :
Démarrer => Exécuter => "%WINDIR%\Eole\cliscribe\logon.exe"

Généralités sur les scripts personnalisés

Il est possible d'ajouter des commandes a exécuter a I'ouverture de session.

Ces commandes doivent étre renseignées dans un fichier .txt se trouvant dans un des sous-répertoire
de \\<scribe>\netlogon\scripts .

Ces scripts peuvent étre ajoutés pour :

* un utilisateur — /home/netlogon/scripts/users/admin.txt ;

un groupe — /home/netlogon/scripts/groups/eleves.txt ;
une machine — /home/netlogon/scripts/machines/poste01l.txt ;

un OS (Win95, Win2K, WinXP, Samba, Vista) — /home/netlogon/scripts/os/WinXP.txt ;

Windows 7 et Windows 10 sont traités de la méme maniere que Windows Vista (OS=Vista).
Les noms de machines doivent étre écrits en minuscules.

un OS et un utilisateur — /home/netlogon/scripts/os/Win2K/admin.profil.txt ;

* un OS et un groupe — /home/netlogon/scripts/os/WinXP/professeurs.txt .

Les scripts personnalisés sont concaténés dans le script principal, par défaut au début de celui-ci. Si des
instructions doivent étre effectuée apreés (nécessité d'avoir accés au lecteur commun par exemple),
placez la balise %%NetUse%% et ajoutez les instructions ensuite.

création : Mai 2015

L'éditeur Bloc-note de Windows ( notepad.exe ) ne gére pas correctement les sauts de ligne.
Les fichiers personnalisés édités avec ce logiciel peuvent donc étre invalides.

Pour éditer les fichiers personnalisés sous Windows, il est recommandé d'utiliser
Not epad++ ala place.

Lors de la personnalisation d'un script d'ouverture de session il peut étre tentant d'utiliser un
systeme d'élévation de pouvoir afin d'installer et paramétrer des applications. Le probleme de
cette élévation de pouvoir est qu'elle utilise un compte Windows local. En cas d'acces a un
partage du serveur Scribe, la connexion se fait avec le compte de la machine (
sevenk64-19%$) et non avec le compte de I'éléve (el eve. t est ) ou de I'enseignant (
ensei gnant . t est ) qui se connecte.
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Scripts personnalisés pour exécuter des commandes

Pour exécuter des commandes il faut utiliser l'instruction cnd .

Par défaut le programme d'ouverture de session affiche le programme et attend la fin de son exécution
pour continuer. Un programme qui ne se ferme pas (ex. notepad.exe) provoquera des ouvertures de
session tres longue et incompletes.

¢ ['option NOWAIT permet de ne pas attendre la fin de I'exécution du programme ;
* ['option HIDDEN permet de masquer la fenétre.

Le format est :

cmd,commande,[options]

Exécuter notepad.exe pour I'utilisateur user.assr lorsqu'il ouvre une session sur un poste
Windows XP :

Fichier \\<scribe>\netlogon\scripts\os\WinXP\user.assr.txt
cmd, $SWINDIR%\notepad.exe, NOWAIT

Scripts personnalisés pour monter des lecteurs

Pour monter des lecteurs il faut utiliser l'instruction | ect eur .

Si la lettre spécifiée est déja utilisée par une ressource réseau, celle-ci est déconnectée avant
ré-utilisation de la lettre pour la nouvelle ressource. Dans le cas contraire (lecteur local, clé USB,
CD-Rom, lecteur carte, etc.), la premiere lettre disponible est utilisée.

Le format est :
lecteur, lettre:, partage

Monter le partage \Imonserveur\partage sur la lettre V: pour tous les utilisateurs du domaine :
Fichier \\<scribe>\netlogon\scripts\groups\DomainUsers.txt :

lecteur,V:, \\monserveur\partage

2.2. Les profils utilisateurs

Les profils utilisateurs représentent I'environnement par défaut des utilisateurs.
Il existe trois types de profils qui sont gérés par les modules EOLE :
¢ |e profil local :

il est stocké sur la station Windows, I'environnement est donc différent lorsque I'utilisateur change de
poste.

* |le profil itinérant :
il est stocké dans le répertoire personnel de I'utilisateur, I'environnement suit I'utilisateur.
* |e profil obligatoire :
il est stocké dans un répertoire commun, I'environnement est le méme pour tous mais il faut générer
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les profils avant de pouvoir 'utiliser.

Il n'y a rien de particulier a faire pour les profils locaux ou itinérants par contre les profils obligatoires
doivent étre créés.

Pour plus d'informations concernant les profils d'utilisateurs, veuillez consulter la
documentation officielle de Microsoft :

http://technet.microsoft.com/fr-fr/library/cc738303%28v=WS.10%29.aspx

Profils utilisateurs vs ESU
Il est important de distinguer les profils utilisateurs (notion interne a Windows) et ESU.

En effet les profils utilisateurs sont appliqués en premier et définissent un environnement de
départ. La configuration ESU est appliquée aprés et modifie, ajoute ou supprime des
parameétres de cet environnement.

Par exemple, le menu démarrer est contenu dans le profil de I'utilisateur mais si un chemin
alternatif est défini dans ESU (Console ESU : Windows => Dossiers) alors, le menu
démarrer utilisé sera celui défini dans ESU, et non celui du profil.

2.2.1. Création de profil obligatoire sous Windows XP
Introduction

Le profil obligatoire permet de stocker les paramétres utilisateur et les logiciels installés sur les postes
clients. Il est téléchargé depuis le serveur a chaque ouverture de session et supprimé de la station a la
fermeture de la session. Les utilisateurs repartent d'un environnement standard a chaque session.

Ces préconisations peuvent étre adaptée suivant votre expérience et vos besoins.

Ajout d'un utilisateur spécifique

Il est conseillé d'utiliser un utilisateur fictif pour créer le profil obligatoire.
Cet utilisateur doit étre configuré avec un profil local et étre membre du groupe DomainAdmins.
C'est I'utilisateur spécifique admin.profil qui sera utilisé pour la suite.

Préparation de la station

Nettoyage de la station

Si des profils autre que locaux (exceptés les profils admin et admin.profil) sont déja présents sur la
machine, il est préférable de les supprimer.

Afin d'éviter des effets de bords, n'installer que les logiciels nécessaires a la génération du profil.

Il arrive que certains logiciels mal programmés paramétrent des valeurs qui provoquent une erreur
lorsque le profil est appliqué sur une station ou le logiciel n'est pas installé.
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Installation des programmes a pré-paramétrer dans le profil obligatoire

Toutes les applications n'ont pas forcément besoin d'étre paramétrées dans le profil obligatoire. Il peut
arriver que certaines applications n'apprécient pas ce mode de fonctionnement. Il est nécessaire de faire
des tests pour en déterminer la liste.

L'utilisation d'un logiciel de virtualisation (proposant I'enregistrement de I'état a un instant t)
permet d'installer une version propre de Windows et de repartir du profil utilisé lors de la
derniére copie.

Génération du profil

Pour générer un profil prét a étre copié il faut pré-paramétrer les applications, I'explorateur et le bureau :
® ouvrir une session avec l'utilisateur "admin.profil' sur un client XP ;
e utiliser les logiciels installés (LibreOffice, Firefox, Encyclopédies, etc.) ;

¢ supprimer le fond d'écran pour éviter sa diffusion sur les autres profils (paramétres Windows ou clic
droit sur le bureau) ;
¢ fermer la session.

Le profil est prét a étre copié.

Les préférences de vue des fichiers
® ouvrir le poste de travail ;

* dans le menu Affichage ;
¢ gsélectionnez Détails ;
¢ fermer la fenétre

Lorsque les utilisateurs ouvriront le Poste de travail, les informations sur les fichiers seront
affichées en "Détails".

La validation d'une licence

Par exemple le logiciel privateur Acrobat Reader demande, lors de son premier lancement,
de valider sa licence.

Cette question est posée une fois par session a un utilisateur "profil obligatoire", la validation
n'étant pas retenue lors de la fermeture de session.

Pour résoudre ce probléme il faut valider la licence lors de la génération du profil avec
admin.profil.

Ce type de comportement (validation, paramétres non retenus d'une session a l'autre) est
généralement lié au profil obligatoire. Les informations sont enregistrées dans une partie du
profil fourni par le profil obligatoire.

Ceci est a opposer aux informations stockées dans le répertoire Applications Data redirigé
par défaut par ESU dans le répertoire U:\.Config\Applications Data .

Ces derniéeres informations sont donc retrouvées lors de la prochaine ouverture de session.
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Par exemple, LibreOffice enregistre la validation de sa licence une fois pour toutes.
Le fond d'écran bénéficie d'une gestion particuliere dans ESU :

* la spécification d'un fichier image a afficher

¢ |'ajout d'informations textuelles en haut a droite.

Les deux étant incompatibles, il vaut mieux le désactiver pour éviter tout effet de bord. Pour
se faire sélectionner Aucun dans Propriétés de l'affichage/Bureau/Arriére-plan .

Copie du profil

Ouvrir une session avec l'utilisateur admi n. Aller dans le Panneau de configuration — Systeme —
Propriétés — Avancé.Danslecadre Profil des utilisateurs cliquer sur Parametres.

Dans la nouvelle fenétre, sélectionner le profil correspondant a I'utilisateur adm n. profil .

Proprieies systeme

Restauration du swsteme | Mises &jour aubamatiques Utiization & distance
Géndral Mom de lordinateur i M atéried | Avancé |

Wous devez avaorr auvert une sezsion en bant qutadministratewr afin d'effectuer
la plupart de ces modifications.

Ferformances

Lez effets visuels, la planification du processeuwr, [ubiizabion mémore et
la remoire virtele

Paramétres

Profil des ullisatewrs

Fararm&tres du Bureau liés & votre ouwerture de sescion

| Paramitres |

D' émarrage et récupération

Informations de démamrage du spstéme, de défaillance du systéme et de

debogage

Warnables d'envirunnemant][ Rappaort derreurs ]

[ ok | meeie || sppliquer

Dans la partie Autorisé a utiliser cliquer sur Modifier . Entrer tout le monde puis cliquer sur Veérifier
les noms .
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5é lectionnez Utilisateur ou Groupe

£ Electionnes le pe de cet objet

[thilisateur oLl Entité de sScunté int&grée [ Tuvpes d'objet... ]

2 partir de cet emplacement ;
|>“:F"K | [Emplacemer‘ts...]

E ntrez le nom de I'nobjet & sélectionner [exemples] :

Tout le monde CWerifier les norns |

]9 ] [ LriLiler ]

Et cliquer sur OK .

Dans le champ Copier le profil dans indiquer un répertoire temporaire non existant ou vide (un sous
répertoire du répertoire personnel de l'utilisateur admi n par exemple) et cliquer sur OK.

Copier dans

Copier le profil dans

| profil_tmp |

Parcourir

Autorisé 3 utiliser

Une fois le profil copié la derniéere fenétre se ferme automatiquement.

Copier ensuite le contenu du dossier dans : \\<adresse_serveur>\netlogon\profil

Sur le module Scribe, il est également possible d'utiliser le dossier
\\<adresse_serveur>\netlogon\profil2

Ceci permet de spécifier un profil différent pour certains utilisateurs (ex. : profil pour les professeurs et
profil2 pour les éléves).

Lorsque le profil est copié directement sur le serveur dans le répertoire
\\<adresse_serveur>\netlogon\profil\ , Windows applique automatiquement les droits
d'écriture a tout le monde sur le dossier profil.

Le passage par un répertoire temporaire évite d'avoir a manipuler les droits et diminue le
risque d'erreur.

Dans le dossier \\<adresse_serveur>\netlogon\profi\ renommer le fichier ntuser.dat en ntuser.man
(ne pas confondre avec un éventuel fichier ntuser.dat.txt ).
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Pour y parvenir il faut d'abord afficher les extensions des fichiers connus (dans l'explorateur, "
Outils/Options des dossiers.../Affichage ", décocher "v] Masquer les extensions des fichiers dont le

type est connu").

(ptions des dossiers

Généfﬁli Affichace !T_l,lpes cie Iiu:l'iersié Fichiers H-u:.us-.:u-:.u.nn;::-ciung

Affichage des dossiers

i

-
1

Paramétres swancés :

Yous pouves eppliguer lapparence kel & cele tilisée pou les
detailz o les tiores ] que vous whilisez pour G2 dogssier & fous vos
dozziers.

Appliquer a togles dussiers] [Héinilialiser tous les dossiers

EOROOREO

[Ij Fizhiers et dozsiers cachés ~
() Eflicher les fichies et dozsiers cachés
(®) Me pas afficher ez ichier: et dossiers cachés

M amLer les ioz des fichiers dont ke lipe est connu
MazqLer les fichiers prolégés du spstéme cemplotation [reccrmmandé)

Memonzer les paraméties d'affichage de chague dossier

Me 233 mettre les miriatares en cache

Cluvrr les fenétres des cossiers dans un processus différent
Fechercher automatiquement les dossier: = mprimartes patagés
Fectaurer les fendtres d= dossiers ouverte: ofs de la prochzine Juvertue
Utlizer le partage de Sichizrs simple [recormaide) b

| >

’ Paramétizs par défaut ]

] H Annuler ’ Appliquer ]

Le profil obligatoire est désormais fonctionnel.

Si des difficultés sont rencontrées lors de la copie du profil sur le serveur, une solution
consiste a renommer le dossier et a en créer un nouveau.

2.2.2. Création de profil obligatoire sous Windows 7

Pour générer un profil obligatoire sous Windows 7, la marche a suivre est a peu prés la méme que pour

Windows XP :

1. créer un utilisateur admi n. profil possédant un profil local ;

2. ouvrir une session avec adnmi n. profil ;

3. paramétrer le profil et fermer la session ;

4. ouvrir une session avec adm n pour copier le profil.

La subtilité se trouve ici, sous Windows 7 le bouton Copier ver% est grisé pour les utilisateurs du

domaine.
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Une des solutions permettant de contourner le probléme est d'utiliser un utilitaire nommé W ndows
Enabl er .

* http://www.yamprod.net/index.php?tag/Windows %207 %20Seven%20profil%20copy%20copie%20prc

¢ http://www.angelfire.com/falcon/speedload/Enabler.htm

Sous Windows 7 SP1, pour que W ndows Enabl er fonctionne, il faut impérativement désactiver I'
UACP-1431 et redémarrer la machine.

Comme pour Windows XP, il ne faut pas copier le profil directement vers
\\scribe\netlogon\profil.V2 mais plutét passer par un dossier temporaire (exemple
U:\profil_seven ). Sans ¢a Windows va automatiquement placer des ACLs trop permissives
sur le dossier | profil.V2 ce qui risque d'entrainer des dysfonctionnements.

Pour Windows Vista et Windows 7, le suffixe . V2 est ajouté a la fin du chemin du profil.

A part ajouter cette extension au dossier dans lequel le profil est copié, il n'y a rien a
paramétrer.

2.2.3. Les sessions locales

70

Si des chemins ont étés modifiés par ESU ( Groupe de machine — Windows — Dossiers), a
I'ouverture d'une session locale le programme logon.exe redéfinit les chemins d'acces aux icénes du
Menu démarrer et du Bureau avec leurs valeurs par défaut.

En effet, les lecteurs réseaux peuvent étre indisponibles lors de I'ouverture d'une session locale.

Sous Windows Vista et Windows 7 ce processus nécessite une élévation de droits au niveau
de |'U[p.143]AC[p.143]_

Le programme logon.exe affiche alors la question : Ré-initialiser le Menu
démarrer et le Bureau ? suivit par celle de 'UACP'43 (si il est activé) pour la
validation de I'action.

L'UACIP143] est un mécanisme censé protéger le systéme d'actions malencontreuses ou
frauduleuses.

Lorsqu'un utilisateur, méme Administrateur, effectue une action requérant des privileges
d'administrateur (lancement de regedit.exe, configuration du réseau, installation de
nouveaux programmes, etc.), 'UAC bloque I'action et affiche une demande de confirmation
pour I'exécution de I'action.

L'UAC n'est pas indispensable, il peut donc étre désactivé.
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2.3. Gestion des configurations clientes avec ESU

2.3.1. Introduction
Présentation

ESUP-141 pour Environnement Sécurisé des Utilisateurs est une application de gestion avancée des
postes clients.

Il permet de configurer le poste de travail a I'ouverture de session en fonction du nom de I'utilisateur ou
des groupes dont il est membre et du nom de la machine cliente.

Les fonctionnalités principales d'ESU sont :

* paramétrage des restrictions sur le poste (par exemple : désactivation de la modification de I'heure,
masquer des lecteurs dans le poste de travalil, etc.) ;

¢ affichage d'un fond d'écran avec possibilité d'y inscrire des informations complémentaires ;

¢ installation d'imprimantes réseau (possibilité de coupler avec 'auto-installation des pilotes) ;

* paramétrage d'applications (par exemple : page de démarrage Firefox) ;

¢ redirection de dossiers vers un lecteur réseau (Ex. : Mes Documents, Bureau, Menu Démarrer) ;
* interdiction d'acces a un groupe de machines a certains utilisateurs.

Ces fonctionnalités sont représentées sous forme de regles dans le fichier de référence
\\<adresse_serveur>\esu\Console\ListeRegles.xml

ESU est pleinement compatible Windows 98/Me/2k/2k3/XP/Vista.

Structure générale de I'outil

ESU se compose de deux parties :
* la console, qui sert a paramétrer I'ensemble des régles ;
* le client, qui applique les régles sur le poste.

Le dossier \\<adresse_serveur>\esu\Console contient la console, des modeles de groupes de
machines et d'utilisateurs et I'éditeur de la liste de regles.

Le dossier \\<adresse_serveur>\esu\Base contient les paramétres définis dans la console ESU.

2.3.2. La console ESU

2.3.2.a. Présentation

La console ESU sert a paramétrer les regles qui seront appliquées sur les machines clientes lors de
I'ouverture de session. La liste des régles disponibles est définie dans le fichier
\\<adresse_serveur>\esu\Console\ListeRegles.xml . Elles sont réparties en deux groupes :

* les regles "machines" définissant le comportement global des machines, elles sont appliquées quelque
soit I'utilisateur qui se connecte ;
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* les régles "utilisateurs" définissant I'environnement de I'utilisateur comme les restrictions, le
paramétrage de I'explorateur et du fond d'écran, etc.

Par défaut, seul l'utilisateur admin a accés a la console. Pour faciliter I'accés un raccourci est créé dans

son répertoire personnel (U:).

La console est organisée en trois parties :

* |la premiére liste les groupes de machines du domaine, et les utilisateurs/groupes gérés dans ce
groupe de machines ;

* |la seconde contient les différentes catégories de régles. Ces catégories peuvent comporter des
sections ;

* |a troisieme partie affiche les régles et leur paramétrage.

La premiére colonne montre I'organisation générale d'ESU. La premiere ligne indique le nom du domaine.

Celui-ci contient un ensemble de groupes de machines définis en fonction du nom des machines.

Chaque groupe de machine contient des utilisateurs ou des groupes d'utilisateurs.

Lors de I'ouverture de session, ESU va chercher a quel groupe de machines appartient la machine sur
laquelle I'utilisateur se connecte. Si un groupe de machine est trouvé, ESU va chercher s'il contient
I'utilisateur ou un des groupes auxquels I'utilisateur appartient.

La liste des groupes de machines et des utilisateurs est parcourue du haut vers le bas. Si une machine
appartient a plusieurs groupes, le premier sera utilisé, les autres ignorés. Il en va de méme pour les
utilisateurs/groupes d'utilisateurs.

Fichier  Action Aide

= @ domscribe = E!egIeS [w#9] E wiger une validation de l'ouverture de session par le contrdleur de domaine.
- = g eole - - ESU P9 Désactiver le cache de mot de passe 'w/3x
Domainddming 1= NLwa [\9x] Cacher b nom du demrier ublizateor & Powverture de session
eleves E Wlnows [MT4] Cacher le nom du dermier utlizateur & Fouverture de session
Ouverture de s
professeurs Uuverture de [2k P Cacher le nom du derier utilizateur & l'ouverture de session

Spztéme
Diossiers
Permizsions MT
Gestion des pro
g Intemet Explarer
= pachines
§7 Gestionnaires

[Toug] Dézactiver 'écran de bienvenue a l'ouverture de seszion

[Tous] Autariser arét de la machine depuis la fenétre d'ouverture de session
[Tous] Dészactiver le CTRL+ALT+SUPPR & louverture de session

[Tous] Activation du clavier numérgue a l'ouverture de sezsion

QA1 RD

Fenétre principale d'ESU

2.3.2.b. Les groupes de machines

Création d'un nouveau groupe de machines

Les groupes de machines servent a regrouper les machines dans une méme configuration en fonction de
leur nom.

A l'installation du module, ESU est pré-configuré avec un groupe de machines grp_eole paramétré afin
de prendre en compte toutes les machines du domaine (Simplement le caractére "*").
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Ce groupe de machines a été pre-créé afin de servir d'exemple et pour que l'installation du client Scribe
soit suffisante pour obtenir une station pleinement fonctionnelle dés la premiére ouverture de session.

Pour créer votre propre groupe, faites un clic droit sur le domaine et sélectionnez "Nouveau groupe de
machines" ou sélectionnez le domaine et utilisez le raccourci clavier | Ctrl+N .

Renseignez le nom du groupe de machine (ici technologie) et paramétrez les noms des machines a
ajouter au groupe.

- @ domzcribe - Fégles Lizte des machines dépendantes de ce groupe :
- i " : =] E5U B technod
Domainddmins MHuFw
: B techho?
eleves + YWindows
B (echhod
profeszeurs |nternet Explarer
g. t achines Bl technod
B technoS

7 Gestionnaires

Ajout des noms de machines appartenant au groupe

Par défaut les nouveaux groupes de machines sont créés en utilisant le modeéele ESU
U:\esu\Console\Modeles\GM\GroupeMachine_[Scribe].xml|.

Ce modéle ajoute automatiquement les groupes DomainAdmins, eleves et professeurs avec un
ensemble de regles pré-configurées (dossier redirigés, restrictions, etc.).

Il est possible de prendre en compte plusieurs machines en une fois en utilisant le caractére
étoile, exemple : "techno™".

- @ domzcrbe - Regles Lizte dez machines dépendantes de ce groupe :
& g‘ — R g-techncn*
Domainddminz P
eleves + Wwfindows
professeurs Internet Explorer
g t achines

$7 Gestionnaires

Utilisation du jocker (*) pour paramétrer les noms de machines prises en compte par le groupe
Une fois le groupe de machines créé, il faut établir sa priorité par rapport au groupe de machine grp_eole
(siil n'a pas été supprimé) : clic droit sur le groupe de machine et choisir "Augmenter la priorité".
- @ domzcribe

- g technologie
ﬁ Domainddrniris
€7 userass

eleves
profeszeLrs
Augmenter la priorité d'un utilisateur

Les Gestionnaires

L'item "Gestionnaires" permet de déléguer I'administration d'un ou plusieurs groupes de machines a un
autre utilisateur ou a un autre groupe. Lorsqu'un utilisateur lance la console, il n'a accés qu'aux groupes
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de machines pour lesquels il est défini comme gestionnaire.
Le gestionnaire peut modifier la configuration ESU de son groupe de machines et a aussi acces en
écriture au répertoire contenant les icénes ( I:\snom_du_groupe_de_machines>\).

Fichier Action Aide

= @ domscribe =
- g. technologie
- o

Domainddmins
eleves
professeurs

arp_eale

Damairddmin:
eleves
professeurs

-]

Fégles
i ESLI
wd MUF
— ma Windows
Ouwerture de e
Spstéme
Dossiers
Permizsions NT
Gestion des pro
g Internet Explarer
g Machines
7 Gestionnaires

2.

Configuration du groupe de machines [TECHMOLOGIE]

Gestionnaires

jean.dupont

[ Ajouter ] [ Modifier ] [ Supprimer ]

Appliquer les modifications

Ajout de gestionnaires dans un groupe de machines

[l est également possible d'ajouter un gestionnaire au niveau du domaine. Il aura le droit d'administrer
I'ensemble des groupes de machines définis dans ESU et d'en ajouter

Lorsqu'un utilisateur est gestionnaire ESU il est automatiquement inscrit au groupe
Adnmi ni strat eurs de laoudes machines Windows concernées.

Le groupe DomainAdmins

Les membres du groupes DomainAdmins ont un acceés complet a la console Esu sans qu'il ne
soit nécessaire de les ajouter comme gestionnaires.

D'une maniere générale, les membres du groupe DomainAdmins ont les droits d'écriture
(donc de suppression) sur I'ensemble des partages du serveur (partages groupe, dossiers
personnels, Esu, etc.).

2.3.2.c. Les utilisateurs et groupes d'utilisateurs

Un environnement différent peut étre appliqué en fonction du nom de I'utilisateur ou des groupes

auxquels il appartient.
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!v [2k P] Désactiver 'accés au pannezau de configuration

I~ [%P]Activer le panneau de configuration classique

!v [T ouz] Désactiver la suppression dimprimante

W [Tous] Désactiver 'ajout dimprimante
¥ [2k #F] Désactiver la découverte automatique des imprimantes sur le réseau
¥ [MT4 2k ¥P] Imprimantes réseau installées (séparateur=""]

e configuration

i3 professeurs

I¥ [NT4 2k #P] Définir la premigre imprimante comme impimante par défat
IF [NT4 2k %P] Supprimer les imprimantes réseau qui ne sont pas gérées par ESL

v [Tous] Désactiver 'accés
W [Tous] Masquer l'onglet bureau
W [Tous] Masquer l'onglet ecran de veille
¥ [Tous] Masquer les onglets apparence et thémes
W [T ous] Masquer l'onglet configuration
¥ [Taus] Activer écran de veils

!v [P tasquer l'aption thémes

¥ [<P]Empécher la sélection des styles des fendtres ot des boutons
¥ [XF] Empécher la sélection de a taile de police

¥ [XF]Empécher la sélection de la couleur du theme

| 'D<F'1.Qpp_liquer le théme wWindows =P suivant ;

LJ

v [Tous] Désactiver 'accés aux paramétes 'rézeau’
W [Tous] Désactiver 'accés aux paraméties "mat de passe’'

Exemple de paramétrage de régles pour un utilisateur ou un groupe d'utilisateurs

Création d'un nouveau groupe d'utilisateurs dans un groupe de machines.

Un clic droit sur le nom du groupe de machine permet d'ajouter un utilisateur ou un groupe. Un clic droit

sur l'utilisateur ou le groupe permet de le supprimer ou de régler sa priorité.

Fichier Action  Aide Fichier Action  dide

@ Augmenter la priorité Chrl+Haut
Iz @ Dirninuer la priorité Ckrl+Bas

. Charger depuis un modéle  ChrHL
Enregistrer comme modéle  Chrl+S

ChrlHauk
56 @ Dirninuer la priorité Chrl+-Bas

Charger depuis un modéle  Chrl+L
Enregistrer comme modéle  Crrl+S

Ajouter un utilisateur ou un groupe d'utilisateurs

Comme pour les groupes de machines, les utilisateurs et groupes sont parcourus de haut en bas. ESU

s'arréte a la premiére correspondance.

Ici, I'utilisateur user.assr fait partie du groupe eleves. Pour lui appliquer une configuration spécifique, il

faut lui affecter une priorité supérieure a celle du groupe eleves.

LISET. 355

Augmenter la priorité d'un utilisateur
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2.3.2.d. Les imprimantes

Ceci ne concerne pas les postes Windows Me et inférieur et nécessite I'utilisation de ESU.

Dans la partie regle utilisateurs, que I'on obtient en cliquant sur un groupe d'utilisateurs dans la colonne
de gauche, sélectionner "Panneau de Configuration" section "Imprimantes".

A cet endroit vous pouvez spécifier le chemin UNC (\\<scribe>\<imprimante>) d'accés aux imprimantes
disponibles pour ce groupe de machine et ce groupe d'utilisateur.

Ainsi éléves et professeurs peuvent avoir des imprimantes différentes sur un méme poste et un utilisateur
peut avoir des imprimantes différentes en fonction du poste et du groupe de machines auquel il
appartient.

2.3.2.e. Le proxy

Depuis la version EOLE 2.3, la configuration du proxy ESU s'effectue dans l'interface de configuration du
module.

Voir aussi...

Onglet Esu : Configuration du proxy ESU

2.3.2.f. Trucs et astuces
Les dossiers d'icones

* lesicOnes placées dans R:\grp_eole\_Machine\Bureau seront visibles par tous les utilisateurs ;
* lesicOnes placées dans R:\grp_eole\professeurs\Bureau ne seront visibles que par les professeurs.

Attention, I'utilisateur admin fait partie du groupe professeurs mais, il est également membre du groupe
DomainAdmins. Au vu des priorités, c'est le dossier défini d'icénes du groupe DomainAdmins (
R:\grp_eole\professeurs\Bureau ) qui lui sera proposeé.

Firefox

Afin de paramétrer correctement la Gestion du profil Firefox avec ESU, il faut sélectionner au moins une
Option, la page de démarrage par exemple.

akes v [Touz]Mom du prafil

PuFw
g "indows Defaut E]
o Internet Explarer v [Tous] Défnir emplacement du profil de 'utilizateur
d Firefox Prafiles/D efaut E]
Gestion du profil v [Tous] Défini le chemin déterminant 'emplacement profil comme relatif

Options
+ g Thunderkird
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Configuration ESU du profil Firefox

5 Hegr'szw Général
i irelei v [Touz] Page de démarrage
+ Internet Explarer hitp://perdu. com E]
- Firefox v [Tous]érifier gue Firefox est le navigateur par défaut

Gestion du profil. | [Z [T ouz] Choix de la langue
Options
e Thurderbird

+

[+ [Touz] Choi de l'encodage de caractéres

N ]

v [Touz] Démarrage avec une page vide

Configuration ESU des options Firefox

mg 7

Acces limité a un poste en fonction de l'utilisateur

Pour limiter I'accés a un poste, il suffit de ne configurer que les groupes d'utilisateurs autorisés et de
cocher Déconnecter les utilisateurs n'appartenant pas au groupe de machines.

Ici les utilisateurs ne faisant pas partie des groupes DomainAdmins ou professeurs (par exemple les
éléves) seront déconnectés automatiquement.

Fichier  Action  Aide Fichier Action  Aide

S B o - A domscite = el ¥ [TousL Déconnecte: les silialous n'apoatenant pas au wioupe e nachid]
- = technologie MUFw - 8 technologie i ESLI I Tikis bioe iabiag oo
Dlﬂma'“”‘dm‘“s ‘Wt‘”dm’l“; | gl = HuFor % [Tous] Afficher le nom de Pulfisateur en fand diécran
g bt Hath = whdone I [Tous] Mettoyage du registre “Utilisateur
professeurs Firefas professeurs Duverture de se
- B salle_prof - E salle_pict Systéme
D omairddming Dromainddrmins Dossiers
le ; prafesseurs Fermissions NT
5 = g Orp_sole (] Gestion des pro
- 8 ap eole Domainddmins ‘wf Intemet Explorer
Doma B Augmenter la priorité  Ctrl+Haut T o Machines
dleves @) Diminusr s priorits Chrl+Bas professeurs ¥} Gestionnaires
profes

[ charger depuis unmodile  CurliL

[ Ervegistrer comme madsle  ctri+s

Limiter I'accés a un poste

Modeéles de restrictions

Des modéles pré-configurés sont livrés avec ESU :
Pour les groupes de machines
¢ U:\esu\Console\Modeles\GM\GroupeMachine_[Scribe].xml

Ce modele est utilisé par défaut lors de la création d'un groupe de machines.
Pour les groupes d'utilisateurs

¢ U:\esu\Console\Modeles\GU\GroupeUtilisateur DomainAdmins[Scribe].xml
¢ U:\esu\Console\Modeles\GU\GroupeUtilisateur_eleves[Scribe].xml

¢ U:\esu\Console\Modeles\GU\GroupeUtilisateur_professeurs[Scribe].xml

Ces modeles peuvent étre utilisés lors de I'ajout d'un utilisateur ou d'un groupe dans un groupe de
machines (ex. user.assr).

2.3.3. Personnalisation du fond d'écran

Il est possible de modifier le contenu du texte a afficher sur le fond d'écran lorsque I'option Afficher le
nom de ['utilisateur en fond d'écran est cochée dans la Console ESU.
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- 5 domscribe - {53 Reégles
I g. technologie =
i g. zalle_prof ml MHUFW
- g. arp_enle + mml Windows

Les clients Windows

[~ [Tous] Déconnecter les utiizateurs n'appartenant pas au groupe de maching
[~ [Tous] Mode debug activé

W [Tous] Afficher le nom de utiisateur en fond d'écran

v [Tous] Mettopage du registre "'Utilizateur!

el |Nternet Explorer

Dromainddminz
professeurs g Machines
eleves € Gestionnaires

La personnalisation se fait par utilisateur/groupe d'utilisateurs a l'aide d'un fichier texte ayant I'extension
.bgd. Ce fichier doit se trouver dans U:lesu\Basel<groupe_de_machine> \<utilisateur_ou_groupe>
.bgd.
Pour modifier le texte du fond d'écran pour les membres du groupe DomainAdmins dans le groupe de
machine grp_eole, créez le fichier U:\esu\Base\grp_eole\DomainAdmins.bgd.

Ce fichier peut contenir des variables suivantes :
Toutes les variables d'environnement Windows (%WINDIR%, %PATH%, ...)

78

%ESU_PROXY_HOST%
%ESU_PROXY_PORT%
%ESU_PROXY_BYPASS%
%ESU_PDC%
%ESU_DOMAINE%
%ESU_OS%
%ESU_PARTAGE_ICONES%
%ESU_LECTEUR_ICONES%
%ESU_GU%#%ESU_GM%
%USERNAME%
%USERLNAME%
%GROUPES%

%SID%

%IP%

Exemple de configuration personnalisée du texte en fond d'écran

Contenu du fichier :

USERLNAME == %USERLNAME%
COMPUTERNAME == %COMPUTERNAME%

ESU_OS == %ESU_0OS%
ESU_GU == %ESU_GU%
GROUPES == %GROUPES%

IP == %IP%

NUMBER_OF_PROCESSORS == %NUMBER_OF_PROCESSORS%
PROCESSOR_IDENTIFIER == %PROCESSOR_IDENTIFIER%
PROCESSOR_LEVEL == %PROCESSOR_LEVEL%

HHHHAHH R
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D'autre informations ...
HEHHHHHHHHH A
Reésultat :

USERLNAME == admin admin
COMPUTERNAME == VM-XP1
ESU_OS == WinXP
ESU_GU == DomainAdmins
GROUPES == ['DomainAdmins’, 'DomainUsers’, 'PrintOperators’, 'professeurs']
IP == 192.168.230.157
NUMBER_OF PROCESSORS ==

PROCESSOR_IDENTIFIER == x86 Family 15 Model 4 Stepping 8, Genuinelntel
PROCESSOR_LEVEL == 15

R B

D'autre informations ...

Si l'utilisateur possede un profil local et que I'option ESU GroupeMachine > GroupeUsers >
Windows > Bureau > Papier peint > Chemin vers l'image appliquée en fond d'écran est
grisée, le texte par défaut et le texte personnalisé se superposent.

2.4. L'application Gestion-postes

Gestion-postes est une application pour le systeme d'exploitation Microsoft Windows, accessible
uniquement par les enseignants ( P:\Gestion-postes ) qui permet diverses opérations sur une sélection
de postes ou d'utilisateurs.

. —
-© Gestion des postes - Blocape réseau |._|!_|E|
| ObservationiDiffusion || Bl =2l || Distribution de devoirs |
Liste des groupes
(%) Utilisateurs
v Type de blocage
(") Machines ¥p 9
Eléves & Blocane Blocage réseau
|Aucun ~
Lecteurs réseaux
() Par déFaut
(7) Par défaut + partage "dewvoirs" (¥
() Aucun lecteur
(O seulement le partage "devoirs" (i)
Fin du blocage
|15 minutes hd
Appliguer le blocage
IPrét
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L'application propose trois outils accessibles via trois onglets :

* |e premier onglet sert a I'observation et la diffusion d'un poste. Il n'est possible d'observer que des
éléeves, en revanche un professeur peut diffuser son poste sur celui d'un autre professeur. Il est bien
entendu indispensable que 'observateur et I'observeé soient tous les deux connectés ;

* |e second onglet contient le "mode devoir" : blocage de I'accés aux partages et/ou a Internet pour des
éléves. Il n'est pas indispensable que les éléves a bloquer soient connectés. Le blocage s'appliquera
dés leur ouverture de session ;

* |le troisiéme onglet permet de distribuer des documents. Ces documents peuvent étre distribués a tous
les groupes (niveau, classe, équipe pédagogique, matiere, groupe...) et peuvent étre accompagnés de
données en lecture seule qui ont I'avantage de ne pas étre dupliquées sur le serveur.

Il n'existe pas d'équivalent pour des clients GNU Linux. Par contre, I'application EOP est
accessible au travers d'un navigateur web.

2.4.1. Observation / Diffusion du poste
Observation

L'observation consiste a afficher le poste d'un éléve dans une fenétre sur le poste du professeur. La
sélection d'un éleve a observer se fait par classe ou par groupe, seuls les éléves connectés sont listés.

=& Gestion des postes - Observation/Diffusion |._|_|lz|

Ohbservation/Diffusion |-Blocage réseau | Distribution de devoirs

Ohbservation Diffusion

Liste des groupes Liste des groupes

Eléves du groupe

Ciffuser maon écran

. . 3 Cesser la diffusion
[clavier /Souris actifs

Ohserver

Pret I

Observation, activation de la prise en main du poste (clavier et souris de I'observateur actifs)

La liste des éleves connectés affiche I'identifiant de I'éléve et le nom de la machine sur laquelle il est
connecté.
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Chservation

Liste des groupes

Eléves du groupe

AUCLA BlEve rouye

Clavier/Souris actifs

Ohzervear

Les clients Scribe

Chservation

Liste des groupes

Eléves du groupe

LISEr. 3550 - ¥m-¥p3-502 i

Clavier/Souris actifs

[ Ohgerver

Une fois I'éléve sélectionné, cliquer sur Observer . La requéte est transmise au serveur et a la station de
I'éléve ce qui peut prendre quelques instants.

L'application permet d'observer plusieurs éleves en méme temps, cependant le nombre
dépend de la qualité et de la vitesse du réseau.

Le niveau d'observation VNCIP-'43l gst paramétrable dans I'EAD : Outil / VNC .

Actions sur le
s:erveur
@ Accueil
; Documents
- Gestion
p Imprimantes
¥ Outils
;:@ Gestion des Acls
::(g Bande passante
@ DHCP statique
::@ Importation
(g Synchronisation AAF
;:@ Quotas disque
::@ Gestion des listes
@ vNC
:‘@ Détection de virus
; Connexion
> Stations
b Sauvegardes

Trois niveaux d'observation :
e Désactivé ;
¢ Visualisation simple ;

¢ Visualisation et contrdle.

CONFIGURATION DU MODE DE CONTROLE

Mode de contrile VNC (nouvelles connexions)

visualisation simple @ G
7

visualisation et contréle (@

VNC désactivé O

[ i Va.l.ider]

En mode Visualisation et contréle, |'utilisateur pourra choisir via la coche Clavier/Souris actifs
s'il veut pouvoir prendre la main sur la station éleve.
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Une ré-ouverture de session sur le poste client est nécessaire afin de prendre le changement
du mode de contréle de VNC en compte.

Diffusion

La diffusion est I'affichage du poste du professeur sur un ou plusieurs postes éléve et/ou professeur. La
sélection se fait par classe, par groupe ou par membre du groupe professeurs. Comme pour
I'observation, seuls les utilisateurs connectés sont listés.

Diffusion Diffusion

Liste des groupes Aucun &léve trouvé Liste des groupes admin - vm-xpl
adrmin - vm-xp2
C—
Cesser |a diffusion Cesser |a diffusion

Le bouton Cesser la diffusion \ arréte la diffusion immédiatement sur tous les postes.

Toute nouvelle diffusion (nouveau clic sur le bouton Diffuser mon écraj ) interrompra la diffusion
précédente.

La qualité du réseau influe directement sur le nombre maximum de diffusions simultanées
possibles.

2.4.2. Blogquer Internet / Masquer les partages (Mode devoir)

Les professeurs peuvent restreindre I'acces a Internet et/ou aux partages ainsi que monter le partage
devoir pendant une période donnée.

Ces restrictions sont appliquées immédiatement si I'éléve est connecté, sinon elles sont appliquées a
I'ouverture de session.

Lorsque la période d'interdiction est écoulée I'environnement de I'éleve est automatiquement remis en
mode normal s'il est encore connecté.

Blocage Internet

La sélection du blocage Internet se fait via la liste déroulante Type de bl ocage.

Le blocage Internet interdit tous les acces réseau en dehors des services DNS, VNC et du service
Samba (ports 137-139 et 445) a destination du module Scribe. Cela afin de permettre I'ouverture d'une
session sur le domaine et d'accéder aux partages. Aucun acces a internet, direct ou par proxy, n'est
possible.
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-5 Gestion des postes - Blocage réseau |Z|E_E|

| ObservationiDiffusion | {| Distribution de devoirs |
Liste des groupes
() Utilisateurs
Gt v Type de blocage
Eléves & Blacage Blocage réseau
|Aucun b
Lecteurs réseaus
() Par déFaut
(O) Par défaut + partage "dewvairs" (V1)
() Aucun lecteur
() seulement le partage "devoirs” (1)
Fin du blocage
|15 minutes v
Appliguer 12 bl
IPrét

Le blocage réseau peut s'appliquer a un utilisateur ou a une machine.

Il est possible de sélectionner plusieurs utilisateurs en méme temps en gardant la touche
Maj ou Ctrl enfoncée.

Masquer les lecteurs réseaux

En plus du blocage de l'acces a Internet, I'application permet de masquer les lecteurs réseau spécifiques
au module Scribe pour une durée donnée afin que I'éleve n'ait plus accés a son dossier personnel ni aux
dossiers groupes et dossiers communs (choix Aucun | ect eur réseau).

Les documents sont distribués dans le dossier "devoirs" situé sur le serveur. |l est accessible en chemin
UNC P43l par \\<adresse_du_serveur>\<login_utilisateur>\devoirs

L'application propose de monter ce dossier comme nouveau lecteur nommé Y:_

Sélectionner le bouton radio Seul enent | e partage "devoirs" masquera tous les lecteurs puis
connectera le dossier "devoirs" de I'utilisateur au lecteur Y: dans le poste de travail.

Associé au blocage réseau, ce choix permet d'isoler I'utilisateur et 'empéche de diffuser ou de récupérer
le ou les documents. Aucun utilisateur ne peut donc prendre connaissance des documents a I'avance.
Pour masquer tous les lecteurs et connecter le dossier "devoirs" de I'utilisateur au lecteur Y:il faut
sélectionner le bouton radio Seul enent | e partage "devoirs" .

Associé au blocage réseau, ce choix permet d'isoler I'utilisateur. Cela I'empéchera de récupérer et de
diffuser le devoir vers d'autres utilisateurs.
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T — L=
() = ot - o 2]
Organiser ﬁ Affichages = ﬁ Désinstaller ou modifier un programme @J
o MNom |v| T\q:»e’ - |v| Taille totale Ivl Espace libre |v|
Emplacement réseau (1) =
L@ Documents
E_ Ticges == ?Yel\goirs (\annatjulie.evrard)
& Musique - - I~
|4 Modifié récemment
%‘ Recherches
, Public
Dossiers -
., EOLE-VISTA  Domaine : CONDA
*: Processeur @ Intel(R) Celeron(R) CPU 3.06GHz
Mémoire : 0,99 Go

Comme pour le blocage de l'accés Internet, le masquage des partages a une durée limitée. A la fin de
cette période, si I'éleve est encore connecté sur un client, il retrouvera son environnement initial
automatiquement.

Gestion-postes offre la possibilité de spécifier une liste de lecteurs a afficher méme si I'un des
choix Aucun | ecteur ou Seul enent |le partage "devoirs" a été fait. Pour ce
faire il faut placer un fichier nommé lecteurs.txt dans P:\gestion-postes\

Le fichier doit contenir une liste de lettres de lecteur a afficher sans les deux points ":" et
séparées par des virgules ","

Exemple de contenu du fichier lecteurs.txt :
c.d.s

2.4.3. Distribution de devoirs

84

La distribution peut étre composée de deux éléments :

* |e ou les documents sous forme d'un ou plusieurs fichiers. lls seront copiés dans chacun des dossiers
personnels devoirs/ nom_de l'enseignant / [<nom_du_devoir> des utilisateurs du groupe
sélectionné. Les utilisateurs auront un accés en lecture et en écriture a ces fichiers
(modification/suppression) ;

* |es données jointes au(x) document(s) qui sont des fichiers supplémentaires dont la modification est
impossible. lls sont copiés une seule fois a un endroit spécifique du serveur. Des liens symbolique
vers ces fichiers sont créés dans le sous-répertoire donnees du répertoire devoirs/
nom_de_l'enseignant / nom_devoir de chacun des utilisateurs.
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Si la distribution de document est un travail éducatif, la distribution s'effectue en suivant les 4 étapes
suivantes :

* distribuer ;
* ramasser ;
¢ rendre : distribution des devoirs corrigés ;

* supprimer : effacement des fichiers du devoir.

Distribuer

La distribution de document commence par la sélection d'un ou plusieurs fichiers dans Devoir a
di stribuer . L'ajout de fichiers dans Donnée est facultatif, ces fichiers supplémentaires
accompagneront le devoir mais leur modification sera impossible.

Il faut nommer le devoir dans le champ Nom du devoi r , c'est sous ce nom qu'il apparaitra pour
I'utilisateur et pour le gérer (ramassage).

Ensuite il faut sélectionner le groupe auquel le devoir doit étre distribué. Tous les groupes sont présents
dans la liste, y compris les groupes incluant des utilisateurs professeurs.

La case Uni quenent aux €l éves du groupe est cochée par défaut. Décochée, elle permet
d'envoyer les documents aux autres membres du groupe, comme par exemple aux enseignants.

Par défaut, I'option Dans | e dossi er ' perso\devoirs' étant sélectionnée, les documents seront
distribués dans le répertoire personnel des utilisateurs.

L'option Dans | e partage 'devoirs' (non accessible par défaut) permetde préparer
la distribution différée de documents. Ce travail de préparation peut donc se faire aussi bien a l'extérieur
qu'a l'intérieur de I'établissement. La distribution ne sera effective qu'au travers du logiciel
Gestion- postes.

Cliquer sur Distribuer|, une boite de dialogue affiche le nombre de devoirs préts a étre distribués et
demande confirmation.

*& Gestion des postes - Distribution de devoirs

| ObservationyDiffusion | Blocage réseau | Distribution de devoirs |

Devoir a distribuer o
Devoir a ramasser

|
w
Dannée (facultatif)
Devaoir a rendre (corrigé)
| v

Mom du devair
| admineole-00001 |

Supprimer les données d'un devoir rendu

b

[¥lUniguement aux &léves du groupe

(%) Dans le dossier "persoldevairs”

(") Dans le partage "devoirs” (non accessible par défaut)

IPrét
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Lorsque la distribution est terminée, un message affiche le nombre de documents effectivement
distribués et le nom du répertoire de stockage. Ce nom est automatiquement associé au devoir, il
correspond a <identifiant_du_distributeur>-<numéro_devoir>. Ce sous-dossier est présent dans le
répertoire "devoirs" de I'utilisateur. Il contient I'ensemble des documents et des liens vers les données.

Information

i 23 capies distribuées
Le nom du devoir esk "admin-00008"

L'opération peut prendre du temps dans le cas de fichiers volumineux et de nombreux
membres dans le groupe cible.

Veillez a ne pas fermer I'application pendant la distribution.

N'étant copiées qu'une fois puis liées dans les dossiers "devoirs", les données ont I'avantage
d'économiser de I'espace disque sur le serveur.

Ramasser

Sélectionner le devoir a ramasser. Dans la liste déroulante, le nom du groupe auquel a été distribué le
devoir est affiché a cété du nom du devoir.

=& Gestion des postes - Distribution de dewvoirs

;_Ob_se_rva-tEnJ'DiFfu-si-ol-ﬂ- [ Blocage réseau | Distribution de devoirs |

Devoir a distribuer Devoir a ramasser

U\Nouweau Document texte. txt | ,jmin- ----- T|
Ajouker Supprimer o i

’ ! ] [ B ] Devoir a rendre {corrige)

Donnée (facultatify | -«

Choisissez un dewvoir
Supprimer les données d'un devoir rendu

[ Ajouker l [Supprimer ]

w

Prét

A la fin du ramassage, un message rend compte de I'opération. Si un éléve a supprimé le dossier du
devoir, celui-ci ne pourra pas étre ramassé, un répertoire du nom de I'éléve sera quand méme créé mais
sera vide.
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Information |E|

L s P -
1 22 copies onk ke ramassees
1 copie n'a pas pu ékre ramassée

L'action ramassage des devoirs effectue une copie des fichiers du devoir (sans les données) dans le
répertoire "devoirs" du dossier personnel de celui qui exécute le ramassage et prend la forme
U:\devoirs\<nom_devoir>-<groupe_cible>\<identifiant_de_I'éleve>\

8% U:\devoirs\admin-00008-5e1 =11t
Fichier  Edition  Affichage Faworis  Outils 7 a',’
@ Précédente = J l? /'_) Rechercher [i:' Dossiers —w‘ B x q -

Adresse |1E'| Ltdevairstadmin-00008-5e1 "| ok
Dossiers X (Dadi . » . . -

@ Bureat ':' (L aline -
=] B Mes documents @auq . — |

& [ alias Cicyrin o -

& (3 client El_"ll.wa_]c-

= I3 devairs u.j]LIhE .

=] E} | hjulie -
& () adri - - :bkew
B 2 alhiw L [Dee.
) aud . [=lind -
# 5) cvrie Shloric
E D haja (man
B () julie - :hf]mar —
H ) julie Dmelss: s
() kevh (e ———
F () lea, Dirapl
& () lind: - (Chrem s
1) larie o Dsar:
.-E-: E s - 3
23 objet{s) 0 octets ‘3! Intranet local

Lors du ramassage d'un devoir, tous les fichiers et dossiers contenus dans
U:\devoirs\<nom_devoir>\ (sauf le répertoire donnees) sont recopiés. Il est donc possible
de donner comme devoir la création d'un nouveau fichier.

Rendre les copies corrigées

Tout comme sur une version papier, la correction peut s'effectuer sur la copie en éditant directement le
fichier mais elle peut aussi bien se faire sous forme d'ajout de fichier. En effet, c'est tout le dossier qui
sera copié dans le répertoire personnel de I'éléve lors de la restitution de la correction. La restitution se
fait dans le répertoire personnel des utilisateurs a savoir U:\devoirs\<nom_devoir>\correction\

Une boite de dialogue informe du résultat de 'opération.

1 } 23 copies onk &ké rendues
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Suppression des données

Lorsqu'un enseignant distribue des données en plus des documents, elles sont copiées dans
U:\devoirs\.distribues et des liens vers ces fichiers sont ensuite créés dans le répertoire
nom_du_devoir \ donnes de chacun des destinataires.

Il est possible de supprimer ces fichiers lorsqu'ils sont devenus inutiles.

Information [E|

\l‘) Les données du devair admin-00009 - Sel onk &ké supprimées

* La suppression des données entrainera également la suppression du dossier
<nom_du_devoir> \ donnees dans le dossier des destinataires.

¢ Cette fonctionnalité permet de supprimer les données liées a une distribution de document
qui ne seraient plus utiles par la suite. Elle permet donc d'économiser de la place sur le
serveur de stockage.

2.5. Administration avancée des clients Scribe

2.5.1. Contréle a distance d'un poste
Exécution de commandes a distance sur le poste

Il est possible de dialoguer avec le service Scribe installé sur les postes clients avec ['utilitaire
cliscribe.py :

La syntaxe de la commande est :

# /usr/share/eole/controlevnc/cliscribe.py <IP_POSTE_CLIENT> <OPTION>
<ARGUMENTS>

L'option - h permet d'avoir de I'aide sur la commande :

# /usr/share/eole/controlevnc/cliscribe.py -h

La liste des options est :
* -k ou --killproc <NOM_DU_PROGRAMME>
termine un programme en cours d'exécution, "explorer.exe" par exemple
* -sou --shutdown <NIVEAU>
permet d'éteindre le poste : 0 = éteindre (défaut), 1 = reboot, 2 = fermeture de session
* -e ou --execute <NOM_DU_PROGRAMME>
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exécute un programme dans I'environnement du service (BUILTIN\SYSTEM)
® -eu ou --executeuser <NOM_DU PROGRAMME>

exécute un programme dans I'environnement de I'utilisateur connecté s'il y en a un, sinon renvoie une
erreur

(un utilisateur doit avoir une session ouverte)
* -vc ou --vncconnect <IP_VIEWER_LISTEN>

exécute la commande winvnc —-connect <IP_VIEWER_LISTEN> (vncviewer doit étre en mode
"listen" sur le poste <IP_VIEWER_LISTEN>)

* -va <ETAT> ou --vncactive <ETAT>

permet de démarrer ou d'arréter winvnc sur le client :

0 = arréte winvnc sur IP_CLIENT, 1 = démarre winvnc sur IP_CLIENT
e -vi <ETAT> ou --vncinputs <ETAT>

permet d'activer, désactiver le clavier et la souris pour winvnc sur le client :

0 = désactive le clavier/souris pour winvnc, 1 = active le clavier/souris pour winvnc
¢ -f <FW_ACTION> ou --firewall <FW_ACTION>

permet de gérer le pare-feu sur le client : activation, désactivation, initialisation, ajout de regles,
suppression de regles, modification de la politique par défaut

<FW_ACTION> doit ressembler a
INIT|ADD: :rule|DEL: :Nom| SETMODE: :<in>; ; <out>|ACTIVATE: :True|False :

* INIT initialise les regles de bases (fait une simple initialisation, ne lit pas le fichier
liste_fwregles.eol)

ADD::rule
Exemple : ADD::'Nom;; ip_src=XX;;ip_dst=XX;;action=XX;;proto=XX;;port_dst=XX;;program=XX'
* ip_src/dst = me|any|<ip>

¢ action=allow|block

* proto=tcp|udplicmplany
DEL::Nom
SETMODE::<in>;;<out>
ACTIVATE: True|False

Terminer un programme en cours d'exécution

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 --killproc
firefox.exe

Exécuter un programme dans I'environnement du service

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 -—-execute
"\\scribe\wpkg\wpkg_client_install.bat'

(noter les simple quotes ou apostrophes autour de la commande a exécuter)

Initialiser les regles de bases du pare-feu
# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 —--firewall
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INIT

Bloquer I'acces au port TCP 123 par la machine 1.2.3.4 vers la machine
172.16.0.45

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 —--firewall
'ADD: :maregle;;ip_src=1.2.3.4;;ip_dst=me;;action=block; ;proto=tcp; ;i

Bloquer I'acces au réseau/a Internet pour firefox.exe

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 —-—-firewall
'ADD: :maregle;;ip_src=me;; ip_dst=any;;action=block;;proto=any; ; prog:
Files\Mozilla Firefox\firefox.exe"'

Ne fonctionne que sur Vista et supérieur.

Supprimer toutes les regles de pare-feu nommeées maregle

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 —-—-firewall
'DELL: :maregle'’

Affichage a distance d'un poste client

Il existe 2 méthodes pour prendre la main sur un poste :
e VNC;

* |e Bureau a distance Windows.

VNC

Aprés s'étre connecté en SSH (ssh -X ou putty+Xming) les commandes suivantes permettent I'affichage
du poste :

Installer xtightvncviewer
# apt—-get install xtightvncviewer
# nohup vncviewer -listen 0 &

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 —-—vncinputs
<IP_SCRIBE>

Cette méthode ne fonctionne que si un utilisateur est connecté sur le poste.

Bureau a distance

Aprés s'étre connecté en SSH (ssh -X ou putty+Xming) :
Installer rdesktop

# apt-eole install rdesktop

Activer le bureau a distance

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 -—-execute 'REG ADD
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"HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server" /v
fDenyTSConnections /t REG_DWORD /d 0 /f'

Redémarrer la machine pour prendre en compte I'activation du bureau a distance

# /usr/share/eole/controlevnc/cliscribe.py 172.16.0.45 ——shutdown 1 #
Attendre que la machine redémarre et exécuter rdesktop

# rdesktop 172.16.0.45

On peut spécifier une résolution

# rdesktop 172.16.0.45 —-g 1400x900

Cette méthode ferme la session distante s'il y en a une d'ouverte.

2.5.2. Le Pare-feu du poste client
Paramétrage du pare-feu sur les postes clients

Il est nécessaire d'avoir un acces "root".

Le fichier /home/client_scribel/liste_fwregles.eol contient les régles de pare-feu appliquées a chaque
démarrage du poste (a chaque démarrage du service Scribe sur le poste pour étre précis).

Ajout d'une regle

Une régle posséde la structure suivante :

os : . "NOM REGLE" ; . prot o="PROTOCOLE" : . program=" PROGRAMVE"
cip_src=IP SOURCE ; :ip _dst=IP DISTANTE ; ;port dst=PORT DI STANT ; :actior

* OS: WinXP, Vista (séparer par "|" pour plusieurs OS)

* NOM_REGLE : seulement des caractéres alphanumériques, sans accents et sans espaces
¢ PROTOCOLE : any, tcp, udp, icmp

* PROGRAMME : chemin local ou réseau d'un programme

e |P_SOURCE : adresse IP source

e |P_DISTANTE : adresse IP distante

e PORT_DISTANT : port distant

e ACTION : allow, block

Par exemple :

On a un serveur AutoCad avec I'IP 172.16.0.21, on veut y autoriser I'accés en cas de blocage réseau par
Gestion- postes :

WinXP |Vista:: "AcadServeur" ;; proto = "any" ;; ip_src = "any" ;; ip_dst =
172.16.0.21 ;; action = "allow"

Il est indispensable de générer une nouvelle somme md5 a chaque modification de
/home/client_scribelliste_fwregles.eol pour que le service Scribe puisse en valider l'intégrité
lors de son téléchargement.
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md5sum /home/client_scribe/liste_fwregles.eol >
/home/client_scribe/liste_fwregles.eol.MD5SUM

/home/client_scribel/liste_fwregles.eol est un template Creole, cela signifie qu'il est écrasé a
chaque reconfigure/mise a jour.

Pour pérenniser les modifications réalisées dans /home/client_scribe/liste_fwregles.eol :

cp /home/client_scribe/liste_fwregles.eol
/usr/share/eole/creole/modif

gen_patch

reconfigure

2.5.3. Wake on Lan

Le standard Wake on LanP431 permet le réveil d'une machine a distance et présente des intéréts variés.

Par exemple, on peut vouloir démarrer les stations la nuit pour exécuter WPKGIP-1431 et ainsi appliquer les
installations et mises a jour sans perturber les utilisateurs.

La nouvelle version du logiciel ecoStations intégre la fonctionnalité Wake on Lan pour les
postes clients gérés par le serveur Scribe.

Installation du paquet wakeonlan
Le paquet wakeonl an fournit I'application permettant de réveiller les stations a distance.
Pour l'installer :

# apt-eole install wakeonlan

Récupération des adresses MAC
Il est nécessaire de disposer des adresses MACP-'411 des stations a réveiller.

Les adresses MAC des stations sur lesquelles le client Scribe est installé sont disponibles peuvent étre
listées en utilisant le script manage_stations.py :

# /usr/share/eole/controlevnc/manage_stations.py —-list-all
seven64-1;192.168.230.131;08:00:27:85:0C:95;pcwin7,10.1.2.51,02:00:0A:01:02

Le caractere ;_ délimite les stations et le caractere , permet de séparer les informations associées a
chacune des stations.

Paramétrage des stations
Il est nécessaire de paramétrer le Wake on Lan dans le BIOSP'41l des stations a réveiller.

Cela se fait en général dans le menu du BIOS : Alimentation/Power, Wake On Lan/Remote Wake
Up=> Enabled.

Démarrage d'une station a distance
Une fois le BIOS paramétré et la station éteinte, exécutez la commande suivante sur le serveur :
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# wakeonlan 08:00:27:85:0C:95

Démarrage de toutes les stations a distance
Pour demander le démarrage de toutes les stations, il faut exécuter la commande wakeonlan pour
chacune des adresses MAC des stations listées :

1 /usr/share/eole/controlevnc/manage_stations.py —--list-all | sed 's/;/\n/g' | while

read 1i;
2 do

3 mac=$ (echo $i|cut -d ',' -f 3);
4 wakeonlan S$mac;
5 done

Voir aussi...

ecoStations : gérer I'extinction et I'allumage des postes a des
horaires donnés [p-98]

2.5.4. Gestion des ACLs

Cette partie décrit le fonctionnement entre les ACLs Linux/Samba et les droits sous Windows.

Préambule
Par défaut Linux/Unix connait trois type de permissions :

* R :Lire (Read)

* W : Ecrire (Write)

e X : Exécuter (eXecute)

Le droit d'exécution pour un dossier permet de rentrer dedans.

Le droit de lecture pour un dossier permet de lister son contenu.

Par défaut Linux/Unix considere trois type d'utilisateurs :

e U : utilisateur (user)

¢ G : groupe (group)

¢ O : propriétaire (owner)

Les ACLs permettent de compléter ces permissions et de paramétrer des droits particulier
pour un utilisateur ou un groupe.

Sur un module EOLE, les ACLs ne sont supportées que sur la partition / hone .

Attention sur un dossier qui possede des ACLs, les droits Unix sont mal affichés par la
commandes | s -1 ou parl'alias Ll , il faut utiliser la commande getfacl pour les afficher
correctement et setfacl pour les modifier.

Seules les ACLs par défaut sont hérités, les droits Unix positionnés a 777 sur un dossier
n'est pas hérité par les fichiers et dossiers qui seront créés dedans.

Exemple d'un mauvais affichage des droits Unix
root @cribe:~# |s -1d /hone/ wor kar oups/ connmun/
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dr wxr - x---+ 5 root root 4096 févr. 12 11: 35
[ hone/ wor kar oups/ conmun/

D'aprés cette commande, les droit Unix sont 750, le signe + indique qu'il y a des ACLs.

Affichage des droits avec la commande getfacl
La commande getfacl liste les droits Unix, les ACLs et les ACLs par défaut :

root @cri be: ~# getfacl /honme/workgroups/ conmun/

getfacl : suppression du prenmier / des nons de chen ns absol us

# file: hone/wor kagroups/ commun/

# owner: root

# group: root

user: : rwx <« droit Unix 7
group: : - - - «droit Unix 0 (juste avant la commande | s -1d affichaitun 5 pour le groupe)
group:adnministratifs:r-x <« ACL

group: prof esseurs:r-x « ACL

group: el eves:r-x « ACL

other::--- «droitUnix0

def aul t: user::rwx

defaul t: group::---

defaul t:group: adm nistratifs:r-x « ACL par défaut

def aul t : gr oup: prof esseurs: r-x « ACL par défaut

defaul t: group: el eves: r-x « ACL par défaut

defaul t: mask: :r-x

default:other::---

On voit que pour le groupe la commande Is -Id n'affiche pas les bons droits: 5 aulieude 0.

Modifier des droits
Si on veut modifier des droits :
root @cri be: ~# nkdir /hone/workaroups/ conmun/toto

root @cribe: ~# setfacl -Rm g: el eves: rwx /honme/wor kgr oups/ commun/ t ot o

Option de la commande setfacl :

* - R pour étre récursif

* - m pour modifier

e g: :indique qu'il s'agit d'un groupe, suivi du nom du groupe ou rien pour le groupe propriétaire
e :rwx :luidonne les droits Read Write eXecute

root @cribe: ~# getfacl /honme/workaroups/conmmun/toto/|grep el eves

group: el eves: rwx
def aul t: group: el eves:r-x
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La méme commande mais pour les ACLs par défaut (celles qui seront héritées par le contenu) :

root @cri be: ~# setf acl

-Rdm g: el eves: rwx / hone/ wor kar oups/ conmun/ t ot o

* -d pour indiquer que I'on modifie les ACLs par défaut

root @cri be: ~# getf acl

[ home/ wor kgr oups/ commun/toto/ | grep el eves

group: el eves: r wx

defaul t: group: el eves: rwx

Seuls les dossiers possedent des ACLs par défaut, pour I'néritage. Les fichiers n'en ont donc

pas.

Pour plus d'information il faut se reporter a la page de manuel de la commande :

# man getf acl

ou

# man setf acl

Le plus simple est de gérer les ACLs depuis Windows, pour cela faire un clic droit sur un fichier ou sur un

dossier et cliquer sur I'action Propriétés.

o commun (\\scribekd8) (T:)

=10] x|

ééo };—'J * Ordinateur * commun (\\scribek?8) (T:) =

- ml I Rechercher dans : commun (\\scrib... ‘[_;]1

Organiser v | Ouvrir  Nouveau dossier B ~ [ @
s Favoris Nom = Modifié le | Type | Taille | |
BE Desktop . logiciels 05/01/2015 11:53 Dossier de fichiers
4 Downloads |/ Regshot-1.9.0 16/02/2015 17:02 Dossier de fichiers
= RecentPlaces 1 travail 05/01/2015 11:53 Dossier de fichiers
(2| Administration 30/03/201515:1 Raccourci Internet 1Ko
il Bibliotheques || Administration.url~ 30/03/20151521  Fichier URL~ 1Ko

@ Documents

J‘ Music

[E5] Pictures

E Videos

*d Groupe résidentiel
M Ordinateur

. A
ﬁﬂ Réseau

J Mouveau dossier

n MNouveau dossier

Quvrir

Cuvrir dans une nouvelle fenétre

Toujours dispenible hors connexion

Restaurer les versions précédentes

Envoyer vers 3

Couper
Copier

Créer un raccourci
Supprimer
Renommer

Cropies |

Modifié le : 13/04/2015 16:35

Daossier de fichiers Hors connexion : Men disponible

Doscier de fichiers

Etat hors connexio... Connecté

On obtient la fenétre de propriétés du fichier ou du dossier sélectionné, pour modifier les autorisations il
faut se rendre dans l'onglet Sécurité, choisir le nom de groupes ou d'utilisateurs, puis cliquer sur le

bouton Avancé|.
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Général Sécurté I"u"ersiuns préc:édentesl Personnaliser

Mom de l'objet : T \Mouveau dossier

Moms de groupes ou d'utilisateurs

2 root {Unie User\roct)
#2 CREATEUR PROPRIETAIRE
42 GROUPE CREATEUR

Pour modifier les autorisations, cliqguez sur Modffier.

Autarsations pour Tout le monde

Contréle total

Modffication

Lecture et exécution

Afichage du contenu du dossier
Lecturs

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur
Avancé.

Informations sur le contrile d'accés et les autorsations

QK I Annuler Appliguer

Dans l'onglet Autorisations, cliquer sur l'entrée désirée puis cliquer sur le bouton Modifier les
autorisations... .

Autorisations |Pu..|d'rt | Proprigtaire | Autorsations effectives

Double-cliquez pour voir les détails de |'autorisation. Pour modffier, cliquez sur Modifier les autorsations.

Nom de I'objet : T:\Mouveau dossier

Entrées d'autorisations :
Type | Mom | Autorisation | Hértée de | Appliguer & |
Autoriser  eleves (DOMSCRE7Sele... Lecture et exéoution  <non héntées Ce dossier, les sous-dossi...
Auttoriser  professeurs (DOMSCRKY...  Lecture et exécution  <non héntée: Ce dossier, les sous-dossi...
Autoriser  CREATEUR PROPRIET...  Spéciale <non héntées Les sous-dossiers et lesfi...
Autoriser GROUPE CREATEUR Spéciale <non hérntée= Les sous-dossiers et lesfi...
Autoriser  administratfs (DOMSCRE...  Lecture et exéoution  <non héntées Ce dossier, les sous-dossi...
Auttoriser  Tout le monde Aucunie) <non héntée= Ce dossier, les sous-dossi...
Autoriser  root (Unic Useriroat) Spéciale <non héntées Ce dossier seulement

| Maodffier les autorisations. .. R

[T Inclure les autorizations pouvant étre héritées du parent de cet objet

Gestion des entrées d'autonsations

0K Annuler Appliguer
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Parmi les modifications des autorisations il est possible d'ajouter, de modifier ou de supprimer. Cliquer

sur le bouton Ajouter... |

Autorisations |

Pour afficher ou modifier les détails d'une autorisation, sélectionnez I'entrée, puis diguez sur Modifier.

Nom de l'objet : T:\Mouveau dossier

Entrées d'autorisations :
Type Mom Autorisation Heéritée de Appliquer & -
Autoriser  eleves (DOMSCRK78\ele... Lecture etexécution  <non héritée> Ce dossier, les sous-doss
Autoriser  professeurs (DOMSCRET... Lecture et exécution  <non héritée= Ce dossier, les sous-doss
Autoriser CREATEUR PROPRIETAIRE Spéciale <non héritée = Les sous-dossiers et les f,
Autoriser GROLUPE CREATEUR Spéciale <non héritée = Les sous-dossiers et les f,
Autoriser  administratifs (DOMSCR...  Lecture et exécution  <non héritée= Ce dossier, les sous-doss
Auptarizer  Tout le monde Aurnunial <non héritée = e dnssier . les ennz-dnee
4 i 3

Ajouter... Modifier... Supprimer

[ Indure les autorisgtions pouvant &tre héritées du parent de cet objet

[~ Remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

K I Annuler | Appliquer |
Entrer un nom d'utilisateur ou le nom d'un groupe et cliquer sur le bouton Vérifier les noms \

2| x]

Sélectionnez le type de cet objet :
Iun utilisateur, un groupe ou Entité de sécurité intégrée Types d'objets. . |

A partir de cet emplacement :
[POMSCRKTE Emplacemerts... |

Entrez le nom de |'objet & sélectionner (exemples)
prof 1| Vérfier les noms

Valider avec le bouton OK |
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Sélectionnez un utilisateur ou un groupe ilil

Sélectionnez le type de cet objet :
Iun utilisateur, un groupe ou Entité de sécurité intégrée Types d'objets... |

A partir de cet emplacement :
[OMSCRKTS Emplacemerts... |

Entrez le nom de |'objet 3 sélectionner (exemples) :
DOMSCRKZS prof1] erifier les noms |

Avance. .. I QK I Annuler |

Cocher les autorisations désirées et valider avec le bouton OK ..

[l faut par contre garder a I'esprit que c6té serveur on n'a que 3 droits : Read Write et eXecute.

Seules les 3 premiéres cases a cocher proposées avec cette méthode sont supportées par le serveur
Scribe. Les autres ne fonctionnent pas. Les droits sur les autres lignes vont se placer automatiquement.

ke Autorisations pour Nouveau dossier il

Objet |

[Hom ; I eleves (DOMSCRE 73 \eleves) Modifier. .. |

Appliquer & ICE dossier, les sous-dossiers et les fichiers vI

Autorisations : Autoriser  Refuser

Contréle total

Parcours du dossier fexécuter le fichier
Liste du dossier lecture de données
Attributs de lecture

Lecture des attributs &tendus

Création de fichier fécriture de données
Création de dossierfajout de données
Attributs d'écriture

Ecriture d'atiributs étendus
Suppression de sous-dossier et fichier

1000000000
1000000000

Suppression i

Appliquer ces autorisations uniguement
[ aux objets etfou aux conteneurs faisant Effacer tout i

partie de ce conteneur

Gestion des autorisations

Ok I Annuler |

2.6. ecoStations : gérer I'extinction et I'allumage des postes a
des horaires donnés

Présentation
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EcoStations

Liste pour I'horaire 1 () Liste pour I'horaire 2 () Configurer les horaires

Liste des machines a exclure de I'extinction pour I'horaire 2 -

Enregistrer Annuler

version 1.0.7 | Credit

ecoStations est un outil qui permet d'éteindre le parc informatique d'un établissement suivant une
procédure assez souple pour permettre d'intégrer la notion d'internat par exemple ou de station a laisser
allumée constamment.

Il faut renseigner via une interface web, deux listes de stations du parc L1 et L2 ainsi que deux horaires
distincts H1 et H2.

A T'heure H1, toutes les stations de I'établissement seront éteintes exceptées les stations listées dans L1 ;
puis a I'neure H2, toutes les stations de I'établissement seront éteintes exceptées les stations listées
dans L2.

Ainsi, les stations listées dans L1 et L2 ne seront pas éteintes.

ecoStations a été développé en étroite collaboration entre Olivier Hacquard, Pascal Ratte, Laurent
Etignard, Frédéric Lamy, Valéry Georges et Jérébme Labriet.

La documentation d'utilisation (disponible dans I'espace contribution) a été rédigée par Pierre Mariot.
http://dev-eole.ac-dijon.fr/projects/ecostations/

Montée de version de I'application ecoStations

L'application ecoStations qui permet de gérer I'extinction et I'allumage des postes a des horaires donnés
passe en version 2.4.8.

L'ajout d'un script permet notamment d'annuler le re-démarrage d'une station.

Installation d'ecoStations

ecoStations s'installe manuellement, saisir les commandes suivantes dans un terminal :
# Query- Aut o

# apt-eole install eol e-ecostations
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L'application n'est pas disponible immédiatement aprés l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

L'application fonctionne uniquement sur le module Scribe.

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

Le nom de l'application & mettre dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/

Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
commande :

# service apache? rel oad

Pour réactiver I'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

Acces a I'application web

Pour accéder a I'application se rendre a I'adresse : htt p: // <adresse_serveur >/ ecost ati ons

L'authentification se fait obligatoirement par le biais du serveur SSO, ce service doit donc étre actif.

Roles des utilisateurs

Seul I'utilisateur admi n est autorisé a se connecter a I'application.

Utilisation

Les postes clients doivent avoir été pré-configurés avec power_config.cmd afin de supprimer la mise
en veille automatique qui bloque l'ordre d'extinction.

Une documentation d'utilisation est disponible dans I'espace de contributions EOLE a I'adresse suivante :
http://eoleng.ac-dijon.fr/documentations/2.4/contributions/

2.7. Gestion des quotas disque

Il est possible, pour chaque utilisateur, de limiter la quantité de données qu'il peut stocker sur le serveur
en lui imposant un quota disque maximum.

Les quotas sont composés d'une limite douce (soft) et d'une limite dure (hard).
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2.7.1. Visualisation des quotas disque dans I'EAD
Désynchronisation des quotas disque

Il peut arriver qu'il y ait une désynchronisation entre I'utilisation réelle du disque et le systéme de
vérification des quotas.

Cela se traduit généralement par le fait que des utilisateurs sont considérés a tort comme dépassant leur
quota disque.

La commande quotacheck permet de corriger le probléme. Son utilisation demande quelques
précautions.

Exemple d'utilisation de quotacheck sur le module Scribe ou [/ hone est la partition utilisée
pour les données et les quotas utilisateurs.

1. arréter les différents services susceptibles d'écrire sur la partition (samba, proftpd, exim4,
)
démonter les éventuels montages liés a cette partition (images 1SO, ...) ;

désactiver les quotas sur la partition : quot aof f / hone ;

lancer la vérification des quotas : quot acheck -vug /hone ;

réactiver les quotas sur la partition : quot aon / hone ;

remonter les partitions : nount -a ;

N o o bk 0D

démarrer les services précédemment arrétés.

Cette procédure est également a appliquer dans le cas ou la commande repquota -a he
rend plus la main.

Les quotas sur le module Scribe

Pour consulter les quotas, le menu Outils/Quotas disque de I'EAD permet d'afficher les quotas
utilisateurs selon 3 filtres :

* Quotas dépassés
* Quotas a surveiller (quotas presque atteint)

* Tous les quotas
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AFFICHAGE DES QUOTAS UTILISATEURS

Afficher les quotas selon le filtre: | quotas & surveiller - |

Utilisateur |Espace utilisé |Dé|ai éventuel

thomas.le= (am2)

samia.im— (cil) l1o02/102

Affichage des quotas utilisateur dans I'EAD

Les quotas sont appliqués sur la partition /home . Les quotas concernent, ainsi, I'ensemble
des fichiers créés par I'utilisateur sur le serveur (dossiers personnels, partages équipe
pédagogique, classe, groupes, etc.).

Fonctionnement des quotas disque

Il est possible, pour chaque utilisateur, de limiter la quantité de données qu'il peut stocker sur le serveur
en lui imposant un quota disque maximum.

Les quotas sont composés d'une limite douce (soft) et d'une limite dure (hard).
Les regles suivantes s'appliquent a I'utilisateur :

* il ne peut pas dépasser la limite dure ;

* il peut dépasser la limite douce pendant 7 jours ;

* passé ce délai, seule la limite douce est prise en compte et il est obligé de supprimer des données afin
de repasser en dessous de celle-ci ;

* a partir de 13, le processus de la limite douce/dure reprend et I'utilisateur peut a nouveau dépasser la
limite douce pour une durée maximale de 7 jours.

Dans I'EAD, c'est la limite douce qui est indiquée.

Sur les modules Scribe et Horus, la limite dure vaut le double de la limite douce.

2.7.2. Infosquota : gestion des quotas utilisateurs
Présentation

Infosquota est un outil qui permet de mettre en place les quotas de maniére trés souple et trés
pédagogique. Chaque utilisateur apprend a gérer son quota en suivant une information claire sur son
évolution.

Grace a son outil de visualisation, Infosquota permet de retrouver les fichiers que les utilisateurs ont
ventilé hors de leur lecteur partagé personnel. En effet les fichiers dispersés dans d'autres volumes sont
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comptabilisés dans le quota de I'utilisateur.

Le fichier quotas existe... crée le 24/04/2015 a 16:50:02

Evaluation des quotas utilisateurs de Scribe

Afficher les utilisteurs occupant au moins | 1000 Mo  valider

liste des 0 utilisateurs dont l'espace utilisé dépasse 1,0 Go
Quotas globaux Quotas Eléves Quotas Profs Quotas Administratifs Quotas Autres

Quotas globaux :

Total : 0,1Go | Profs : 0,0Go | Eleves : 0,0Go | Au dessus de la limite : 0,0Go

- Total correspond 3 ia totalité de données utilisateurs, y compris les comptes systémes, non affichés dans les tableaux.

- Au dessus de Ia limite représente le cumul de I'espace utilisé par les 0 utilisateurs affichés dans les tableaux
et dont 'usage disgue dépasse 1,0 Go.

version 2.0.2 | Credit

Infosquota a été développé par Olivier Hacquard et Jérdme Labriet (Académie de Besangon) en étroite
collaboration avec Bruno Debeve (Académie de Bordeaux), Frédéric Poyet (Académie de Dijon) et Pierre
Mariot (Académie de Besancgon) dans le cadre du projet EOLE.

http://dev-eole.ac-dijon.fr/projects/infquot

Les derniers développements mis a disposition par Bruno Debeve ont également été intégrés.
http://www.debeve.net/infosquota_dev/

Installation d'Infosquota

Infosquota s'installe manuellement, saisir les commandes suivantes dans un terminal :
# Query-Auto

# apt-eole install eole-infosquota

L'application n'est pas disponible immédiatement aprés l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

L'application fonctionne uniquement sur le module Scribe.

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

by

Le nom de l'application a mettre dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/
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Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
commande :

# service apache? rel oad
Pour réactiver I'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

L'initialisation de I'application (recherche des fichiers) s'effectue lors de l'instance ou du reconfigure
suivant l'installation du paquet.

La mise a jour des fichiers s'effectue de fagon hebdomadaire.

Acces a I'application web

Pour accéder a I'application se rendre a I'adresse : htt p: // <adr esse_ser veur >/ quot as/

L'authentification se fait obligatoirement par le biais du serveur SSO, ce service doit donc étre actif.

Roles des utilisateurs

Seul l'utilisateur admi n est autorisé a se connecter a I'application.

Utilisation

L'exécutable i nf osquot as. exe est lancé au démarrage de la session et affiche les messages qui
conviennent selon la configuration des quotas établie dans I'EAD et celle des alertes saisies dans le
fichier \\scribe\netlogon\infosquota.ini .
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. infosquota = D]_i]
o( )v |~ Réseau ~ scribe netlegen * infosguota » m | Rechercher dans : infosquota @
Eichier Edition  Affichage Outils 2

Organiser = Mouveau dossier = = m .@.

:.J MNom ~ J Madifié le Type ‘ Ta

- Bibliothéques

= &" infosquota.exe 23/04/201517:19 Application
| j Documents

J‘ i % | infosquota.ini 27/04/201517:35 Paramétres de co...
1 Music

_.I Pict || infosqueta.ini.sample 23/04/201517:19 Fichier SAMPLE
= Pictures

E Videos | Licence_CeCILL_V2-fr.bet 23/04/201517:19 Document texte
| quotas.txt 27/04/201517:40 Document texte
& Groupe résidentiel | version.txt 23/04/201517:19 Document texte

/M Ordinateur
‘:_3| Disque local (C:)
ca D (D)
o4 Lecteur de CD (E:) CONTEXT
5 professeurs (\\scribe) (P:)
5# icones§ (\iscribe) (R:)
5 groupes (\scribe) (5:)
5 commun (Wscribe) (T
5 perso (\scribeladmin) (Us)

€ Réseau ﬂ 4| _)]

, & Elément(s)

Une documentation d'utilisation est disponible dans I'espace de contributions EOLE a I'adresse suivante :
http://eoleng.ac-dijon.fr/documentations/2.4/contributions/

Remarques

L'utilisation du disque par utilisateur est enregistrée dans le fichier
/home/netlogon/infosquota/quotas.txt .

Le journal généré par le script de recherche des fichiers est disponible dans
Ivar/log/infosquota/recherche-fich-users.log .

La liste des fichiers ventilés d'un utilisateur est stockées dans le fichier
Ivar/www/html/outils/quotas/log/<login>.log .

2.7.3. Envoi de courrier électronique en cas de dépassement des
quotas

Dans l'onglet Samba de l'interface de configuration du module en mode expert, il est possible d'activer
I'envoi d'un courrier électronique a un utilisateur dans le cas ou celui-ci dépasse le quota disque.

Il faut bien sGr que I'utilisateur ait une adresse de courrier électronique valide définie dans I'annuaire.

Les fichiers déplacés dans la corbeille sont inclus dans le calcul de I'espace disque occupé
par l'utilisateur. Pour limiter les dépassements de quota disque, il est conseillé de paramétrer
une durée de conservation assez courte.
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Voir aussi...

Onglet Samba : Configuration du contréleur de domaine

3. Résolution des problemes du client

3.1. Problemes a l'inscription au domaine

Lorsqu'un probléme survient pendant l'inscription au domaine ou a I'ouverture de session, plusieurs
pistes sont a explorer.

Sur le serveur
Vérifier |'état du serveur avec la commande diagnose .

Vérifier la communication avec le client a I'aide de la commande tcpcheck :
# tcpcheck 2 <IP station>:139

Sur le serveur les commandes doivent étre exécutées avec l'utilisateur r oot , soit sur la
console soit en SSH.

Sur un client Windows
Vérifier la configuration réseau de la station avec la commande ipconfig /all
Vérifier la communication du client avec le serveur avec les commandes :

pi ng <adresse_nodul e>
nbtstat - A <adresse_nodul e>

3.2. Problemes avec le Client Scribe

Le client Scribe enregistre ses actions dans les fichiers :
* %WINDIR%/\cliscribe.log

* %WINDIR%/\cliscribe_logon.log

* %WINDIR%!\cliscribe updater.log

* % TMP%\cliscribe_utilisateur-<login>.log

Ces fichiers peuvent étre utilisés pour vérifier I'exécution du client Scribe et détecter d'éventuelles
erreurs. Le niveau de verbosité est renseigné dans la base de registre sous
HKEY_LOCAL_MACHINE\Software\Eole\Scribe : "log_level".

Le niveau de verbosité peut étre paramétré dans la console ESU Domaine => Groupe de machine =>
"Client Scribe" => "Activer le mode debug du client".

Ce sont les valeurs du module logging de Python qui sont utilisées :

* CRITICAL
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ERROR
WARNING
INFO
DEBUG

Lorsque le niveau de journalisation (HKEY_LOCAL_MACHINE\Software\Eole\Scribe : "log_level ") est
placé sur "debug" la fenétre de mise a jour reste ouverte 40 secondes en cas d'avertissement
("warning") ou d'erreur ("error").

Les "traceback"

Le client Scribe ainsi que I'application Gestion-postes peuvent générer des erreurs en cas de probléme.
Ces erreurs peuvent contenir le mot "traceback". Il s'agit de la pile d'appel (derniéres instructions du
programme) ayant conduit a cette erreur. Cela permet de retrouver plus rapidement la cause du
probléme.

Si vous rencontrez une telle erreur et que vous ne savez pas l'interpréter, pensez a joindre le contenu du
traceback a votre demande (copie d'écran d'un popup ou fichier de log).

Le fichier de logon
Lors de l'ouverture de session, le client Scribe lit le fichier de logon de I'utilisateur.

Ce fichier se trouve sur le serveur dans le partage \\scribe\netlogon .

Le nom du fichier se compose du login et du systéeme d'exploitation avec lequel I'utilisateur se connecte,
par exemple : adminWinXP.txt .

En cas de probleme de génération du fichier de logon il peut étre utile de tester sa création
manuellement, pour ce faire il faut exécuter la commande suivante :

[usr/share/ eol e/fichier/dyn-I|ogon. py -u <login> -0 <type os> -n
<nom machi ne_wi n> -i_ <ip machi ne_w n>
ou:

¢ <login> est login dont le fichier logon pose probleme
e <type_os>: Win2K, WinXP, Vista, Win2K3

* <nom_machine_win> : le nom de la machine Windows

<ip_machine_win> : I'IP de la machine Windows

Les erreurs sur le client
Lorsque le client affiche une erreur elle ne s'est pas forcément produite sur le client.

En effet, lorsque le client se connecte au serveur, le résultat de I'ensemble des actions
exécutées sur le serveur est renvoye au client, y compris les erreurs.

Un "traceback" peut donc contenir une pile d'appel d'un programme se trouvant sur le
serveur.

Les fichiers de journalisation (log) du serveur contiendront alors une copie de I'erreur.

Pour tester la communication du serveur avec le client, faire sur le serveur :
tcpcheck 2 <ip_station>: 8788
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3.3. Problemes Controle-vnc

C'est le service sur le serveur Scribe qui communique avec le service client Scribe installé sur les clients
Windows. Il applique la configuration ESU et gere entre autre le blocage et la distribution de devoirs.

Son fichier de journalisation (log) est /var/log/controle-vnc/main.log . Pensez a I'examiner lorsque vous
rencontrez des problémes sur le client (traceback par exemple).

3.4. Problemes de droits sur les répertoires partagés

/L,

Si des dysfonctionnements persistent et qu'ils semblent causés par des répertoires manquants dans les
partages ou des problémes de droits d'acces, il est possible de réinitialiser les droits a l'aide des
utilitaires droits_user.py et droits_partage.sh .

droits_user.py

La commande /usr/share/eole/backend/droits_user.py Vérifie la présence des répertoires
personnels des utilisateurs (y compris le sous-dossier prive des éléves) et leur ré-applique les droits par
défaut.

Dans sa derniere version (Scribe>=2.5.1), il est possible d'exécuter ce script pour un
utilisateur donné en précisant son login en tant que parametre du script
/usr/share/eole/backend/droits_user.py toto

droits_partage.sh

La commande /usr/share/eole/backend/droits_partage.sh Vérifie la présence des
répertoires partagés (y compris les sous-dossiers donnees et travail pour les classes et les groupes) et
leur ré-applique les droits par défaut.

Dans sa derniére version (Scribe>=2.5.1), il est possible d'exécuter ce script pour un groupe
donné en précisant son nom en tant que parametre du script

/usr/share/eole/backend/droits_user.py 3emel

Déploiement d'applications pour Windows avec

WPKG

108

WPKG est une application de déploiement d'applications pour Windows.

Elle permet l'installation, la mise a jour et la dés-installation automatique de logiciels.

http://wpkg.org/

L'application WPKG est composée d'un exécutable ( wpkg.js ) et de fichiers de configuration XML copiés
dans un dossier partagé sur le serveur de fichier.
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Les fichiers XML sont séparés en 3 parties :
* packages, les applications installables ;
* hosts, les postes ou groupes de postes ;

¢ profiles, la liste de packages a installer pour un host.

Le fichier wpkg.js doit étre exécuté sur les postes Windows. Il lit les fichiers XML (
config/host/profiles/packages ) et installe en conséquence les applications sur les postes.

Afin d'exécuter wpkg.js automatiquement il faut utiliser un lanceur, au choix :
e WPKG Client ;

* Wpkg-GP ;

* une tache planifiee Windows ;

* n'importe quel autre programme capable d'exécuter wpkg.js.

Dans le cas de l'utilisation de WPKG Client et de Wpkg-GP, ils s'installent sous forme de service
Windows et s'exécute au démarrage de la machine.

WPKG Client peut également s'exécuter a I'arrét du poste.

Les fichiers de configuration sont les suivants :
* wpkg.js (ou moteur WPKQG) : config.xml ;
¢ WPKG Client : settings.xml ;

¢ Wpkg-GP : wpkg-gp.ini.

4.1. Installation et configuration

Installation et utilisation de WPKG sur un serveur EOLE
WPKG peut étre utilisé sur un serveur Scribe ou Horus si le paquet eol e- wpkg est installé.

Le paquet s'installe avec la commande :
# apt-eole install eol e-wokg

L'application WPKG est alors est stockée dans le répertoire partagé \ \ <SERVEUR>\ wpkg

Elle est paramétré en accés anonyme et en lecture seule (lecture/écriture pour DomainAdmins).

L'acces au répertoire partagé wpkg n'étant pas trés pratique, on peut ajouter un lien symbolique dans le
dossier personnel (U:) de I'utilisateur admin (comme c'est déja le cas pour le partage esu) :

# In -s /hone/wpkag/ /home/ a/ adm n/ per so/ wokg

Le paquet eol e-wpkg fournit les dictionnaires et templates permettant de gérer la
configuration de WPKG depuis le serveur Zéphir.
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Configuration

L'outil de gestion de la configuration est l'interface de configuration du module.

Les clients Windows

Dans linterface de configuration du module, dans l'onglet Services, le service Gérer |a
configuration WPKG esta oui_ par défaut et 2 onglets concernant WPKG sont visibles :

* Wpkg : les options paramétrables du fichier config.xml (options de wpkg.js)

@ Scribe

Général
Services
Systeme
Interface-0
Certificats ssl
Mots de passe
Clamav
Annuaire
Dhcp

Esu

Samba
Onduleur

Applications web

»
0
E.
"
-
=
5
-]
s

Apache
Wpkg
Wpkg client
Eole sso
Messagerie

Directeur bareos

HOHWIEE®ESe

Stockage bareos

GenConfig (sur scribe) | X
ﬁ Fichier 2 Aide %N Mode Normal~ W Francais. & oot ’:
¥ Wpkg
Configuration

) wpkg—base E

(0 Forcer la detection des paquets *  non - =

(D Forcer la re-installation des paquets % non - i

(©) Quitter lorsqu'une erreur apparait *  non - | &

) Activer le mode "debug” % non - ,i :

D Activer le mode simulation (n'installe aucun package) * | non il =

@) Execution silencieuse % non - i

(D Desactive L'avertissement des changements en cours aux utilisaeurs connectes | % non - _i

) Duree d'affichage de l'avertissement * |10 i

) Ne pas redemarrer automatiquement % | non - =

@ noRunningState %  non - i

@) caseSensitivity * | oui - _i

) rebootCmd % | standard i

* Wpkg client : les options paramétrables des fichiers settings.xml\ (WPKG Client)

(Wpkg-GP)
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GenConfig (sur scribe) x
n N L
E Fichier 2 Aide ' Mode Normal - W Frangais. & root. ’7
@ Scribe 2.5.1 :
W Wpkg client
& Général Path, users
£  Services
= Systéme O file 3 | WI0.1.3.5\wpkg\wpkg.js 4
@ Interface-0
a ) parameters * | /synchronize /nonotify /quiet =z
Certificats ssl
¥  Mots de passe Q) path-user = il
Clama
v ki @ path-password =z
& Annuaire
5  Dhp D net-use-machine-account % | NO - =
@ e Q) exec-user * | GYSTEM =z
'E Samba
(D exec-password £
4 Onduleur
@ Applications web @ silent %  YES - =2
#  Apache
® e Variables, actions
W Wpkg client
& CFolesso Q) script-variable (name) oy
%  Messagerie
B o ) script-variable (name) % | GOFTWARE @ ﬂ
B Stockage bareas ) script-variable (value) &f | W10.1.3.5\wpkg\softwares =4
= -

#fixme compléter I'essentiel de la configuration

Il faut ensuite reconfigurer le serveur a I'aide de la commande reconfigure

# reconfi gure

Installation du client WPKG

Il existe plusieurs fagons d'exécuter le moteur kag.js\ sur un poste Windows. Il est recommandé
d'utiliser les applications suivantes :

* WPKG Client pour Windows XP : http://wpkg.org/files/client/stable/

* Wpkg-GP pour Windows Vista et supérieurs
https://drive.google.com/folderview?id=0B9Eadi-crzpOVEtTM01aYm5YNm8&usp=drive_web

Il ne faut installer que I'un des deux, installer WPKG Client et Wpkg-GP sur la méme machine
provoque des comportements inattendus.

Des scripts permettent une installation des clients sans question. Pour que ces scripts fonctionnent
il faut télécharger les clients en prenant soin de les placer au bon endroit et de bien les nommer.

Apres avoir téléchargé les clients (Wpkg-GP et WPKG Client), pour que les scripts fonctionnent il faut les
renommer en :

* WPKG_Client32.msi
* WPKG_Client64.msi
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* Wpkg-GP_x86.exe
* Wpkg-GP_x64.exe

Depuis un poste Windows, télécharger les 4 installeurs (2 en 32bits et 2 en 64bits) et les copier de
maniére a obtenir :

* \<SERVEUR>\wpkg\WPKG_Client32.msi
* \\<SERVEUR>\wpkg\WPKG_Client64.msi
* \\<SERVEUR>\wpkg\Wpkg-GP_x86.exe
* \<SERVEUR>\wpkg\Wpkg-GP_x64.exe

Configuration du contenu de WPKG avec I'application Wpkg-Manage

Un fois WPKG installé, il faut configurer les applications et leurs dépendances ainsi que les machines sur
lesquelles elles seront installées.

Wpkg-Manage est une application écrite par Christophe Dezé de I'académie de Nantes permettant de
gérer la configuration utilisateur de WPKG.

La configuration consiste a définir :

* des hosts, liste de machines associés a un profile ;

* des profiles, liste de paquets a installer ou a mettre a jour ;

* des packages, descriptions des applications a installer (commandes, tests, etc.).

http://ecle.ac-dijon.fr/pub/Outils/Wpkg-manage/

Wpkg-Manage permet de gérer le contenu de WPKG, ses fonctionnalités principales sont :
¢ import des groupes de machines ESU dans WPKG ;

* association des groupes de machines avec les paquets ;

* possibilité de génération de nouveau paquets ;

* téléchargement semi-automatique des installeurs (.exe, .msi) ;

¢ fichiers exemples de paquets.

L'installation de I'application Wpkg-Manage doit se faire manuellement depuis le serveur :
# wget http://eoleng.ac-dijon.fr/pub/Qutils/Wkg-nmanage/ wpkg- manage. zi p

# unzi p wpkg- manage. zi p
# nmv wpkg- nanage / hone/ wpkag/

WPKG utilise les notions suivantes :

* hosts (nom de la machine, possibilité d'expression réguliére. Ex.: "cdi.*")
http://wpkg.org/Hosts.xml:fr

¢ packages (description d'une application, version, chemin vers .exe, etc.)
http://wpkg.org/Packages.xml:French

* profiles (association entre les "hosts" et les "packages" a y installer)
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http://wpkg.org/Profiles.xml:French

Tests et exécutions manuelles

Il est parfois nécessaire d'exécuter WPKG manuellement sur un poste client pour faire des vérifications.

Il est possible d'exécuter directement le moteur WPKG sans utiliser le client a condition de renseigner les
variables WPKG :

set ip-scribe=<ADRESSE | P_SCRI BE>
set SOFTWARE=\\ % p- scri be% wpkg\ sof t war es
cscript \\% p-scri be% wkg\wokg.js /synchronize /nonotify /quiet

WPKG Client
Si le client est paramétré pour s'exécuter a l'arrét de la station, il suffit d'arréter le service WPKG :
net stop wpkgservice

Si le client s'exécute au démarrage de la station, il suffit de redémarrer le service :
taskkill /F /1M WPKGSrv. exe
net start wpkgservice

Wpkg-GP
Pour exécuter Wpkg-GP :
C.\ Program Fi | es\ Whkg- GP\ Wokg- GP- Test . exe

4.2. Les packages WPKG

Présentation

Les packages WPKG sont les fichiers décrivant l'installation et la désinstallation des applications
Windows. lls sont contenus dans le répertoire wpkg/packages/ .

Les packages contiennent, entre autres, la version du logiciel et le chemin vers le programme
d'installation.

<?xm_version="1.0" encodi ng="UTF-8""?>

<l-- OpenSource -->

<packages>
<package id="7zip"

name="7-Zi p"

revision="%ersi on%

reboot="fal se"

priority="0">

<vari abl e nane="versi on" val ue="922" />

<vari abl e nane="1ongversi on" value="9.22" />
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<variable architecture="x86" nane="platf" value="" />

<variable architecture="x64" nane="platf" val ue="-x64" />

<check type="logical" condition="or">

<check type="file" condition="versi onequal to"
pat h="%°ROGRAMFI LES% 7- Zi p\ 7zFM exe" val ue="% ongversi on% 0. 0" />
<check type="file" condi ti on="versi onequal to"
pat h=" %°ROCGRANMFI LES( x86) % 7- Zi p\ 7zFM exe" val ue="% ongversi on% 0. 0"
[>

</ check>

< e o | e d I

dl="http://sourceforge. net/projects/sevenzip/files/7-Zip/% ongver Si (
dest nane="7zi p/ 7z%ersi on% nsi " />

< e o | e d I

dl="http://sourceforge. net/projects/sevenzip/files/7-Zip/% ongversi (
dest nane="7zi p/ 7z%er si on% x64.nsi " [ >

<install cmd=' nsi exec /[ gn / norestart /i
" YSOFTWAREX 7zi p\ 7z%versi on%pl atf % nsi "' />

<upgr ade cmd=' nsi exec [/ gn / norestart /i
" YSOFTWAREW 7zi p\ 7z%versi on%fpl atf % nsi "' />

<remove cmd=' msi exec / gn [ x
" YSOFTWAREX 7zi p\ 7z%versi on%pl atf % nsi "' />

</ package>

</ packages>

Explication sur les balises :
* id:identifiant WPKG de I'application ;
* name : nom de I'application a afficher ;

* revision : nombre entier définissant la version de I'application, il doit étre incrémenté pour
que WPKG mette I'application a jour ("upgrade”) ;

* check : test(s) pour vérifier la présence d'une application (si elle est déja installée) ;
* install : commande(s) a exécuter pour installer I'application ;

¢ upgrade/downgrade : commandes pour mettre a jour / rétrograder une application ;
* remove : commande pour désinstaller une application.

Davantage d'explications sur le site officiel de WPKG : http://wpkg.org/Packages.xml:French

Le projet EOLE wpkg-package propose des packages adaptés a I'environnement EOLE :
http://dev-eole.ac-dijon.fr/projects/wpkg-package/

[l contient des fichiers <package>.xml directement fonctionnels dans un environnement Horus/Scribe, a
quelques (exceptions) pres, ainsi que des icones, des scripts et des outils (dans le dossier softwares ).

http://dev-eole.ac-dijon.fr/projects/wpkg-package/repository/
Liste des applications supportées :
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http://dev-eole.ac-dijon.fr/projects/wpkg-package/repository/revisions/master/show/packages

Téléchargement du projet wpkg-packages
Sous Windows

Le logiciel TortoiseGit permet de récupérer les .xml sur nos dépéts : http://tortoisegit.org/

Une fois installé, récupérer le projet wpkg- packages a l'adresse
http://dev-eole.ac-dijon.fr/git/wpkg-package.qgit

Sous GNU / Linux

La manipulation peut se faire depuis le serveur Scribe/Horus.
Il est nécessaire d'installer Git :
# apt-eole install git-core curl

Pour télécharger I'ensemble des fichiers <packages>.xml du dépét il faut le cloner :
# cd /root
# git clone https://dev-eole.ac-dijon.fr/git/wukg-package

Lorsque que le dépbt est déja cloné il faut le mettre a jour :

# cd /root/wokg- package

# git pull

Les fichiers <packages>. xml sont a copier dans le dossier d'installation de WPKG, la commande
rsync permet de ne copier que les nouveaux paquets :

# cd /root/wokg- package

# rsync -Cav . [/ hone/wkg

Certains fichiers <packages>.xml contiennent une balise <eol edl >. Cette balise indique I'URL ou
télécharger le ou les installeurs de 'application.

Pour télécharger I'ensemble des installeurs :

# cd /hone/ wpkg/ packages/
# ./downl oad installers. py

Certains installeurs nécessitent un traitement particulier avant de pouvoir étre exécutés
automatiquement par WPKG, c'est le cas par exemple du logiciel Java.

IcOones

Le projet wpkg-package contient un dossier nommé icones avec les icénes du Bureau et du Menu
démarrer correspondantes aux packages.

Ce dossier contient les icones pour Windows 32-bits et 64-bits dans des sous-dossiers séparés, les
chemins de ces icones pouvant étre différents.

Softwares
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Le projet wpkg- package contient un dossier nommé Softwares nécessaire a I'exécution de certains
packages. Il faut en copier le contenu dans le dossier wpkg\softwares\ (dossier correspondant a la
variable Y8OFTWARE%). Ce dossier contient notamment un sous-dossier nommé tools qui rassemble
divers outils comme par exemple nircmd, setacl, wget...

Fonctionnement du téléchargements des installeurs

Le fichier .xml contient une ou plusieurs balises <eol edl >.

< e o | e d I
dl ="http://1 aunchpad. net/ ocsi nvent or y-w ndows-agent/ 2. 0/ 2. 0. 3/ +downl
dest nane="ocsi nventory\" unzip="1'" />

¢ dl: lien vers le fichier a télécharger ;
¢ destname : nom d'un dossier ou d'un fichier ;

Dans le cas d'un dossier aucun changement de nom est effectué, le fichier est seulement
placé dans le dossier. Dans le cas d'un nom de fichier, le fichier téléchargé est renommé.

Dans tous les cas, si le dossier n'existe pas il est créé. Pour qu'un nom soit considéré
comme un dossier il doit se finir par le caractere / ou \ .

* unzip : indique s'il faut désarchiver le fichier téléchargé.

Contributions

Il est possible de contribuer a la maintenance de ces fichiers et a I'ajout de nouveaux packages. Il faut
demander I'ouverture d'un acces sur la forge ou communiquer sur les listes de discussion.

Pour la création d'un nouveau paquet, voici quelques recommandations.

Convention de nommage

Certaines régles sont a respecter lors de la création d'un nouveau package afin de garder un systéme
unifié et pérenne.

Un package est identifiable par les deux balises suivantes :

* id: identifiant unique de l'application dans WPKG (sensible a la casse) ;

* name : nom de I'application.

Le champ id est le plus important, il doit respecter les conventions suivantes :
* sans espace ;

* tout en minuscules ;

* sans numeéro de version (firefox etnon firefox15).

Tests des packages : check

116 Version : révision : Avril Documentation sous licence Creative Commons
création : Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)



Les clients Windows Les clients Scribe

La plupart des installeurs ajoute une entrée Uninstall pour apparaitre dans la section
Aj out / Suppr essi on de programes de Windows.

On peut utiliser cette clé pour tester la présence d'une application. Mais une clé de registre ne prouve
pas qu'une application est réellement présente. Il faut aussi tester I'existence des fichiers de I'application.

<check type="uninstall" condi ti on="exists" pat h=" QT Lite
Yversion% />

<check type="file" conditi on="exists" pat h="%r ogfi | es% QT
Lite\ Qui ckTi nePl ayer. exe" [>

Validation de la syntaxe XML

Il est toujours possible de faire une faute de frappe dans un fichier XML, un validateur XML en ligne
permet de vérifier la syntaxe XML du fichier : http://xmlvalidation.com/.

Voir aussi...

WPKG logiciels avec traitement particulier [p-124]

4.3. Journalisation des actions WPKG

Par défaut WPKG journalise ses actions dans I'observateur d'événements Windows, accessible dans la
console de gestion de I'ordinateur (Microsoft Management Console) qui s'obtient avec un clic droit sur le
Poste de travail puis Geérer dans le menu contextuel.
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L' Gestion de lordinateur

Q Fichisr ~ Action  Affichage  Fenétre ¢
& =  EBmE B =2
=) Gestion de lardinateur (ocal) Tyvpe Date Heure Source Catégorie | Ewé... | Utlisateur &
= i, Outls systéme Erformations  24/08/2015  11:20:30 WsH fucun 4 17 n
L gE o z
= bse”"l',te”_r dévénements | Dformations 24/09(2015  11:20:23 WSH Aucan 4 Mia
£ 2'?'3",‘:5'0” Einformations  24/08/2015  11:20:23  WSH fucun 4 M
P Se:t';; lrformations  24/09(2005  11:20:28 WsH Aucun 4 s
& ﬁssiirs nartagés Erformations  24/03/2015  11:20:28  WSH Aucun 4 17
@ g N R DU, S Enformations  74/09/2015  11:20:28 WSH fucun 4 M
G i ourmaukst e tes e petie EIrformations  24/09/2015  11:20:28 WSH fucun 4 17
B Gestionnaie de périphériqu | GRErer 24/09/2015  1L:20:27 WSH Aucun 1 M
BE Stckage @Inl’ormations 24/09/2015 11:20:26 Msilnstaller Aucun 1042 SYSTEM
i g5 Stockage amovible @Informations 24{0972015 11:20:26 Msilnstaller Aucun 1033 SYSTEM
Défragmenteur de disque @Informations 24092015 112026 Msilnstaller Aucun 11708 SY¥STEM
: Gestion des disques QErreur 24{0912015 11:20:24 Msilnstaller Aucun 11722 S¥YSTEM
& Services et applications @Informations 24/0912015 11:20:04 Msilnstaller Aucun 1040 SHSTEM
EInformations  24/09/2015  11:20:04  WsH Aucun 4 M,
Enformations  24/09/2015  11:20:04  WSH fucun 4 M
Einformations  24/09/2015  10:20:03  WsH ucun 4 MiA
EIrformations  24/09/2015  10:20:03 WSH Aucun 4 317
(EInformations  24/09/2015  11:20:03 WsH Aucun 4 FA
Erformations  24/09/2015  11:19:59  servupdate fucun 4100 MjA
@Informations 24/09/2015 11:19:58 WPEGService Aucun 1 Mia
@Informations 240912015 11:19:58 WPKGService Aucun i MfA
@Informations 24092015 11119156 WPKGService Aucun 1 MJA
@Informations 24/09/2015 11:19:56 WPEGService Aucun 1 M/A
@Informations 240912015 11:19:56 WPEGService Aucun 1 MJA
@Informations 24092015 11:119:56 WPKGService Aucun 1 MA
@Informations 24/09/2015 111956 WPEGService Aucun 1 I w
) | 2| & | P

Propriétés de Evénement

Evénement |
Date 24/09/2015 Source:  WSH
Heure: 11:20:03 Catégone : Aucun
Type: Imformations ID éwén.; 4

Utilizatewr : WAA
Ordinatewr : =P-TESTE1

Dezciption
Inztalling JawalT k] 32bitz et Babits W8 [1avad]...

Pour plug d'infarmations, consulkez le centre Aide et suppart 3 'adresse
hittp: /Ao, microsoft comdfwlink/events. asp.

k. ] [ Annuler

Il est possible d'activer le mode debug pour avoir plus d'informations dans la console de
gestion de l'ordinateur. Pour se faire il faut passer la variable Activer |e npde
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"debug” a oui dansl'onglet Wpkg de l'interface de configuration du module.

Pour corriger les erreurs et les dysfonctionnement d'une application ou simplement pour connaitre le
détail de ce qu'effectue WPKG, on peut activer la création d'un fichier de journalisation. La quantité
d'informations journalisées est paramétrable.

Pour une station particuliere

Lors de sa prochaine exécution, WPKG va créer un fichier de log : C:\wpkg-[HOSTNAME].log

WPKG Client
* Quvrir %PROGRAMFILES%\wpkg\wpkginst.exe ;

¢ Dans WPKG parameters renseigner :
/synchronize /nonotify /quiet /log_file_path:c: /logLevel:31

¢ Sauver a l'aide de 'action Save|et fermer wpkginst.exe .

Wpkg-GP

¢ Quvrir %PROGRAMFILES%\wpkg-gp\Wpkg-gp.ini ;

* Alafin de la ligne commencant par "WpkgCommand =" ajouter :
/log_file_path:c: /logLevel:31

e Sauver et fermer le fichier.

Pour toutes les stations

Sur le serveur il faut utiliser l'interface de configuration du module en mode normal et se rendre dans
l'onglet Wpkg .

Il faut placer la variable ] ogLevel a la valeur 31 et remplir si besoin les variables 1 og_fil e path et
logfilePattern.

O logLevel * |3 =
) log_file_path % | C\\ @
) logfilePattern % | wpkg-[HOSTNAME].log =

Enregistrer et quitter I'interface de configuration du module.
Pour appliquer la configuration il faut reconfigurer le module a l'aide de la commande reconfigure :
# reconfigure

Par défaut les journaux se trouveront dans C:\wpkg-<nom-poste>.log
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B wpke-xp-testkl. log - Bloc-notes

Fichier Edition Format  Affichage 7

2015-09-24 11:20:03, DEBUG : Mo value of 'architecture’ matched 'x64'. skipping to next definition. |
2005-09-24 11:20:03, DEBUG : Could not match all attributes of »ML node to current host. skipping to next Tii
definitian.

2005-09-24 11:20:03, DEBUG i Host attribute 'architecture' with value 'xB&' does not match expression 'x&4'.
2005-09-24 11:20:03, DEBUG : Mo wvalue of 'architecture’ matched 'x64'. skipping to next definition.

2005-09-24 11:20:03, DEBUG : Could not match all attributes of >ML node to current host. skipping to next
definitian.

2015-09-24 11:20:03, DEBUG : Host attribute 'architecture' with value 'xB&' does not match expression 'x&4'. 2
2005-09-24 11:20:03, DEBUG : No wvalue of 'architecture’ matched 'x64'. skipping to next definition.

2005-09-24 11:20:03, DEBUG : Could not match all attributes of >ML node to current host. skipping To next
definitian.

2005-09-24 11:20:03, DEBUG ! Host attribute 'architecture' with value 'x86' does not match expression 'xé4'.
2015-09-24 11:20:03, DEBUG : Mo value of 'architecture’ matched 'x64'. skipping to next definition.

2005-09-24 11:20:03, DEBUG : Could not match all artributes of xML node to current host. skipping to next
definition.

2005-09-24 11:20:03, DEBUG : Ferched 4 install commandds].

2015-09-24 11:20:03, DEBUG : Found 'Ian%uage definition node for language ID 40c¢

2005-09-24 11:20:03, INFO : uUser notification suppressed. Message: wPKG, 1'utilitaire d'installation automatigque

des programmes a appligqué ou appligue en ce moment des mises & jour & wotre systéme. veuillez consulter 1'heure au
début de ce message afin de vérifier gue cette information ne soit pas obsoléte. veuillez sauvegarder tous vos
documents ouverts, car un redémarrage peut étre nécessaire et, dans ce cas, le systéme redémarrera sans
avertissement 4 la fin de 1'installation ou de Ta mise 3 quur. Merci.

2015-09-24 11:20:03, DEBUG < Executmg command : taskk1 1 #F Aim jgs.exe Sim dexplore.exe Aim ﬁrefux.exe'.
2005-09-24 11:20:04, INFO : command "taskkill Sf Aim jgs.exe Sim dexplore.exe /im firefox.exe' returned exit
code [128]. This exit code indicates SLCCEss.,

2005-09-24 11:20:04, INFO : Command in dnstallation of JavadTml 32bits et 64bits v& returned exit code [128].
This exit code indicates success.

2005-09-24 11:20:04, DEBUG I Executing command mswexec Sgn /1 %SoFTWAREXNjavahjrel. ¥version®¥\jrel.¥version¥.msi

WEB_JAMA_SECURITY_LEVEL=M SPONSORS=0 STATIC=1' ('msiexec fgn /1

Sn192. 168, 230, 78 hwpkohsoftwareshjavaljrel. 8.0 60%jrel. 8,0 _60.ms1 WEB_JAVA SECURITY LEVEL=M SPONSORS=0 STATIC=1'].
2015-09-24 11:20:27, : Could not process, ('msta'l'l) package 'Java(Tm) 3zhits et 64bits v8' (JawaB):|Exit code
returned non-successtul walue (16037 on command ‘msiexec fgn /1 ¥SOFTWAREX\Java“jrel.¥version¥\jrel.¥version®.msi
WEB_JAVA_SECURITY_LEVEL=M SPONSORS=0 STATIC= by

2015-09-24 11:20:27, DEBUG Cleaning up temparary downloaded files

2015-09-24 11:20:27, DEBEUG : restoring previous enviromment.

2005-09-24 11:20:27, DEBUG : Reading wvariahles from hosts[s]

2005-09-24 11:20:27, DEBUG : Reading wvariahles from profilels]

2005-09-24 11:20:27, DEBUG : Reading wvariahles from package 'Javal(TM) 32bits et &dhits'.

2005-09-24 11:20:27, DEBUG : Host attribute 'architecture” with value 'x86' matches expression 'x86'.
2005-09-24 11:20:27, DEBUG : #ML node with special host attribute match found: architecture=x86

2005-09-24 11:20:27, DEBUG : Host attribute 'architecture' with value 'x868' does not match expression 'x64'.
2005-09-24 11:20:27, DEBUG : Mo value of 'architecture' matched 'x64'. skipping to next definition.
5015—99724 11:20:27, DEBUG : Could not match all attributes of »ML node to current host. skipping to next
efinition.

2015-09-24 11:20:27, DEBUG ! Host attribute 'architecture' with value 'x86' does not match expression 'x64'.
2005-09-24 11:20:27, DEBUG : No wvalue of 'architecture' matched 'x64'. skipping to next definition. v

Granularité des logs
La variable | ogLevel permet d'indiquer le niveau de détails de la journalisation souhaité
sous forme d'un nombre.

Ce nombre est le résultat d'une opération de masquage, il faut additionner les valeurs
suivantes pour choisir le niveau de journalisation souhaité :

¢ ( désactive la journalisation ;
* 1 erreurs;

e 2 avertissements ;

* 4 informations ;

¢ 8 audit success ;

¢ 16 audit failure.

e variable| ogLevel a31(1+2+4+8+16) — journalise tout

e variablel ogLevel a3 (1+2)— journalise seulement les erreurs et les avertissements

4.4. WPKG scripts de pre et post installation

L'utilisation de dossiers dans un lecteur réseau pour les icénes du Menu Démarrer et du Bureau pose
probleme avec WPKG.

Une erreur se produit lorsque WPKG installe une application dont l'installeur crée des icénes dans le
Menu démarrer et sur le Bureau et qu'une session sur le domaine Scribe est ouverte avant ou pendant
l'installation.
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Problématique

Voici I'exemple de I'erreur rencontrée a l'installation d'OpenOffice avec WPKG.

Type de |' événenent : Erreur

Source de |'événenent : Msilnstaller

Cat égorie de |'événenent : Aucun

ID de |'événenent : 11327

Date : 08/02/2011

Heure : 11:52:19

Uilisateur : AUTORI TE NT\ SYSTEM

O dinateur : POSTE- ADM N1

Description :

Produit : OpenOfice.org 3.3 -- Erreur 1327.lecteur R\ non valide

Lors de I'ouverture de session, ESU ré-écrit les chemins d'accés aux dossiers contenant les icones du
"Bureau" et du "Menu Démarrer" en les faisant pointer sur le lecteur R: .

Sous Windows il existe 2 type de chemins :

¢ utilisateur, ces chemins peuvent varier d'un utilisateur a I'autre, on y place les icbnes qu'on ne veut
rendre visible que pour un groupe donné ("gestion-postes” pour les professeurs par exemple) ;

* machine, ces chemins sont les mémes pour tous les utilisateurs.

Les chemins utilisateur sont dans HKEY_ _CURRENT_USER et les chemins machine dans
HKEY_LOCAL_MACHINE.

WPKG est exécuté dans le contexte de I'utilisateur BUILTIN\SYSTEM.
Sous Windows (de 2000 et supérieurs) existe la notion d'environnement utilisateur.
Les lecteurs réseaux, par exemple, ne sont disponibles que pour I'utilisateur qui les a connectés.

Ici, le lecteur R: n'est accessible que pour I'utilisateur qui a ouvert la session et n'est pas disponible pour
I'utilisateur BUILTIN\SYSTEM.

On peut constater le phénomeéne de visu :
¢ activer le Bureau a distance sur un poste ;

® ouvrir, sur ce méme poste, une session sur le domaine ;

e aller sur un autre poste et ouvrir une session administrateur local via une connexion Bureau a
distance.

Dans le poste de travail de la session du domaine on voit le lecteur R:, il est absent dans la session
administrateur local.

L'installeur OpenOffice, par défaut, lorsqu'il est exécuté en mode silencieux (comme avec
WPKG), veut créer des icbnes dans le Menu démarrer.
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Il regarde dans HKEY_LOCAL_MACHINE et trouve R\%ESU_GM%\Menu Dématrrer .

S'exécutant dans I'environnement BUILTIN\SYSTEM ['installeur ne trouve donc pas le lecteur
R: et annule sa procédure d'installation. On peut observer le dossier
YPROGRAMFI LES% OpenOF fi ce\ qui grossi a l'installation et qui disparait ensuite avec
I'annulation de l'installation.

Solutions

Le principe est d'éviter qu'un utilisateur n'ouvre une session pendant l'installation d'un programme et
permette a l'installeur de créer des icénes dans HKEY_LOCAL_MACHINE avec des chemins qui
pointent vers le lecteur C: .

Augmenter le temps de blocage pendant lequel WPKG accéde au poste
de travail

Il est possible d'allonger le temps maximal pendant lequel WPKG bloque I'accés au poste de travalil
pendant son exécution, ceci se parameétre dans l'interface de configuration du module, dans l'onglet
Wpkg client avec la variable | ogon- del ay .

Il faut ensuite appliquer la nouvelle configuration sur les clients, voir la section Application de la nouvelle
configuration WPKG sur les clients.

#fixme

Le blocage du poste fait apparaitre une boite de dialogue qui affiche "WPKG installe les applications et
applique les parameétres..."/"Veuillez patienter et ne pas redémarrer votre ordinateur...".

Scripts de pre et de post-installation

Une deuxieme solution consiste a restaurer les chemins par défaut des icénes du Bureau et du Menu

démarrer avant l'installation du logiciel et exécuter WPKG a I'arrét du poste plutdt qu'au démarrage.

Deux scripts permettent de sauvegarder et de restaurer les chemins :

¢ script de pré-installation va sauvegarder les chemins pour les dossiers d'icones du Bureau et du Menu
Démarrer et placer les chemins par défaut ;

¢ script de post-installation va restaurer les chemins sauvegardés en pré-installation (facultatif si on
exécute WPKG a l'arrét de la station).

Malgré I'utilisation de ces scripts, il est quand méme possible de faire planter l'installation. Il suffit qu'un
utilisateur ouvre une session pendant l'installation, juste aprés le script de pré-installation. A ce moment
le chemin pointe quand méme vers le lecteur R: et I'installation échouera.

Exécuter WPKG lors de I'arrét de la machine permet d'éviter ce dernier cas de figure. Cela permet aussi
d'accéder directement a I'ordinateur plutét que de devoir attendre l'installation des logiciels.

On peut alors expliquer aux utilisateurs qu'ils peuvent :
* accéder immédiatement au poste avec des logiciels par forcément a jour ;

* redémarrer la machine pour avoir des logiciels a jour si besoin.
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Préparation des scripts

Il faut placer les 3 fichiers suivants a la racine du partage \\scribe\wpkg :
* preinstall.bat
® postinstall.bat

® bureau-menu_demarrer.reg

Remplacer dans |'exemple suivant ADRESSE_IP_SCRIBE par la valeur correspondante a votre serveur
et enregistrer le résultat dans un fichier nommé preinstall.bat

remrenet les chenmns par defaut avant ['installation

regedit [ E %M NDI R% sauv_menu-dem. reg
"HKEY_ LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Expl o1
Shel | Fol ders”

regedit /S "\\ ADRESSE | P_SCRI BE\ wpkg\ bur eau- nenu_denarrer.req"

Copier I'exemple suivant et enregistrer le résultat dans un fichier nommé postinstall.bat

remrenet les chenins comme ils etaient avant |'installation
regedit /S %N NDI R% sauv_nenu-dem reg
del /F %N NDI R% sauv_nenu-dem r eg

Le fichier bureau-menu_demarrer.reg est téléchargeable a I'adresse :

http://dev-eole.ac-dijon.fr/attachments/download/116/bureau-menu_demarrer.reg

Utilisation des scripts preinstall.bat et postinstall.bat

Deux méthodes sont possibles pour utiliser ces scripts :

e appeler preinstall.bat et postinstall.bat depuis <nom_du_package>.xml dans les balises
_<install>_ et _<update>_

Cette méthode présente I'avantage de ne pas avoir a modifier la configuration des clients WPKG mais
présente l'inconvénient de devoir les appeler pour chaque application dont l'installeur crée des icénes
sur le Bureau et/ou dans le Menu démarrer.

e ytiliser les actions pre-acti on et post-acti on de WPKG

Cette méthode a l'avantage d'étre faite une bonne fois pour toute mais demande a mettre la
configuration WPKG a jour sur chaque poste.

Configuration des clients WPKG

Il faut modifier la configuration des clients WPKG pour gu'ils exécutent les 2 scripts en pre et post
installation, pour cela il faut utiliser I'interface de configuration du module et vérifier dans l'onglet Wbkg
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cli ent les chemins des variables pre-acti on et post-action.

@ pre-action £ | \W10.1.3.5\wpkg\preinstall.bat 4
@) post-action £ | \W10.1.3.5\wpkg\postinstall.bat [
Il faut également passe la variable r un- on- shut down a YES.
Logon settings
) run-on-shutdown * YES - @

Ne pas hésiter a augmenter la valeur de la variable shut down- del ay .

Principe de fonctionnement des délais dans WPKG :

* s'il n'y a aucune installation ou mise a jour a faire alors I'arrét est immédiat ;

¢ s'il y a une installation ou une mise a jour est a faire WPKG exécute les installeurs et attend qu'ils se
terminent le temps défini dans la variable shut down- del ay . Si le temps est dépassé WPKG force

l'arrét de la station méme si l'installation du logiciel n'est pas terminée. Si il reste du temps et que
I'installation des logiciels est terminée la station s'éteindra.

Le principe est le méme pour | ogon-del ay qui est utilisé si WPKG s'exécute au démarrage de la
station (run- on- shut down a NO).

Application de la nouvelle configuration WPKG sur les clients

Il faut appliquer la nouvelle configuration en exécutant wpkg_client_update_conf.bat sur chacun des
clients WPKG.

La mise a jour des clients un par un peut paraitre fastidieuse, il existe des outils pour faciliter
cela:

e Winexe ;

e cliscribe.py.

4.5. WPKG logiciels avec traitement particulier
Java

Sur Windows Vista/Seven il faut décompacter l'installeur Java pour récupérer le .msi et les fichiers qui
I'accompagnent. Cette manipulation doit étre effectuée sur un poste Vista ou supérieur.

Lancer manuellement l'installeur jre-7uX-windows-XXX.exe  (en double-cliquant dessus).

Une fois que la fenétre de l'installeur s'affiche, ne cliquer sur aucun bouton. Il faut se rendre dans le menu
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Démarrer puis Exéecuter|: USERPROFI LE% AppDat a\ Local Low\ O acl e\ Javal
Déplacer le dossier jrel.7.0_XX qui s'y trouve dans \ \ <SERVEUR>\ wpkg\ sof t war es\ j ava\

Si vous avez une version 64bits de Windows, il faut effectuer deux fois cette manipulation.
Une fois pour la version i586 et une fois pour la version x64.

4.6. Quelques références

Documentation écrite par la DANE de I'académie de Lyon
WPKG sur un environnement Scribe

http://www2.ac-lyon.fr/serv_ress/mission_tice/wiki/doku.php?id=scribe:wpkg

Documentation écrite par I'académie de la Réunion

WPKG - Généralites
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:1.principe&ticket=
WPKG - Installation sur un serveur Scribe
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:2.installation_sur_scribe&ticke
Wpkg-Manage : interface de gestion des packages a installer
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:3.wpkg_manage
WPKG - Mise a jour des XML et installeurs
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:4.maj

WPKG - Tests
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:5.tests

Mise a jour des clients Wpkg-GP (Seven et Windows 8) en version 0.17
http://tice974.ac-reunion.fr/wiki-administrateurs/doku.php?id=scribe:wpkg:6.maj_wpkg_gp
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Chapitre 3
Les clients FTP

Les utilisateurs peuvent accéder a leurs données par l'intermédiaire d'un client FTP (gFTP, Filezilla, ...).

Le serveur FTP est activable/désactivable dans l'onglet Services par l'intermédiaire de I'option
Activer |'acces FTP.Le serveur FTP estbasé sur le logiciel libore ProFTPD.

http://www.proftpd.org/

L'onglet Proftpd n'apparait en mode expert que si le service est activé.

& Proftpd
Configuration
@ Nom du serveur FTP = =
@ Activer le chiffrement TLS % non - | [
@ Activer l'accés anonyme % non =l
@ Activer des accés FTP supplémentaires % non ~ @
e Autoriser CAS en acces FTP ® ou > @&
@ Utiliser le fichier */etc/ftpusers’ pour interdire l'accés FTP a des comptes utilisateur % non - @
® Nombre maximum dutilisateurs simultanés % | 50 =
@ Nombre maximum de processus pour ProFTPD % | 40 &
@ Taille maximum du fichier récupéré (download) en Mb % | 500 &
@ Taille maximum du fichier déposé (upload) en Mb %* | 100 g
@ Temps maximum d'inactivité avant déconnexion (en secondes) % | 1200 =

Vue de l'onglet Ftp de l'interface de configuration du module

Paramétrage du serveur ProFTPD

Nom du serveur FTP
Ce parametre permet de personnaliser le nom du serveur FTP. Ce nom apparait lorsqu'on se connecte
en FTP sur le serveur avec un client ou en ligne de commande.

Activer le chiffrement TLS
Passer cette option a oui_ permet d'activer le chiffrement TLS mais son utilisation est déconseillée car
les échanges réalisés avec du FTP sécurisé ne passent pas ou passent difficilement les pare-feux.

Activer I'accés anonyme
L'acceés anonyme permet d'ouvrir I'accés en anonyme sur le répertoire de votre choix.
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@ Activer l'accés anonyme *  oui > &

Chemin du répertoire anonyme * | /homefft; =
P Yl P

Si la variable est passée a oui_ une nouvelle variable Chemi n du répertoire anonyne s'affiche,
sa valeur est un chemin absolu. Ce répertoire doit étre créé manuellement s'il n'existe pas. L'utilisateur
anonynous peut télécharger depuis le répertoire spécifié, il n'a pas par défaut les droits d'écriture.

Le fichier de configuration contient la directive <Li mi t WRI TE> :
<Limt WRI TE>

DenyAl |
</[limt>

Activer des accés FTP supplémentaires

L'acces FTP supplémentaire permet d'ouvrir I'accés a des comptes existants sur le répertoire de votre
choix.

© Activer des accés FTP supplémentaires * | oui ~ &

@ Chemin du répertoire FTP supplémentaire % &

Si la variable est passée a oui une nouvelle variable Chemin du répertoire FTP
suppl énent ai re s'affiche, sa valeur est un chemin absolu. Ce répertoire doit étre créé manuellement
s'il n'existe pas et les droits doivent étre ajustés. Les utilisateurs du module peuvent lire et écrire dans le
répertoire spécifié.

Autoriser CAS en acces FTP
Cette option doit étre activée pour I'utilisation de I'application Pydio sur le serveur.

Utiliser le fichier /etc/ftpusers pour interdire I'accés FTP a des comptes utilisateur
Cette option ajoute la directive fil e=/etc/ft pusers au fichier de configuration /etc/pam.d/proftpd .

Le fichier /etc/ftpusers contient une liste des utilisateurs qui ne doivent pas se connecter via service
FTP. Ce fichier est utilisé non seulement pour I'administration systéme mais également pour augmenter
la sécurité du réseau. Il contient typiquement la liste des utilisateurs qui soit n'ont rien a faire avec le
transfert FTP, soit ont trop de priviléges pour étre autorisés a se connecter a ce serveur. De tels
utilisateurs sont en général r oot , daenon, bin, uucp et news.

La liste du fichier /etc/ftpusers peut étre complétée avec des utilisateurs systemes ou LDAP dont il faut
désactiver I'accés au service FTP.

Attention dans les acces FTP le mot de passe transite en clair sur le réseau.

Nombre maximum d'utilisateurs simultanés
Par défaut a 50 cette variable permet d'ajuster le nombre d'utilisateurs simultanés autorisés a se
connecter en FTP.

Nombre maximum de processus pour ProFTPD
Par défaut a 40 cette variable permet d'ajuster le nombre maximum de processus simultanés du logiciel
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ProFTPD.

Taille maximum du fichier récupéré (download) en Mb
Par défaut a 500 cette variable permet d'ajuster la taille maximum des fichiers pouvant étre téléchargés.

Taille maximum du fichier déposé (upload) en Mb
Par défauta 100 cette variable permet d'ajuster la taille maximum des fichiers pouvant étre déposés.

Temps maximum d'inactivité avant déconnexion (en secondes)
Par défaut a 1200 secondes (20 minutes) cette variable permet d'ajuster le temps d'inactivité avant
déconnexion.

Acces FTP

Une fois l'acces FTP activé, il est possible d'accéder au service avec un client FTP (Filezilla, gF TP), par
un navigateur web ou avec une application web FTP ( Pydio, anciennement Ajaxplorer, sur le module
Scribe).

Acces par un navigateur web
Pour accéder aux documents avec un navigateur web il faut préciser le protocole dans I'URL :
ftp://user @adresse_serveur >/

ou
ftp://<adresse_serveur>/

Acceés par une application web

Pour accéder aux fichiers par I'application web Pydio, il faut I'activer dans I'onglet Applications web .
Pydio (anciennement Ajaxplorer) n'est pas pré-installé sur le module Horus (il s'installe avec la
commande apt-eole , voir la documentation sur les applications web). Suite a une reconfiguration du
serveur, l'application sera accessible a I'adresse htt p: // <adresse_ser veur >/ pydi o/ moyennant
I'authentification (mire EoleSSO).

Avec un client FTP (en mode passif par défaut) le mode actif doit impérativement étre
configuré. Dans ce mode c'est le client FTP qui détermine le port de connexion a utiliser.

Anti-virus ClamAV

Si I'anti-virus ClamAV est activé, la recherche de virus en temps réel sur le FTP est active par défaut. Il
est possible de désactiver cette option dans I'onglet Clamav en passant Activer |'anti-virus
tenps réel sur FTP a non.

Acces au dossier personnel des éleves par FTP

Sur les modules Scribe et AmonEcole, les professeurs n'ont, par défaut, pas accés au dossier personnel
de leurs éléves par l'intermédiaire du protocole FTP.
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Cette restriction peut étre levée en répondant oui_ ala question Activer |'accés aux dossiers
personnel s des él éves pour |es professeurs. Cette option diminue légerement la sécurité
du serveur.
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Chapitre 4
Les clients Jabber

Jabber, également connu sous le nom de XMPP, est un ensemble de protocoles standards ouverts de
I'lETF de messagerie instantanée et de présence, et plus généralement une architecture décentralisée
d'échange de données.

Jabber est également un systéme de collaboration en quasi-temps-réel et d'échange multimédia via
Jingle, dont la VolP (téléphonie sur Internet), la visioconférence et I'échange de fichiers sont des
exemples d'applications.

1. Mise en place du serveur jabber

Le service jabber (ejabberd) n'est pas pré-installé sur le module Scribe mais il est pré-packagé en tant
que paquet additionnel.

Il faut donc installer le paquet manuellement avec la commande :
# apt-eole install eol e-ejabberd

La configuration du serveur ejabberd peut étre personnalisée dans l'onglet Ejabberd de l'interface de
configuration du module.

%, Ejabberd

Configuration

D Nom de domaine de la messagerie instantanée de L'établissement (ex : monetah.ac-aca.fr) %5 | % | aca.ac-test.fr 3
() Message de bienvenue % | Bienvenue sur le serveur jabber | @

() Voir les autres utilisateurs sans autorisation préalable * oui > @

* Nom de domaine de |a nessagerie instantanée de |'établissenent (ex
nonet ab. ac-aca. fr) permet de personnaliser le nom de domaine des adresses de contact
XMPP ;

* Message de bi envenue permet de personnaliser le message affiché lors de la connexion d'un
utilisateur ;

* Voir les autres utilisateurs sans autorisation préal abl e active le module
shared _roster_| dap qui permet de mettre en contact des utilisateurs sans entente préalable.

Le service n'est pas disponible immédiatement aprés l'installation.

L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Le service est activé par défaut, il peut étre désactivé en répondant non a la question Activer le
serveur de nessagerie instantanée ejabberd dans I'onglet Services de l'interface de
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configuration du module.

La configuration du serveur ejabberd peut étre affinée dans l'onglet Ejabberd de l'interface de
configuration du module en mode expert.

@ Login de ladministrateur * | admin =«

(@ Nombre maximum de connections simultanées par utilisateur %* |10 =

e Login de |'adm nistrateur permetde définir I'utilisateur qui sera administrateur du serveur
ejabberd ;

* Nonbre maxi mum de connections sinmultanées par utilisateur permet de limiter le
nombre de connexions simultanées par utilisateur.

Vous pouvez vérifier que vous étes effectivement connecté en langant la commande suivante
sur le serveur :

# ej abberdct| connected-users

D'autres commandes ' ejabberdctl sont disponibles et documentées avec I'option hel p :
root @j abber: ~# ej abberdctl help

2. Configuration d'un client

Une fois le service mis en place, il est possible de s'y connecter en utilisant un compte présent dans
I'annuaire.

De nombreux logiciels sont compatibles jabberd, les plus connus sont : Pidgin, Gajim, Coccinella et
Kopete.

Configuration de Pidgin

Essentiel |5vancé|

Options de connexion
Protocole : W xXMPP | =
Mom d'utilisateur : Itoto
Domaine: Iscribe.monreau.lan
Bessource: |Home
Mot de passe : I......|
Alias local IToto
L] Mémoriser le mot de passe

Configuration de Pidgin : onglet Essentiel
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Essentiel Awvancé

Options de XMPP
] Nécessite SSL/TLS
[] Forcer l'ancien SSL (port 5223)
[] Autoriser 'authentification en clair pour les flux cryptés

Utiliser GSSAPI (Kerberos v5) pour l'authentification

Port de connexion: 15222

Serveur de connexion: 110.121.11.1CI|

Serveur mandataire de transfert de fichiers: 1proxy.jabber.org:????

Configuration de Pidgin : onglet Avancé

Il est également possible d'utiliser le client web Jappix sur les modules Scribe et AmonEcole.

3. Jappix : client web Jabber

Présentation

r al
Jappix * PROF1, Prenom - Iceweasel >

Eichier Edition Affichage Historigue Marque-pages Outils Aide

| € Jappix * PROF 1, Prenom [+ ~
& [_‘,’f" ¥ monreseau.lan | https://amonecole monreseau.lan/jappix/?ticket=ST-amonecole.monreseau.lan-05a7 afdbec: v -:EJ [‘;V Qj iy
% jappix % I Messages Profile Options Disconnect

2 ’ admin, admin

o Away

PROF1, Prenom 16:23:33
§ bonjour, comment allez-vous aujourdnui ?
Je vous ai installé la demiére version dEnvole, quelques corrections de bugs et |a mise a disposition de nouvelles applications

admin, admin 16:25:35
Ah super ['attendais avec impatience la montée en version d'Ajaxplorer **

PROF1, Prenom 16:30:35
ﬁ Cela vous concemne moins, mais il y a également |a publication de SAP pour administrer le réseau social d'Envole, ga va &tre confortable pour mon travail

admin, admin (admin@ameoneccle.monreseau.lan/jappix (1351174635757)) is now Away 16:37:17

Your friand & doing somathing ks

[[= Jstatus | 2 A BEHA O
[®]wood [§11s n'ont pas |
[ Tactiiy |

Fenétre de discussion de Jappix
Jappix est un client web de communication instantanée. Il est libre et basé sur le protocole XMPPIP-144],
[l permet une communication en temps réel entre les personnes possédant un compte XMPP.
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Cette communication se fait simplement en utilisant un navigateur web moderne.
Un canal est a disposition pour laisser des messages de statut.
http://jappix.com

Installation

Jappix s'installe manuellement, saisir les commandes suivantes :
# Query-Auto

# apt-eole install eole-jappix

L'application n'est pas disponible immédiatement aprés l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Si le serveur Jabber n'est pas installé un conteneur supplémentaire doit étre créé, il faut donc exécuter la
commande gen_cont eneur s comme le propose la commande reconfigure.

Cette commande doit étre suivie de la ré-instanciation du module avec la commande instance :
# instance /etc/eol e/ config.eol

L'application nécessite que le service ej abberd soit active.

Dans l'interface de configuration du module, onglet Services, metire Activer le serveur de
messagerie instantanée ejabberd a oui .

L'application est trés sensible a la configuration réseau mise en ceuvre et son fonctionnement
requiert notamment des noms DNS.

La configuration recommandée est donc la suivante :

domain_jabber_etab = eolesso_adresse = web_url = ssl _subjectaltname_ns
"nom_de_domaine"

Si cette configuration n'est pas respectée, l'erreur suivante s'affichera :
Erreur » Service indisponible

Attention la modification de certains de ces parameétres nécessite de régénérer les certificats.

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

by

Le nom de l'application a metire dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/

Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
commande :

# service apache? rel oad

Pour réactiver I'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

Pour désactiver l'application pour une période plus longue voir définitivement, il faut
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désactiver l'application depuis l'interface de configuration du module, dans I'onglet
Applications web .

L'opération nécessite une reconfiguration du module avec la commande ' reconfigure .

Accéder a I'application

Pour accéder a I'application se rendre a I'adresse : htt p: // <adr esse_serveur >/ j appi x/

Roles des utilisateurs

Tous les utilisateurs présents dans I'annuaire ont un accés a I'application.

Remarques

Par défaut il n'est pas possible de téléverser des fichiers dans le canal car il n'y a pas de gestion des
quotas et la partition du conteneur pourrait se remplir trés vite :

En attendant, il est tout de méme possible d'activer cette fonctionnalité en créant un répertoire accessible
en écriture a Apache :

# ssh reseau

# nkdir /usr/sharel/]appix/store/share

# chown www dat a:root /usr/share/|appix/store/share

ctrl + d pour sortir de la connexion SSH.
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Chapitre 5

Résolution des problemes du client

1.

Problemes a l'inscription au domaine

Lorsqu'un probléme survient pendant l'inscription au domaine ou a I'ouverture de session, plusieurs
pistes sont a explorer.

Sur le serveur
Vérifier |'état du serveur avec la commande diagnose .

Vérifier la communication avec le client a I'aide de la commande tcpcheck :
# tcpcheck 2 <|IP _station>:139

Sur le serveur les commandes doivent étre exécutées avec l'utilisateur r oot , soit sur la
console soit en SSH.

Sur un client Windows
Vérifier la configuration réseau de la station avec la commande ipconfig /all

Vérifier la communication du client avec le serveur avec les commandes :
pi ng <adr esse_nodul e>

nbt stat - A <adresse_nodul e>

Problemes avec le Client Scribe

Le client Scribe enregistre ses actions dans les fichiers :
* %WINDIR%\cliscribe.log

* %WINDIR%\cliscribe_logon.log

* %WINDIR%/\cliscribe_updater.log

* %TMP%!\cliscribe_utilisateur-<login>.log

Ces fichiers peuvent étre utilisés pour vérifier I'exécution du client Scribe et détecter d'éventuelles
erreurs. Le niveau de verbosité est renseigné dans la base de registre sous
HKEY_LOCAL_MACHINE\Software\Eole\Scribe : "log_level".

Le niveau de verbosité peut étre paramétré dans la console ESU Domaine => Groupe de machine =>
"Client Scribe" => "Activer le mode debug du client" .

Ce sont les valeurs du module logging de Python qui sont utilisées :
e CRITICAL
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ERROR
WARNING
INFO
DEBUG

Lorsque le niveau de journalisation ( HKEY_LOCAL_MACHINE\Software\Eole\Scribe : " log_level ") est
placé sur "debug" la fenétre de mise a jour reste ouverte 40 secondes en cas d'avertissement
("warning") ou d'erreur ("error").

Les "traceback"

Le client Scribe ainsi que I'application Gestion-postes peuvent générer des erreurs en cas de probleme.
Ces erreurs peuvent contenir le mot "traceback". Il s'agit de la pile d'appel (derniéres instructions du
programme) ayant conduit a cette erreur. Cela permet de retrouver plus rapidement la cause du
probléme.

Si vous rencontrez une telle erreur et que vous ne savez pas l'interpréter, pensez a joindre le contenu du
traceback a votre demande (copie d'écran d'un popup ou fichier de log).

Le fichier de logon
Lors de I'ouverture de session, le client Scribe lit le fichier de logon de I'utilisateur.

Ce fichier se trouve sur le serveur dans le partage \\scribe\netlogon .

Le nom du fichier se compose du login et du systéme d'exploitation avec lequel I'utilisateur se connecte,
par exemple : adminWinXP.txt .

En cas de probléeme de génération du fichier de logon il peut étre utile de tester sa création
manuellement, pour ce faire il faut exécuter la commande suivante :

lusr/share/eol e/fichier/dyn-1ogon. py -u <login> -0 <type_os> -nr
<nom machine_ W n> -i <ip nmachi ne_w n>
ou :

* <login> est login dont le fichier logon pose probleme
* <type_os>: Win2K, WinXP, Vista, Win2K3
* <nom_machine_win> : le nom de la machine Windows

* <ip_machine_win> : I'IP de la machine Windows

Les erreurs sur le client
Lorsque le client affiche une erreur elle ne s'est pas forcément produite sur le client.

En effet, lorsque le client se connecte au serveur, le résultat de I'ensemble des actions
exécutées sur le serveur est renvoyé au client, y compris les erreurs.

Un "traceback" peut donc contenir une pile d'appel d'un programme se trouvant sur le
serveur.

Les fichiers de journalisation (log) du serveur contiendront alors une copie de I'erreur.

Pour tester la communication du serveur avec le client, faire sur le serveur :
tcpcheck 2 <ip_station>: 8788
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3.

Problemes Controle-vnc

C'est le service sur le serveur Scribe qui communique avec le service client Scribe installé sur les clients
Windows. Il applique la configuration ESU et gére entre autre le blocage et la distribution de devoirs.

Son fichier de journalisation (log) est /var/log/controle-vnc/main.log . Pensez a I'examiner lorsque vous
rencontrez des problémes sur le client (traceback par exemple).

Probléemes de droits sur les répertoires partagés

Si des dysfonctionnements persistent et qu'ils semblent causés par des répertoires manquants dans les
partages ou des probléemes de droits d'acces, il est possible de réinitialiser les droits a I'aide des
utilitaires droits_user.py et droits_partage.sh .

droits_user.py

La commande /usr/share/eole/backend/droits_user.py Vérifie la présence des répertoires
personnels des utilisateurs (y compris le sous-dossier prive des éléves) et leur ré-applique les droits par
défaut.

Dans sa derniére version (Scribe>=2.5.1), il est possible d'exécuter ce script pour un
utilisateur donné en précisant son login en tant que parametre du script
/usr/share/eole/backend/droits_user.py toto

droits_partage.sh

La commande /usr/share/eole/backend/droits_partage.sh Vérifie la présence des
répertoires partagés (y compris les sous-dossiers donnees et travail pour les classes et les groupes) et
leur ré-applique les droits par défaut.

Dans sa derniére version (Scribe>=2.5.1), il est possible d'exécuter ce script pour un groupe
donné en précisant son nom en tant que parametre du script
/usr/share/eole/backend/droits_user.py 3emel
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Chapitre 6
Gestion des machines

Gestion des clients du domaine

Le menu Outils/Stations/Machines permet d'obtenir la liste des machines démarrées ayant un client
Scribe Windows installé et d'agir sur celles-ci.

GESTION DES CONNEXIONS
CLIENTS DU DOMAINE

Adresse IP Nom windows Session

10.1.2.50 pcwing1

Eteindre '®
Redemarrer
Fermer |a session

[ i Exécuter |

Les postes de la liste peuvent étre éteints ou redémarrés.

Il est également possible de forcer la fermeture de la session de I'utilisateur connecté sur ces postes.

Ces actions sont forcées, si une session est ouverte, le travail de I'utilisateur NE sera PAS
sauvegardé et la fermeture des applications forcée.

D'autres options d'affichage étaient proposées avant I'arrét du support de Windows XP. Elles
sont incompatibles avec les derniéres version de Windows et ont été supprimées a partir de
la version 2.5.2 d'EOLE :

* "Maitres explorateurs" : liste des maitres explorateurs appartenant a un groupe de travalil
spécifique ;

"Contréleur de domaine" : liste des contréleurs du domaine avec le nom du domaine qu'il
controle ;

"Toutes les stations" : liste toutes les machines présentes dans les propositions
précédentes.

Suppression d'une machine

Le menu Outils/Stations/suppression de la station permet de consulter la liste des stations Windows
enregistrées dans l'annuaire et, si nécessaire, de supprimer |'un de ces comptes de machine.

138 Version : révision : Avril Documentation sous licence Creative Commons
création : Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)



Gestion des machines Les clients Scribe

SUPPRESSION FORCEE DE STATION

CHOISISSEZ UNE STATION DONT LA SUPPRESSION DOIT ETRE FORCEE.

MNom de la station
[ i Valider ]

D) ANnonce 8 page hitps://192 168230212 x|

;@ La station xp-rdcl a bien été supprimée

Suppression d'une machine dans I'EAD Scribe

Q

La ré-inscription d'une station dans le domaine (formatage et réinstallation d'une machine
avec un nom identique) peut parfois renvoyer une erreur.

La suppression du compte de la station peut aider a résoudre le probleme.
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Chapitre 7

Observation des virus

140

Le menu Outils/Détection de virus de I'EAD permet de consulter les fichiers infectés détectés et mis en
guarantaine par le serveur.

Il s'agit uniquement de fichiers qui ont été copiés dans I'un des répertoires partagés du serveur.
Chaque ligne indique la date, le nom du virus et le chemin du fichier infecté.

GESTION DES CONNEXIONS
VIRUS DETECTES

Le 12 janvier, le virus Wormkiller a été détecté dans le fichier jhome/ejeleve.test/perso/joli.scr
Le 11 janvier, le virus Eicar-Test-Signature a été détecté dans le fichier /home/a/admin/persoftest.txt

Affichage des virus détectés dans I'EAD
Lorsqu'un virus est détecté, il est renommé avec le préfixe .virus: et devient masqué pour
['utilisateur.
L'antivirus protége aussi le serveur de messagerie. Il ne protége par contre pas les stations.

Il est plus prudent, voire indispensable, suivant le systéme d'exploitation d'installer un anti-virus sur les
stations clientes.

La détection des virus n'a lieu que si le module es configuré de la fagon suivante :
* onglet Services : Activer |"'anti-virus C amAV a oui

e onglet Clamav : Activer |'anti-virus tenps réel sur SMB a oui

Version : révision : Avril Documentation sous licence Creative Commons
création : Mai 2015 2018 by-sa - EOLE (http://eole.orion.education.fr)



Glossaire

Glossaire

Les clients Scribe

adresse MAC
= Medlia Access Control

Une adresse MAC, parfois nommée adresse physique, est un
identifiant physique stocké dans une carte réseau ou une interface
réseau similaire. A moins qu'elle n'ait été modifiée par I'utilisateur, elle
est unique au monde. Toutes les cartes réseau ont une adresse MAC,
méme celles contenues dans les PC et autres appareils connectés
(tablette tactile, smartphone,consoles de jeux).

Une adresse MAC est généralement représentée sous la forme
hexadécimale en séparant les octets par un double point. Par exemple
5E:FF:56:A2:AF:15.

Source Wikipédia : http://fr.wikipedia.org/wiki/Adresse MAC

Sécurisés des Ultilisateurs

BIOS Le BIOS est un ensemble de fonctions contenu dans une mémoire
= Basic Input Output morte (ROM) de la carte mére d'un ordinateur. Cette mémoire permet
System a l'ordinateur d'effectuer des opérations élémentaires lors de sa mise
sous tension. Le BIOS comprend entre autres :
* un logiciel nécessaire a I'amorgage de l'ordinateur ;
* |e prise en charge bas niveau des communications avec les
périphériques ;
* des outils de diagnostic.
ESU Environnement Sécurisé des Utilisateurs (ESU) est un projet
= Environnements

initialement développé par Olivier Adams du CRDP de Bretagne qui
est maintenant publié par EOLE et distribué sous licence CeCILL. Cet
outil permet aux administrateurs de réseaux en établissement scolaire
de définir (trés simplement) les fonctions laissées disponibles aux
utilisateurs des postes informatiques.

ESU propose de nombreuses fonctions :

* limitation des acces aux parametres de Windows (panneau de
configuration...) ;

* définition par salle ou par poste des lecteurs réseaux, icones du
bureau, menu démarrer et limitation des fonctions ;

¢ configuration des imprimantes partagées sur les postes ;

* configuration des navigateurs (Internet Explorer et Mozilla
Firefox) ;

¢ éditeur de régles permettant de rajouter autant de regles que
vous le souhaitez.
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Kerberos

Kerberos est un protocole d'authentification réseau qui repose sur un
mécanisme de clés secretes (chiffrement symétrique) et I'utilisation de
tickets, et non de mots de passe en clair, évitant ainsi le risque
d'interception frauduleuse des mots de passe des utilisateurs.

Source Wikipédia : http://fr.wikipedia.org/wiki/Kerberos_ (protocole)

LDAP
= Lightweight Directory
Access Protocol

A 'origine un protocole permettant l'interrogation et la modification des
services d'annuaire, LDAP a évolué pour représenter une norme pour
les systémes d'annuaires.

NFS
= Network File System

NFS est est un protocole développé par Sun Microsystems qui permet
a un ordinateur d'accéder a des fichiers via un réseau.

Ce systeme de fichiers en réseau permet de partager des données
principalement entre systemes UNIX. Des implémentations existent
pour Macintosh et Microsoft Windows.

NFS est compatible avec IPv6 sur la plupart des systemes.

NIS
= Network Information
Service

Network Information Service nommé aussi Yellow Pages est un
protocole client serveur développé par Sun permettant la
centralisation d'informations sur un réseau UNIX.

Son but est de distribuer sur un réseau les informations contenues
dans des fichiers de configuration contenant par exemple les noms
d'héte (/etc/hosts), les comptes utilisateurs (/etc/passwd), etc.

Un serveur NIS stocke et distribue donc les informations
administratives du réseau, qui se comporte ainsi comme un ensemble
cohérent de comptes utilisateurs, groupes, machines, etc.

Source Wikipédia :
http://fr.wikipedia.org/wiki/Network_Information_Service

PAM
= Pluggable Authentication
Modules

PAM est un mécanisme permettant d'intégrer différents schémas
d'authentification de bas niveau dans une API de haut niveau,
permettant de ce fait de rendre indépendants du schéma les logiciels
réclamant une authentification.

PAM est une création de Sun Microsystems et est supporté en 2006
sur les architectures Solaris, Linux, FreeBSD, NetBSD, AlX et HP-UX.

L'administrateur systéeme peut alors définir une stratégie
d'authentification sans devoir recompiler des programmes
d'authentification. PAM permet de contréler la maniere dont les
modules sont enfichés dans les programmes en modifiant un fichier de
configuration.

Les programmes qui donnent aux utilisateurs un acces a des
privileges doivent étre capables de les authentifier. Lorsque vous vous
connectez sur le systéme, vous indiquez votre nom et votre mot de
passe. Le processus de connexion vérifie que vous étes bien la
personne que vous prétendez étre. Il existe d'autres formes
d'authentification que I'utilisation des mots de passe, qui peuvent
d'ailleurs étres stockés sous différentes formes.
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Scannedonly

Scannedonly est composé d'un module VFS (Virtual File System)
Samba et d'un service d'exploration qui garantissent que seuls les
fichiers qui ont été scannés pour les virus sont visibles et accessibles
a l'utilisateur final.

http://olivier.sessink.nl/scannedonly/

SMB Le protocole SMB permet le partage de ressources (fichiers et
imprimantes) sur des réseaux locaux avec des PC équipés d'un
systeme d'exploitation Windows.

UAC

= User Account Control

UAC, contrble du compte de l'utilisateur en francais est un mécanisme
de protection des données introduit dans les systémes d'exploitations
Windows Vista et 7.

UAC est aussi connu sous ses dénominations précédentes durant le
développement de Windows Vista, a savoir UAP (User Account
Protection) et LUP (Least User Privilege).

Ce mécanisme permet d'exécuter par défaut les programmes avec
des droits restreints, évitant ainsi que des applications puissent
tourner avec des droits administratifs, qui permettraient de modifier la
sécurité du systéme d'exploitation.

UNC
= Universal Naming
Convention ou Uniform
Naming Convention

UNC est une convention sur une maniere de définir I'adresse d'une
ressource sur un réseau.

Plutét que de spécifier une lettre de lecteur et un chemin d'accés (par
exemple, D:\lecteur ), on utilise la syntaxe suivante
\\serveur\partage\répertoire\nomFichier

VNC
= Virtual Network
Computing

VNC est un systéme de visualisation et de contréle de I'environnement
de bureau d'un ordinateur distant. Il permet au logiciel client VNC de
transmettre les information de saisie du clavier et de la souris a
I'ordinateur distant, possédant un logiciel serveur VNC a travers un
réseau informatique. Il utilise le protocole RFB pour les
communications.

Wake on Lan
= WoL

Wake on Lan est un standard des réseaux Ethernet qui permet a un
ordinateur éteint d'étre démarré a distance.

Source Wikipédia : http://fr.wikipedia.org/wiki/Wake-on-LAN

WINS
= Windows Internet Name
Service

WINS est un serveur de noms et services pour les ordinateurs utilisant
NetBIOS.
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Glossaire

WPKG

WPKG est un logiciel de déploiement, de mise a jour et de
suppression automatisés des paquetages pour Windows.

Il peut étre utilisé pour pousser/tirer des paquetages logiciels tels que
des Services Packs, des hotfix, ou des programmes d'installation
depuis un serveur central (par exemple Samba ou Active Directory).

Il peut étre lancé en tant que service, afin d'installer des logiciels en
tache de fond, sans interaction avec I'utilisateur. Configuré comme tel,
il peut fonctionner méme si I'utilisateur qui ouvre la session ne
bénéficie pas de privileges administrateur.

WPKG peut installer des paquetages MSI, Installshield,
Packagesfortheweb, Inno Setup, Nullsoft, ainsi que tous les autres
installateurs de programme et aussi des scripts.

Source Wikipédia : http:/fr.wikipedia.org/wiki/Wpkg

XMPP
= Extensible Messaging and
Presence Protocol

XMPP peut étre traduit par « Protocole extensible de présence et de
messagerie »), et est un ensemble de protocoles standards ouverts de
I'Internet Engineering Task Force (IETF) pour la messagerie
instantanée, et plus généralement une architecture décentralisée
d’échange de données.

XMPP est également un systéme de collaboration en quasi-temps-réel
et d'échange multimédia via le protocole Jingle, dont la Voix sur
réseau IP (téléphonie sur Internet), la visioconférence et I'échange de
fichiers sont des exemples d'applications.

XMPP est constitué d'un protocole TCP/IP basé sur une architecture
client-serveur permettant les échanges décentralisés de messages
instantanés ou non, entre clients, au format Extensible Markup
Language (XML).

XMPP est en développement constant et ouvert au sein de I'IETF.
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