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Préconisations de I'ANSSI pour la mise en ceuvre d'un systeme de
Gestion des journaux systemes journalisation

Chapitre 1

Préconisations de I'ANSSI pour la mise en
ceuvre d'un systeme de journalisation

Note technique de I'ANSSI du 02/12/2013

Cette note technique détaille les prérequis nécessaires a la mise en ceuvre d'un systéme de
journalisation efficace et sécurisé et présente les bonnes pratiques permettant de batir une architecture
de gestion de journaux pérenne, quelle que soit la nature du systéeme d'information.

http://www.ssi.gouv.fr/guide/recommandations-de-securite-pour-la-mise-en-oeuvre-dun-systeme-de-jourr

Note technique de I'ANSSI du 02/12/2013 au format PDF :
http://www.ssi.gouv.fr/uploads/IMG/pdf/NP_Journalisation_NoteTech.pdf

-k

Contexte juridique

Aspects juridiques et réglementaires
* |es éléments juridiques doivent étre pris en compte dans le cadre de la conception technique ;

* la réglementation pose un principe général d'effacement ou d'anonymisation des données de
connexion ;

* il existe plusieurs régimes juridiques distincts en fonction de la nature de celui qui opére la
journalisation ou du cadre dans lequel les éléments de journalisation sont générés.

Valeur probatoire des éléments de journalisation
* objectifs :
* permettre la tracabilité de I'activité d'un réseau et d'apporter la preuve de cette activité (utilisation
ou non-utilisation d'une application ou d'un service par un utilisateur, acces illégitime, etc) ;
* étre en capacité a identifier directement ou indirectement un individu ou un équipement ayant
participé a cette activité.

* afin d'étre opposable en cas de contentieux, leur mise en ceuvre doit respecter les régles relatives a
I'administration de la preuve et les principes directeurs des proces civils et pénaux

Traces nominatives

Régime général de protection des données a caractere personnel
* les éléments de journalisation peuvent contenir des données a caractére personnel (données relatives
a une personne identifiable directement ou indirectement) ;

* une adresse courriel, une URL ou une adresse IP sont régulierement considérées par la CNIL comme
des données a caractére personnel.
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Le traitement d'éléments de journalisation impose le plus souvent le respect des dispositions notamment
de la loi du 6 janvier 1978 et en particulier :

* formalités préalables auprés de la CNIL (déclaration, autorisation, etc.) ;
¢ définir une politique claire adaptée aux données traitées et aux finalités ;

¢ définir le cycle de vie des éléments de journalisation (processus de création, de conservation, de
destruction, etc.) ;

* respecter les exigences relatives aux droits de la personne.

Acceés au traces nominatives

Jurisprudence CNIL
* seules des personnes spécifiquement habilitées peuvent accéder aux €léments de journalisation ;

* les personnes habilitées doivent étre soumises a des obligations de confidentialité particuliéres ;

¢ |'accés doit étre strictement limité a la finalité poursuivie, de la maniére la moins intrusive possible pour
les données a caractere personnel ;

* le personnel habilité ne doit subir aucune contrainte quant au dévoilement des informations,
notamment par son employeur, sauf si la loi en dispose autrement (dans le cadre d'une procédure
judiciaire) ;

* les éléments de journalisation ne peuvent étre conservés que pour un temps limité ;

* les activités liées a la gestion des éléments de journalisation doivent étre strictement limitées au but
poursuivi ;

* les procédures liées a la gestion des éléments de journalisation doivent étre décrites dans des
documents de référence, permettant ainsi de s'assurer que les données a caractére personnel ne sont
pas conservées de maniére illégitime.

Régimes particuliers relatifs a la conservation des éléments de journalisation

¢ conservation des éléments de journalisation au minimum durant un an par les fournisseurs d'acces a
Internet (FAI) et par les hébergeurs ;

* conservation des éléments de journalisation des opérateurs de communications électroniques.

2. Recommandations de sécurité pour la mise en
ceuvre d'un systeme de journalisation

Regles de conception technique

La prise en compte de la fonction de journalisation est primordiale et doit se faire lors de toute démarche
de conception et de développement.

Les événements doivent étre horodatés
¢ pour I'ensemble des événements et ce afin de permettre une meilleure exploitation des journaux ;

* les horloges des équipements doivent étre synchronisées sur plusieurs sources de temps internes
cohérentes entre elles.
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Dimensionnement
* ['estimation de I'espace de stockage nécessaire a la conservation locale des journaux doit étre prise
en compte dans le dimensionnement des équipements,

Recommandations d'architecture et de conception

* Les journaux doivent étre automatiquement exportés sur une machine physique différente de celle qui
les a générés ;

¢ centralisation des journaux journaux de I'ensemble des équipements du systeme d'information sur des
serveurs dediés ;

¢ redondance nécessaire du serveur central en cas de volume de journaux important ou selon le nombre
de sites de collecte de journaux ;

* selon la taille ou la typologie du systéme d'information mise en place d'une approche hiérarchique pour
I'organisation des serveurs de collecte.

Outil d’archivage

( e Zone de \
Serveur de confiance |

Archivage I journalisation
hors ligne | |

Terrrnnaux
Equipements de
sécurité
Equipements
@ réseau
Légende

——»  Envoi des journaux

Exemple d'architecture de journalisation simple (image du document officiel de I'ANSSI)
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Outil d'archivage
1 Zone de confiance |

N globale

I
:
—
I

élte central

-

\\‘-\-\.\_\_\_'__,.,-r"

."'__'__,-.------\.\_‘\-L

. i - 4

e R

\ Site distant A 3 Y Site distant B

———»  Envoi des journaux

q Transfert des journaux

Exemple d'architecture de journalisation multi-sites (image du document officiel de I'ANSSI)

¥

Légende

Protection des données échangées
e privilégier un transfert en temps réel des journaux sur les serveurs centraux ;

* ne pas effectuer de traitement sur les journaux avant leur transfert (peut conduire a dénaturer les
événements et induire des pertes d'information).

Fiabilisation du transfert des journaux
* il est recommandé d'utiliser des protocoles d'envoi de journaux basés sur TCP pour fiabiliser le
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transfert de données entre les machines émettrices et les serveurs centraux.

Sécurisation du transfert des journaux

e utiliser des protocoles de transfert de journaux qui s'appuient sur des mécanismes cryptographiques
robustes ;

¢ contrbler la bande passante des flux réseau utilisée pour transférer les journaux d'événements ;

* en cas de besoin de sécurité, le transfert des journaux doit se faire sur un réseau d'administration
dédié ;

¢ placer les serveurs de journalisation dans un réseau spécifique non expose directement a des réseaux
qui ne sont pas de confiance.

Stockage
* dédier une partition disque au stockage des journaux d'événements ;

* prendre en compte les durées réglementaires de stockage.

Protection des journaux

* ['accés aux journaux doit étre limité en écriture a un nombre restreint de comptes ayant le besoin d'en
connaitre ;

* |es processus de journalisation et de collecte doivent étre exécutés par des comptes disposant de peu
de privileges ;

* un outil spécifique doit étre utilisé pour une meilleure exploitation des journaux présents sur les
serveurs centraux ;

* les comptes ayant acces a I'outil de consultation centralisée des journaux doivent étre associés a des
roles prédéterminés.
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Chapitre 2
Gestion des journaux systemes

1. Préconisations de I'ANSSI pour la mise en ceuvre
d'un systeme de journalisation

Note technique de I'ANSSI du 02/12/2013

Cette note technique détaille les prérequis nécessaires a la mise en ceuvre d'un systéme de
journalisation efficace et sécurisé et présente les bonnes pratiques permettant de batir une architecture
de gestion de journaux pérenne, quelle que soit la nature du systéme d'information.

http://www.ssi.gouv.fr/guide/recommandations-de-securite-pour-la-mise-en-oeuvre-dun-systeme-de-jourr

Note technique de 'ANSSI du 02/12/2013 au format PDF :
http://www.ssi.gouv.fr/uploads/IMG/pdf/NP_Journalisation_NoteTech.pdf

1.1. Contexte juridique

Aspects juridiques et réglementaires
* |es éléments juridiques doivent étre pris en compte dans le cadre de la conception technique ;

* la réglementation pose un principe général d'effacement ou d'anonymisation des données de
connexion ;

* il existe plusieurs régimes juridiques distincts en fonction de la nature de celui qui opére la
journalisation ou du cadre dans lequel les éléments de journalisation sont générés.

Valeur probatoire des éléments de journalisation
* objectifs :
* permettre la tracabilité de I'activité d'un réseau et d'apporter la preuve de cette activité (utilisation
ou non-utilisation d'une application ou d'un service par un utilisateur, acces illégitime, etc) ;

¢ étre en capacité a identifier directement ou indirectement un individu ou un équipement ayant
participé a cette activité.

¢ afin d'étre opposable en cas de contentieux, leur mise en ceuvre doit respecter les régles relatives a
I'administration de la preuve et les principes directeurs des proces civils et pénaux

Traces nominatives

Régime général de protection des données a caractére personnel

* les éléments de journalisation peuvent contenir des données a caractére personnel (données relatives
a une personne identifiable directement ou indirectement) ;

* une adresse courriel, une URL ou une adresse IP sont régulierement considérées par la CNIL comme
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des données a caractere personnel.

Le traitement d'éléments de journalisation impose le plus souvent le respect des dispositions notamment
de la loi du 6 janvier 1978 et en particulier :

¢ formalités préalables auprés de la CNIL (déclaration, autorisation, etc.) ;
¢ définir une politique claire adaptée aux données traitées et aux finalités ;

* définir le cycle de vie des éléments de journalisation (processus de création, de conservation, de
destruction, etc.) ;

* respecter les exigences relatives aux droits de la personne.

Acceés au traces nominatives

Jurisprudence CNIL
¢ seules des personnes spécifiguement habilitées peuvent accéder aux éléments de journalisation ;

* les personnes habilitées doivent étre soumises a des obligations de confidentialité particuliéres ;

* ['accés doit étre strictement limité a la finalité poursuivie, de la maniére la moins intrusive possible pour
les données a caractere personnel ;

* le personnel habilité ne doit subir aucune contrainte quant au dévoilement des informations,
notamment par son employeur, sauf si la loi en dispose autrement (dans le cadre d'une procédure
judiciaire) ;

* |es éléments de journalisation ne peuvent étre conservés que pour un temps limité ;

* |les activités liees a la gestion des éléments de journalisation doivent étre strictement limitées au but
poursuivi ;

* les procédures liées a la gestion des éléments de journalisation doivent étre décrites dans des
documents de référence, permettant ainsi de s'assurer que les données a caractére personnel ne sont
pas conserveées de maniére illégitime.

Régimes particuliers relatifs a la conservation des éléments de journalisation

¢ conservation des éléments de journalisation au minimum durant un an par les fournisseurs d'acceés a
Internet (FAI) et par les hébergeurs ;

¢ conservation des éléments de journalisation des opérateurs de communications électroniques.

1.2. Recommandations de sécurité pour la mise en ceuvre
d'un systeme de journalisation

Régles de conception technique

La prise en compte de la fonction de journalisation est primordiale et doit se faire lors de toute démarche
de conception et de développement.

Les événements doivent étre horodatés
* pour I'ensemble des événements et ce afin de permettre une meilleure exploitation des journaux ;

* les horloges des équipements doivent étre synchronisées sur plusieurs sources de temps internes
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cohérentes entre elles.

Dimensionnement

¢ |'estimation de I'espace de stockage nécessaire a la conservation locale des journaux doit étre prise

en compte dans le dimensionnement des équipements,

Recommandations d'architecture et de conception

* Les journaux doivent étre automatiquement exportés sur une machine physique différente de celle qui

les a générés ;

¢ centralisation des journaux journaux de I'ensemble des équipements du systeme d'information sur des

serveurs dédiés ;

¢ redondance nécessaire du serveur central en cas de volume de journaux important ou selon le nombre

de sites de collecte de journaux ;

¢ selon la taille ou la typologie du systéme d'information mise en place d'une approche hiérarchique pour

I'organisation des serveurs de collecte.

Outil d’archivage

Zone de\
confiance |

Terminaux

e Equipements de
sécurité
Equipements ’
@ réseau !
Légende

——»  Envoi des journaux

Exemple d'architecture de journalisation simple (image du document officiel de 'ANSSI)
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Exemple d'architecture de journalisation multi-sites (image du document officiel de I'ANSSI)

Légende

Protection des données échangées
* privilégier un transfert en temps réel des journaux sur les serveurs centraux ;

* ne pas effectuer de traitement sur les journaux avant leur transfert (peut conduire a dénaturer les
événements et induire des pertes d'information).

Fiabilisation du transfert des journaux
* il est recommandé d'utiliser des protocoles d'envoi de journaux basés sur TCP pour fiabiliser le
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transfert de données entre les machines émettrices et les serveurs centraux.

Sécurisation du transfert des journaux

¢ utiliser des protocoles de transfert de journaux qui s'appuient sur des mécanismes cryptographiques
robustes ;

¢ contrbler la bande passante des flux réseau utilisée pour transférer les journaux d'événements ;

* en cas de besoin de sécurité, le transfert des journaux doit se faire sur un réseau d'administration
dédié ;

* placer les serveurs de journalisation dans un réseau spécifique non expose directement a des réseaux
qui ne sont pas de confiance.

Stockage
¢ dédier une partition disque au stockage des journaux d'événements ;

* prendre en compte les durées réglementaires de stockage.

Protection des journaux

* |'accés aux journaux doit étre limité en écriture a un nombre restreint de comptes ayant le besoin d'en
connaitre ;

* |es processus de journalisation et de collecte doivent étre exécutés par des comptes disposant de peu
de privileges ;

* un outil spécifique doit étre utilisé pour une meilleure exploitation des journaux présents sur les
serveurs centraux ;

* les comptes ayant acces a I'outil de consultation centralisée des journaux doivent étre associés a des
roles prédéterminés.

Gestion des journaux systémes sur EOLE
Architecture cible

Dans un souci d'harmonisation et de centralisation de l'information, la quasi totalité des logs est
désormais rassemblée sur le maitre dans le répertoire : /var/log/rsyslog/local

Par défaut, les logs des services installés dans un conteneur et qui utilisent rsyslog sont remontés sur le
maitre (fichiers de configuration : /etc/rsyslog.d/99-aggregation.conf dans les conteneurs).

L'utilisation de rsyslog laisse la possibilité de réaliser une configuration spécifique pour chaque service.
C'est déja le cas pour squi d par exemple (template : 80-squid.conf).

Le répertoire /var/log/rsyslog/remote est quant a lui prévu pour recevoir les journaux de serveurs
distants dans le cas de la mise en place d'un serveur de log centralisé (I'équivalent du serveur 2.2 :
ZéphirlLog).

Exceptions connues

A I'neure actuelle, plusieurs services ne sont pas directement pris en charge par rsyslog :

création : Décembre  Version : révision : Avril Documentation sous licence Creative Commons 13
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* leslogs de Sanba sont toujours stockés dans le répertoire : /var/log/samba et ne sont pas remontés
sur le maitre ;

* leslogsde | tsp-cluster-1bagent et [tsp-cluster-|bserver sonttoujours stockés dans
le répertoire /var/log et ne sont pas remontés sur le maitre.

Un lien symbolique permet toutefois d'accéder directement aux fichiers depuis le maitre.

Rotation des logs

Les programmes dont les logs sont centralisés sur le maitre doivent avoir une configuration logrotate
avec les chemins adaptés sur le maitre.

Si le service est susceptible d'étre installé dans un conteneur et qu'il doit étre redémarre, il
faut penser a adapter les commandes.

La commande Creol eServi ce permet, par exemple, de gérer un service y compris si
celui-ci est dans un conteneur :

Creol eService -c <conteneur> <service> restart

Voir aussi...

Préconisations de I'ANSSI pour la mise en ceuvre d'un systeme
de journalisation [P4]
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Chapitre 3
Configuration sur les modules EOLE

La configuration de la gestion des logs centralisés sur les modules EOLE s'effectue au travers de
I'interface de configuration du module.

1. Onglet Logs : Gestion des logs centralisés

La possibilité de centraliser des logs a été dissociée de la mise en place d'un serveur ZéphirLog!-18l.
Cela rend possible un transfert croisé des journaux ou une centralisation.

Le support des logs centralisés peut étre activé dans l'onglet Service en mode expert.
@ Activer la gestion des logs centralisés *  oui - @

Cette activation affiche un nouvel onglet nommé Logs dans l'interface de configuration du module.

3
(¢ Logs
Réception
@ Activer la réception des logs de machines distantes * oui - &
@ Activer la réception des logs de machines distantes via le protocole RELP (fiable, non compatible TLS) % non ~ @
(@ Activer la réception des logs de machines distantes via le protocole UDP *  non - [
@ Activer la réception des logs de machines distantes via le protocole TCP (compatible TLS) % non - @
Enval
D Activer l'envoi des logs & une machine distante (TCP si TLS activé, RELP sinon) * oui - @
=) Adresse IP du serveur de log central * w| =
© Activer le chiffrement des transferts pour lenvoi (TLS) % | non -~ @

Cholx des journaux a envoyer

©) Envoyer tous les journaux * ou AN

Utiliser une plage temporelle pour le transfert des logs % non > [
l plag porelle pour L fert des log:

Vue de l'onglet Logs
Les options de cet onglet sont réparties en plusieurs sections :
¢ la configuration de la réception des logs permet de spécifier les protocoles de communication entre
des machines distantes émettrices identifiées par leur adresse IP et le poste configuré ;

¢ la configuration de I'envoi des logs permet de spécifier I'adresse de la machine distante réceptrice. Le
protocole (TCPP-18 ou RELPIP-'8]) utilisé est contraint par I'activation ou non du chiffrement (TLSP-8l

);

* la configuration des journaux a envoyer permet de sélectionner les journaux a envoyer ainsi que
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I'heure de début et de fin de transfert.

Réception des journaux

Si la réception des journaux est activée (Activer la réception des |ogs de machines
di st ant es a oui ), il faut activer au moins I'un des 3 protocoles de réception : RELP, UDP et TLS
over TCP.

Réception
D Activer la réception des logs de machines distantes *  ou >~ &
) Activer la réception des logs de machines distantes via le protocole RELP (fiable, non compatible TLS) *  non -~ @
O Activer la réception des logs de machines distantes via le protacole UDP *  non > &
D Activer la réception des logs de machines distantes via le protocole TCP (compatible TLS) * | non > &

L'activation des protocoles ouvre les ports adéquats sur le module.

Pour les clients EOLE, I'envoi de journaux avec le protocole TCP n'est possible que sile TLS
est activé.

Lors du choix des protocoles d'envoi et de réception des journaux, pensez a suivre les
préconisations de 'ANSSIP-18],

Envoi des journaux

L'activation de I'envoi des journaux (Activer |'envoi des |ogs a une nmachine distante a
oui ) nécessite la saisie de I'adresse IP du serveur centralisateur de journaux.

Envol

O Activer Uenvoi des logs a une machine distante (TCP si TLS activé, RELP sinon) * | oui -~ &
=) Adresse IP du serveur de log central * o
© Activer le chiffrement des transferts pour l'envoi (TLS) % | non -~ &

Le protocole (TLS over TCP ou RELP) utilisé est contraint par 'activation ou non du chiffrement (TLS).

Lors du choix des protocoles d'envoi et de réception des journaux, pensez a suivre les
préconisations de '"ANSSIP-18],

Choix des journaux a envoyer

Si I'envoi des journaux est activé, il est possible d'envoyer tous les journaux ou de choisir les journaux a
envoyer.
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Cholx des journaux a envoyer

oEnvoyertous les journaux * oui > [

(@ Utiliser une plage temporelle pour le transfert des logs % non > @

Il est également possible d'envoyer les journaux en temps réel ou en différé. L'heure de début et de fin
(plage temporelle) de transfert des journaux est également paramétrable.
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Glossaire

Glossaire

ANSSI
= Agence nationale de la
sécurité des systemes
d'information

Service a compétence nationale, 'ANSSI est rattachée au secrétaire
général de la défense et de la sécurité nationale.

Le SGDSN assiste le Premier ministre dans I'exercice de ses
responsabilités en matiere de défense et de sécurité nationale.

Source : https://www.cert.ssi.gouv.fr/a-propos/

RELP Reliable Event Logging Protocol ou RELP est un protocole définissant
= Reliable Event Logging un service de journaux d'événements d'un systéme informatique.
Protocol Il est supporté entre autres par Rsyslog.

TCP

= Transmission Control
Protocol

TCP est le principal protocole réseau utilisé par les connexions
Internet. C'est un protocole de transport qui travaille en mode
connecté. Les données transmises sont donc vérifiées. Dans le
modeéle TCP/IP, il est entre la couche de transport (généralement IP)
et la couche application.

TLS Le TLS et son prédécesseur Secure Sockets Layer (SSL), sont des
= Transport Layer Security | protocoles de sécurisation des échanges sur Internet. Le TLS est la
poursuite des développements de SSL. Par abus de langage, on parle
de SSL pour désigner indifféremment SSL ou TLS.
ZéphirLog ZéphirLog était un module 2.2 qui permettait de stocker et d'archiver
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les journaux d’événements remontés par les différents serveurs
EOLE.
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