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ENVOLE 1.5

Calendrier
Envole
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ervice Modification du SSO EOLE RSA FIM +

Teu:hnnlngies 2.2 (PAM-CAS, CT module additionnel
EOLEV 2.2 RC Packaging et
FIM
G préparation de | EOLEV 2.2
nforrnatidn diffusion intégrant EnvOLE|1.5
I 1 septembre 20086 (| >
EOLEV 2.1
1 avril 2008 10 octobre 2008 a4 ' . > T
V113 V1.15RC Premier rapport
sur EOLEV 2.0 sur EOLEV 2.0 d'audit sécurité 15/12

Prise en compte du SSO
EOLE 2,2 (PAM-CAS) et
cassification des services
de base

(2/10), lancement
des corrections

Version 1.15 Envole

® SSO Gibii et Mathenpoche, CNS, SiteTV, KNE...

® Statistiques d'utilisation

® |nterface d'administration :
® Sauvegarde bases et fichiers, effacement des bases
® Mise en ligne de la charte d'utilisation
® Saisie simplifiée des liens vers les ressources

® Bascule vers les comptes "meta_
[
® V/éritable gestionnaire de fichier (ergonomie, diaporama,
balladodiffusion, commentaires...)
® \Webshare a la place de SmbWebClient
® \Webcalendar : affichage retravaillé, améliorations
® Cahier de texte en ligne : version 3.0.7
® GRR : version 1.9.4 (ou 1.9.5 si disponible)
® Multi-blog : WordPress Mu version 1.5 (Wordpress 2.5)

Version 1.5 Envole, EOLE V2.2, RSAFIM +Module
additionnel

® Sécurité :
® | jaison authentification Envole et SSO Académique
RSA CT (utilise les fonctionnalité EOLE 2.2 et le
module additionnel de RSA FIM en cours de
qualification)
® | jaison authentification Envole et SSO Local (CAS,
PAM-CAS..., cassification de tous les services de base|
: gestion de fichiers, etc... )
® Audit de sécurité et amélioration consécutives

® Diffusion EOLE :
® Packaging
® Prise de connaissance par I'équipe EOLE pour
gérer la diffusion auprés des autres académies
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rforrnation
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GESTION IDENTITE DE L

EDUCATION NATIONALE

Rappels et définitions en matiere de gestion des identités et des
_habilitations

Présentation des composants a mettre en place

\

Démarches de mise en ceuvre et principes fondamentaux
|

STSI A1 - bureau des Etudes fechnigues et des

i'informalisation



e Que signifie « identite » ?

ystermes
wmain  *  L'identité numeérique est I’'équivoque de I'identité physique
dans le monde numérique (systeme d’information, portail
applicatif, etc.), et vice versa.

* Exemples :
— Personne physique €=» Login utilisateur

— Machine €= Nom DNS d’un serveur,
adresse IP

— Teléphone €= Numéro de téléphone
* L’identification consiste associer une personne physique, un

composant ou un élément logiciel a une identité numérique.

wntificatide faire des actions sur tout ou partie

systeme d’information, portail :

Ouvrir des
droits

Créer, modifier,
désactiver, révoquer,

supprimer

STSI A1 - bureau des etudes frechnigues



o Qu’entend-on par

« habilitation »?

© Les habilitations correspondent aux droits
d’acces associés a un utilisateur.

© Elles peuvent concerner une ou plusieurs
ressources

© Elles sont deéfinies en fonction :
— Du contexte de l'utilisateur
— De sa fonction, son poste dans I'organisation
RHouService )grationnel (Exemple : le RSSI ou I'administrateur d’une

d’inscription
applicacivl |)

Fonction,

poste,
position

|:> Habilitations |:> Autorisation
Role

opérationnel

Mission

STSI A1 - bureau des etudes frechnigues
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GESTION IDENTITE DE L

EDUCATION NATIONALE

-
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2 Présentation des composants a mettre en place
\ J N /
—
3 Démarches de mise en ceuvre et principes fondamentaux
\, J | 7
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ervice

Etat des lieux

* Annuaire (LDAP sun Académique Annuaire
Fédérateur)

* RSA Gestion des acces protection url

* Delegce Gestion des autorisations (moteur
de délégations)

* Arenb portail d’acces agent. (Généralisation
aux applications nationales)

* FIM fédération (Fournisseur d’identité,
Fournisseur de Services) Gospel BE1D

e OTP (acces nominatif sécurisé aux

applications) BE1D, Scanet.nates



v Objectifs d'évolution des
ik infrastructures de gestion des
identités et des habilitations

© Homogéncéiser la gestion des identités et des
habilitations (travaux en cours PIA)

— Controle du circuit de gestion du cycle de vie des identités et des
habilitations de bout en bout

— Consolidation des informations

— Construction d’un référentiel d’entreprise

— Mise en place d’outils de synchronisation des référentiels du Sl
© Renforcer le controle d’acces

— Authentification forte (OTP certificats (dématérialisation de
documents)

— Mise en cohérence des habilitations

© Faciliter I’acces aux application
— Mise en place d’un service d’authentification central
— Mise en place d'un service de gestion de jetons (SSO)

* Au sein d’'un unique espace de confiance (expliquer)
« Entre plusieurd B JB cALFE LB S il AEdEFédEration d'identité)



LES COIMPOSarites 1Nnecessallres a Ia gestliorn de | IAcritle

ervice

| R et des acces
yetames AAA
riarrmation RSA cloar-trust annuaire fédérateur

—~— . Alimentation et

w synchronisation
v Administration Référentiel Ressources /
£ (Distribution, gestion entreprise Apblicati
e J des identités et des (Identifiant(s), pplications
— habilitations) authentifiant(s),
RSA clear-trust RSA FIM
Authentification manager

Controle d’acces
(Identification,
authentification et
autorisation)

_

Propagation
(Fédération, gestion de
jetons)

OTP Securld
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Teu:hnnlngies

ystermes
rforrnation

Base autoritaires

(ex : base RH Sconet) :

Workflow/
provisioning

Référentiel
utilisateurs « pivot »
(identités + droits)

Provisioning et
synchronisatio

Les fonctions de tragabilité et d’audit sont
implémentées de maniére transversale

>

Les difféerentes démarches

Fournisseur de
services tiers

Fédération inter

espaces
Services
applications Fédération
nationales d’identité
Services Propagatio
Web p. 9
du jeton
Services Contrdl \
Bureautiques onrole | g——o
g d’accés /SSO
Utilisa
Systéme teur
Windows
Référentiel sécurité
RSA
10

STSI A1 - bureau des etudes frechnigues



Mise en ceuvre d'un référentiel éducation

nationale
Al tati Alimentation et .
imentation synchronisation des Messagerie

automatisee référentiels
: < > applicatifs
Référentiel <:> Windows / Linux
g‘> MEN

Référentiel sécurité

Alimentation \

manuelle
Définition et
gestion de la
politique
: d’habilitation
stl;;t;o;geartslgz’s,e Réferentiel applicatif
(organisationn Politique
el) d’habilitation

STS1 A1 - buredu des Etudes technigues erdes Sl GLEGLI)



m' Vlise en cauvre de

fonction de controle

yetemes ’ S
rifornation ; . d acces
Scénario 1 :
Controle d’acces
traditionnel

v
(3
—

Application

Référenti
el de
sécurité

Authentification |:'>\/

Identifiant, authentifiant &
STSI A1 - bureau des efpd’

Scénario 2 : Controle

d’acces avec fonction v ;
t i tité
SSO ecteur iaentite

(a définir)

Application @
ﬁ Propagation jeton
Génération jeton |:>

ﬁ Référenti

.

= el de
Autorisation |$ sécurité

Authentification |:>

i

!

Identifiant, authentifiant

niques ef des. mafisation




nforrnation

Fédération entre espaces de confiance

=)
&,

Espace de confiance #2

Application
Emetteur du '

Réception du
jeton jeton g
Identification

SAML,
Kerberos

Espace de confiance #1

Authentification

STS1 A1 - bureau des Etudes fechnigues eEdes LG LERLT)



Efgiﬁmw% Pré-requis a la mise en place de fonctions de contrdle
yetemes d’aCCéS
riforration

) Déterminer la nature des applications
— Web vs client/serveur :|
— 1 tiers vs nTiers

* Identifier les acteurs (politique d’habilitation)
* Déterminer le niveau d’authentification attendu et les
technologies envisagées ]
Mot de passe
OTP ]

Certificat
Biométrie

) Déterminer les principes de passage de jeton aux
applications en fonction des contraintes applicatives

— Niveau d’intrusion possible au niveau des application

— Compatibilités avec les technologie de propagation de jeton
(Liberty Alliancesklerbeamosy SeAMldpANSSetc!)



EC Etablissement / Académie

Fonction gérée par le portail de
I'établissement (choix de
: I'établissement)
Portail d'acces aux
applications .
Fonction gérée par Eole SS0O
S50
Fonction gérée par un
développement spécifique
Fedération
Synchronisation du
mail acadéemique
Fedération
Fonction géree par RSA FIM
SSO
Fonction gérée par RSA
ClearTrust

Application cible

Fonction gérée par ARENB

STSI A1 - bureau des Brudes rechnigu d'informatisation
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.
—
~/

GESTION IDENTITE DE L

EDUCATION NATIONALE

3 Démarches de mise en ceuvre et principes fondamentaux

\ J | w
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Architecture technique espace de confiance primaire

ervice

'I'echnnlugies Note : Larchitecture du réseau local d’établissement indique les
briques fonctionnelles utilisées. Le nombre de machine physique peut
ystermes varier suivant les établissements.
rfarmation Internet

Réseau local établissement

Annuaire LDAP etablissement Fortail Etablissement

Agriates L
roxy

Reverse

avec Agent SS0O

Service de fédération Service de
(dev Ecle) SS0O (Eole S350)

STSI A1 - bureau des Etudes fechnigues et



Architecture technique espace de confiance
Teu:hnnlngies SeCOndail‘e

ystermes
rforrnation

Internet

Racine
BEA Weblogic BEA Weblogi
Reversa Proxy - Consoles Annuaire LDAP Z Fgrtmlle s
avec Agent S50 dadministration  acagamie (Maitre) - Serveur de gestion

Agriates
Rewverse _F'mxy
avec Agent S50

BEA Weblodic
d'authentification -RSA FIM Annuaire LDAP

(OTP) SercurlD  -Hub de redirection académie (Réplica) pevics do

contréle d'accés

STSI A1 - bureau des etudes frechnigues
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ystermes
rforrnation

Acteur Portail d'acces

P E=space de confiance primaire

Espace de confiance secondaire

=ldP=: URL de I'ldP deéveloppe
<SPEntityld= : [dentifiant du FS
<Application= : URL de lapplication

L'encodage des LURL n'est pas
precises sur ce schama

I
|
: 1
1. Connexion I

[
L
-]

2. Récupération d'une [ste de liens personnalisée

1
|
3 HTTP GET =ldP=>

EcleSS0 +
Dev Fedaration

[ Diagramme de séquence d’acces a ARENB
depuis le portail établissement

Fild Académigque

ARENE

|
5. HTTP GET FORM contenant WIS

P
L

4. Génération
du VIS

-
B 1
&, Transrmission du UI:E. + RalayState==Application=>

|
|
|
|
HTTP 302 <Appl||:,atla!1> + Cookie 550

3

[
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
el
>
L

7. Validation du VIS

|
|
8. HTTF GET =Applicgtion=> + Cookie S50

— Ressource non protégée

— Ressource protégée par linfrastruciure de contrile d'accés de IECP

=—# Ressource protégée par linfrastruciure de contrile d'accés de IECS

it
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1
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9, Creation d'une session
applicative




ervice

'I'E':hmlﬂeies Ce schéma détaille en fait les étapes de la cinématique de connexion en
ystermes mode |dP-initiated au niveau de FIM
riforration 1/2

Espace de Confiance Primaire (ECP) Espace de Confiance Secondaire (ECS)

Dev EOLE FIm

Service de e 7
Contrdle Attribute 6 Service de
d'accés Plug-in = Contrble

(Eole 8§50} = d'accés

L 'utilisateur est authentifié auprés du serveur Eole SSO de son académie.
dispose donc d'une session valide dans 'ECP;

L ’utilisateur décide d’'accéder a 'ECS. Le jeton d’authentification est généré;
L ’utilisateur envoie a l'aide de la méthode POST l'assertion SAML ainsi
générée au FIMdu FS ;

*Validation du jeton par FIM

STSI Al - bureau des efudes frechnig
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Teu:hnnlngies

ystermes
rforrnation

Ce schéma détaille en fait les étapes de la cinématique de connexion en
mode |IdP-initiated au niveau de FIM:

Espace de Confiance Primaire (ECP) Espace de Confiance Secondaire (ECS)
Dev EOLE Fim
Session 7
Plug-in
Service de e 7
Contrdle Attribute 6 Service de
" d'accés Plug-in ¢ Contrble
(Eole S50) el d'accés
Nameld 5 A
Plug-in P
—— I
——
Validation 4
= Signature
2 + Date
E « Rejeu
1

Le NamelD Plug-in du FS est chargé de réaliser le chainage de entre l'identité locale a 'ECS et
I'identité présente dans lI'assertion. Dans notre cas, il s’agira de trouver le DN de l'utilisateur a
partir de son adresse mail. Cette opération est effectuée a I'aide de 'Admin API de ClearTrust

L’Attribute Plug-in du FS va renseigner les informations concernant cet utilisateur a partir des
attributs présents dans I'assertion en peuplant les propriétés de ClearTrust au travers de ’Admin
API de ClearTrust. Dans notre cas, aucun attribut ne sera modifié

Le Session Plug-in du FS va générer un jeton d’authentification dans 'ECS et le renvoyer a
I'utilisateur. L’utilisateur possédera alors un jeton d’authentification valide dans 'ECS ;

L’utilisateur peut maintenant se connecter aux systémes protégés dans 'ECS. Dans le cas présent,
I'utilisateur est redirigé vers la page de sélection de I'établissement.

STSI Al - bureau des efudes frechnig
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AUTRE CAS D’ARCHITECTURE
PORTAIL ACADEMIQUE GUICHET D’IDENTITE
VERS
PLEIADE PORTAIL ADMINISTRATION CENTRALE

SSO DE BOUT EN BOUT

STSI Al - bureau des efudes frechnig



Architecture RSA / MOSS 2007

nforrnation

Clients de messageries

PLEIADE - Portail collaboratif
Architecture logique du prototype & &

Outiook Lotus  Thunderbird

=
A
p— Mise & jour d'agendas

Lotus
RSA Clear Trust
Auth entification SSO thentification

g Accés messagerie et
Acces fichier agenda personnel

Inleme
PROTOTYPE
Aulhantrﬁcaton native via AD
Moteur de
Propagation de Portail g
RSA Federation Identity I'authentification et des . E
& Management habilitations Aliomentation
. RSA -
Académie Espace Gestion de 'ﬁ' RH

collaboratif contenu

hentification native
via ADAM

Attributs « meétiers »
Base des utilisateurs
Pages blanches / Organigrammes

Anonyme

Prestataire
Externe
Intégration Propagation de
dans le Portail I'authentification

&_ Application Application
« Kit de rechert:ha@ « Mes congés »@
Anonyme

TSI A1 - bureau des Btudes technigues et des GRG0
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Teu:hnnlngies

ystermes
rforrnation

Le cookie doit véhiculer les informations
identité et autorisations

REGLES D’'ACCES

Annuaire LDAP | AD { ADAM

ACCESS MANAGER | _

1 - authentification

-

URI
Accés
Deny

Agent

URI

&

5 - attributs

1: Authentification

2: Verification des droits

3: Cookie

Fim

1: Reconnait l'identité
2: Vérification des droits
3-4-5: Reconnait les attributs

sTsl

A1 - bureau des Efudes frechnigues
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Teu:hnnlngies

ystermes
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TRAVAUX EN COURS S50 et FEDERATION

) RSA vers CAS (DIJON POLE EOLE)
) RSA vers MICROSOFT (POC PLEIADE)
» RSA vers IBM (POC PLEIADE)

) RSA FIM vers Shibboleth (207 universités et centres de

recherches) travaux avec académie de Rennes

) RSA intégration portail PIA JBOSS (en cours)

STSI Al - bureau des efudes frechnig
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Teu:hnnlngies

ystermes
rforrnation

Glossaire

) EC : Espace de Confiance
) ECP : Espace de Confiance Primaire
) ECS : Espace de Confiance Secondaire
) EJB : Enterprise Java Beans
) Fl : Fournisseur d’ldentité
» FIM : Federated Identity Manager
» FS : Fournisseur de Services
» IGC : Infrastructure de Gestion de Clé
© SAML : Security Assertion Markup Language
© SLO : Single Log-Out
© SOAP : Simple Object Access Protocol
© SSL : Secure Sockets Layers
© SSO : Single Sign-On
© VI : Vecteur d’'ldentification

STSI Al - bureau des efudes frechnig
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