
   

Séminaire  EOLESéminaire  EOLE
DijonDijon

2021 Octobre 20082021 Octobre 2008

Filtrage sur AmonFiltrage sur Amon



   

PrincipesPrincipes

Amon utilise des filtres

Un filtre peut être attaché à plusieurs interfaces

Une interface réseau est rattachée à un filtre
Les connexions des stations en dehors de leur zone sont filtrées

Chaque filtre est configuré indépendamment

Délégation des droits d'administration d'un filtre



   

FonctionnalitésFonctionnalités

Différents types de filtrage Web

Filtrage Web par utilisateurs

Groupes de machines



   

FonctionnalitésFonctionnalités

Règles de parefeu

Antivirus web

Filtrage de protocoles (L7filter)



   

Différents types de filtrageDifférents types de filtrage

Blacklists

Base « adulte » nondésactivable   

Activation de listes optionnelles
Par extensions

Par types MIME

Filtrage syntaxique des pages



   

Les groupes de machinesLes groupes de machines



   

Filtrage Web utilisateursFiltrage Web utilisateurs

Ne fonctionne que si l'authentification proxy est activée

Un utilisateur est associé à une politique de filtrage

Politiques intégrées :

Par défaut
Modérateurs
Utilisateurs interdits

Mode liste blanche « tout interdit sauf  » 

4 politiques optionnelles activables



   

Filtrage Web utilisateursFiltrage Web utilisateurs



   

Les groupes de machinesLes groupes de machines

Définis par plages d'adresses

Interdiction du surf :

Permanente

Par horaires

Par jours de la semaine

Interdiction de tout accès réseau



   

Les groupes de machinesLes groupes de machines



   

Les groupes de machinesLes groupes de machines



   

L'antivirus WebL'antivirus Web

Scan tempsréel des fichiers téléchargés

Base antivirus mise à jour automatiquement



   

L'antivirus WebL'antivirus Web



   

Les règles de pare-feuLes règles de pare-feu

Règles optionnelles Era

Définies au niveau académique

(Dés)activables localement



   

Les règles de pare-feuLes règles de pare-feu



   

Le filtrage de  protocoleLe filtrage de  protocole

L7Filter

Détection du protocole par expressions régulières 
« patterns   »

Indépendant des ports source et destination

Utilise la couche « Application   » du modèle OSI 
(International Standards Organisation)



   

Le filtrage de  protocoleLe filtrage de  protocole

Intégré à « netfilter  » 

Gestion possible d'horaire

QOS
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