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Eole Introduction

_e module Preludemanager
_e module ZephirLog

ntégration Eole de Prelude

_es differentes sondes disponibles sur les modules

Prospectives.



e-ole PreludeManager

Nouveau module Eole
Permet de détecter des intrusions :

En corrélant les logs des différents modules et
Serveurs.

En utilisant des sondes installés sur les modules
Interface visuelle d'analyse de ces évenements.



e-ole PreludeManager

Utilise Prélude

Systeme de détection d'intrusion hybride.
Se base sur le standard IDMEF

Dispose d'une interface standardisée permettant de
communiquer avec differents types de sondes.

Interagit avec des systemes de détections de type

NIDS et HIDS.



e-ole ZephirLog o)

Module permettant la centralisation et I'archivage des
logs des différents modules Eole installés en
établissements (principalement Amon pour le moment).

Utilise rsyslog

Communication chiffrée entre les modules et le serveur
ZephirLog

Utilisation de certificats X509 pour authentifier les
machines sur ZephirLog



e-ole ZephirLog

Journaux stockés sous forme de fichiers plats avec
possibilité de stockage en base de données.

Interagit avec PreludeManager grace a une sonde
d'analyse de logs installée sur le module (PreludeLML)



e-ole Integration Eole

Nécessite l'inscription des modules au niveau de Zephir.

Automatisation des enregistrements des différentes
composantes de Prelude sur le module PreludeManager.

Utilise un systeme de communication XML-RPC sécurisé
pour assurer les échanges.

Possibilite de definir certains parametres de configuration

en utilisant gen_config.
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© Intégration

Eole 3

Fichier Zephir Affichage Mode

Amon

@ General
() Services

@ Interface-ext

@ Interface-1

@ Interface-2

Adresse IP du serveur de log central ZephirLog
Activation du chiffrernent des transferts (TLS)
Activation du transfet des logs de squid en temps réel
Heure de debut du transfet des logs

Heure de fin de transfert des logs

“Walider groupe Charger defaut pour groupe

MNon

Prec| Def

- ‘ Prec| Def‘

non

- ‘ Prec| Def‘

v ‘ Prec| Def‘

- ‘ Prec| Def‘
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Eichier Zephir Affichage Mode

Amon

@ General
) Services

@ Interface-ext
@ Interface-1
@ Interface-2

Adresse courriel de contact |

Prec| Def

Passerelle SMTP |

Prec| Def

Adresse IP du serveur Prelude Manager |
Configuration de la sonde SNORT

Activation de la sonde SNORT non

Prec| Def

Al

- | Prec| Def|

Liste des serveurs SMTP sur le réseau |

Liste des serveurs HTTP sur le réseau |

Liste des serveurs DMNS sur le réseau |
Configuration de la sonde Samhain

Activation de la sonde SAMHAIN non

-|+| Prec| Def
-|+| Prec| Def
-|+| Prec| Def

- | Prec| Def|

Configuration de 1a sonde NuFW

Activation de la sonde NuF W non

- | Prec| Def|

N

Valider groupe Charger defaut pour groupe




Integration Eole

Prewikka ac-dijon. Prelude console
Alerts
Events

Classification Source Target Sensor Time

32 (failed) localhost 192, 1¢ sshd (zephirlogs.ecle.lan) 11:38:44 - 10:39:19 ]

31 % (failed) localhost n/a sshd (pf-amaon) 11:36:54 - 10:39:24 |

40 x (failed) 10.21.11.10 n/a Squid (pf-amon) 11:356:31 - 10:39:32 O

190 x File Modified (succeeded) n/a 192.168.10.178 samhain (pf-amon.ecle.lan) 10:55:22 - 10:53:27 |
Delete| [

Hours ™

L

Fronten ~

50 |[By~

1.0

Apply| Save

H;J

|prev||current||next|

<l=1-1-

1... 4 (total:4)
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Prewikka ac-dijon. Prelude console

Alerts CorrelationAlerts | ToolAlerts

on friday 16 october 2009 | L1101

Events — = % .
Agents (Il!a55|f|cat|_o_n_ — - * Source * Targ Sensor Time
Settings E\I;IendDr—I;pnl:ilf"::.l:lill'I(:;j;l;;»!lﬁzIgfa\:!:ﬁ;or—speciﬂc:40?) 10.21.11.10 E:;zlgsosnname: squid (5814) Squid (pf-amon) 11:39:32 (]
- EI\:Iendo-r.’lils:peigilf:::;:i:cllljc‘;itglg:»ﬂ:éIgfa\i;!:gglor—speciﬂc:40?) 10.21.11.10 E:;:a::sosnname: squid (5814) Squid (pf-amon) 11:39:31 O
Elvlf-'leﬁ;jD-r.’lilsrpel;lf-'::.l:clll'.ltjgt_tglg:llﬁzéfa\i!:iaor—speciﬂc:40?) 10.21.11.10 E:;?::snname: squid (5814) Squid (pf-amon) 11:36:31 (]
Elhl;-lendc;r.’rIs:pelg||f::|‘;:ht||’1c‘;tt;|2:\!l-léIgfa\lflzg:c]]or specific: 407) 10.21.11.10 E:;ta::;snname: squid (5814) Squid (pf-amon) 11:36:31 [
E\Iflendor—spn'ilf::ll:II'I(ZSBZI;IIET:\llI’I:EIgfa\IJ::lor—speciﬂc:40?) 10.21.11.10 E:;zl:sosnname: squid (5814) Squid (pf-amon) 11:33:32 |
Elhl;:lendo-.rlfls_peigilf‘?z:i'cllljc‘;ttl;l;lj\!lzifflgfa\ij:::;Ior—speciﬂc:40?) A=k, L, 2 E:;ta:r:;snname: squid (5814) Squid (pf-amon) Lalgzlzls =i O
Evilnﬁ;jor I;pellcl:f'::ll:I[I(:;ttI;IIETIT\!IITEIgfa\ilz_ﬁéor—speciﬂc:40?) i0.21.11.10 E:;zlt:sosnname: squid (5814) Squid (pf-amon) 11:20031 O
E\I;'Iendc;r—ls:pellc-lilf:::zzl:lilljc‘;itglgu-éIgfa\l;!:gglor—speciﬂc:40?) 10.21.11.10 E:;?:r:sosnname: squid (5814) Squid (pf-amon) 11:30:31 O
Elvlf-'lendDr—spei;ilf:'::.i:clll'.lcgizglg;»ﬂ:éIgfa\ig!:ﬁ;or—speciﬂc:40?) 10.21.11.10 E:;?:sosnname: squid (5814) Squid (pf-amon) 11:27:32 O
El\r'ler;;lorr.’lfls:peigilf:::;:i'l:llljc‘;tt;l;;»!lzﬁzIgfa\i;!::glor—speciﬂc:40?) 10.21.11.10 E:;Z:;Snname: squid (5814) Squid (pf-amon) 11:27:32 [
Evilnﬁ;jor I;pellcl:f'::ll:I[I(:;ttI;IIET:JIITEIgfa\ilz_iéor—speciﬂc:40?) 10.21.11.10 E:;?::snname: squid (5814) Squid (pf-amon) 11:24: 41 O
E\I;'Iendc:r.’l.—_ls:pellc-lilf:::z:l:lilljc‘;itglg:llﬁzIgfa\l;!:gglor—speciﬂc:40?) oozl Ll 2 E:;ta::;snname: squid (5814) Squid (pf-amon) 11:24:41 O
Elvlf-'lendDr—spelzilf:'::.l:clll'.lcgitglg:»ﬂ:ééfa\i!:iaor—speciﬂc:40?) 10.21.11.10 E:;?::snname: squid (5814) Squid (pf-amon) 11:21:32 O
El:er:;cilfls_pelzilf?zzl'cllljc‘;tt;l;:\ll:ilegfa\t!:::;Ior—speciﬂc:40?) oozl Ll 2 E:;ta::sosnname: squid (5814) Squid (pf-amon) 11:21:31 O
Evilnﬁ;jor I;pellcl:f::llill'lcgttglglulléIgfa\ilz_ﬁgor—speciﬂc:40?) i0.21.11.10 E:;zlt:sosnname: squid (5814) Squid (pf-amon) 11:18:31 |
E\I;'Iendc;r—ls:pellc-lilf:::z:l:lilljc‘;itglglul-éIgfa\l;!:gglor—speciﬂc:40?) httiasacld E:;?:r:sosnname: squid (5814) Sigute] (il g A2l =
SUEEE - Pre iolation attempt (failed) pf-amon )
Period - (vendor—spe-ciﬁc.:TCP_DENIED, \-Jendor—spe':iﬂc:40?) i0.21.11.10 Process name: squid (5814) Squid (pf-amon) 11:15:32 O
Timezone EI\:Iendo-r.’l.—_ls:pelgilf:::z:l'cllljc‘;tt;l;;»!lzﬁzIgfa\l;!::glor—speciﬂc:40?) U8klodbilo i S:;ta::;snname: squid (5814) Squid (pf-amon) 11:15:32 [
SRS Evilnﬁ;jor I;pellcl:f'::ll:II'IC‘;ttI’DJI;Il!IItEIgfa\lgl:_iéor—speciﬂc:40?) 10.21.11.10 E:;?:sgsnname: squid (5814) Squid (pf-amon) 11:12:31 (]
REfr: - E\I;'Iendc:r.’l.—_ls:pellc-lilf:::zzl:lilljc‘;it;g:lﬁzIgfa\l;!:gglor—speciﬂc:40?) 10.21.11.10 E:;:a::sosnname: squid (5814) Squid (pf-amon) 11:12:31 O
Appl S -  latimm attemn : -
2009_15 1g:3g E\I;'IendDr-SlJelgilfh'::.l:lill'IC;itI;IQI?JIﬁEéfa\i!:iaor—speciﬂc:40?) 10.21.11.10 E:o?::snname: squid (5814) Squid (pf-amon) 11:09:32 O
2009_13;1%?6:0101:39:39 EI\I..-'I-e.r%dci’lfls:pelélilf‘?él'cllljc‘;tt;l;:ﬁ’l:zlgfa\l..!zgI;Ior—speciﬂc:40?) oozl Ll 2 E:;ta::sosnname: squid (5814) U] (il gk U
C:rrer: m Evl;lnndor I;pel::lllf::ll:I[L:;ttglglﬂlééfa\i|::lor—speciﬂc:40?) 10.21.11.10 E:;il:sosnname: squid (5814) Squid (pf-amon) 11:06:31 O
1 ooo G0 ({HEEE GO, rEI\I:'IP.r.ﬂr]r;r—lq_nellr-:llls::l:lilljﬁ‘;tt;lgl?\ll-ﬁ:I'()fa\l..!:gzlnr—qner:iﬂr::40?\ ), 3L, E:;ra“.r:::name: sauid (5814) Squid (pf-amon) 11:06:31 O =
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Prewikka ac-dijon. Prelude console
L

Alerts Correlationalerts | ToclAlerts admin logout
Events
Alert
Create time Detect time Analyzer time
20092-10-16 11:39:31.298275 2009-10-16 11:39:31 Z20092-10-16 11:39:31.2958406
+02:00 +02:00 +02:00
MessagelD

ce30cl72-ba37-11de-9835

Text ity | Completion| Type [Description
failed other|Host 10.21.11.10 tried to viclate Squid
ACL
arigin MName Meaning
vendor-specific TCP_DENIED squid_id
vendor-specific 407 squid_status
Analyzer #2
Name Class Manufacturer
Squid Proy www.squid-cache.org

Mode name

pf-amon
Process Process PID
squid 5814

Analyzer Path (2 not shown)

Source(0)

Mode name (resolv

10.21.11.10

Target(0)

Mode name

pf-amon
Process Process FID
squid 5814




Integration Eole )

Prelude console

Prewikka ac-dijon.

Agents Heartbeats logout

ac-dijon

Agents
pf-amon.eole.lan 192.168.10.178 Liruz 2.6.29-24-eole | Total: 2 2 ‘
bruno.boiget@ac-

dijo n: fr b

prelude- Linus 2.6.24-24-eole | Total: 1 1 ‘
manager.eole.lan
ac-dijon.fr
zephirlogs.eole.lan .168.10.172 Liruz 2.6.24-24-eole Total: 1 1 ‘
ver@edenwall.com

] alerts [ Heartbeats Delete



¢ e
tol Les sondes utilisees

Sur Amon :

sonde NIDS (snort)
sonde HIDS (samhain)
sonde NuFW

Sur ZephirLog :
sonde PreludeLML



Merci de votre attention



t-Ple Prospective

Possibilité d'enregistrer et d'utiliser d'autres sondes sur
Amon

Ajout de sondes sur les autres modules (nephentes,
Ossec, Sancp)

Ajout facilite par la simple insertion de dictionnaires sur
les modules.


http://nepenthes.mwcollect.org/
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