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VlansVlans (1) (1)  

Amon est capable de gérer le protocole 802.1q (Vlans).

Possibilité d'affecter plusieurs Vlans pour chacune des 
interfaces physiques.

L'interface physique est considérée comme étant un Vlan 
'natif'.

Au niveau proxy, les acls des Vlans sont les mêmes que les 
acls de l'interface.

Idem pour le DNS.

Toute la partie filtrage IP au niveau d'Era n'est pas 
automatique.



   

Vlans Vlans (2)(2)  



   

Vlans Vlans (3)(3)  



   

Agrégation de Liens Agrégation de Liens (1)(1)  

Intégration de travaux effectués par les académies de 
Versailles, de Nantes et de Créteil.

Permet d'utiliser 2 abonnements Internet afin de garantir une 
meilleur qualité de service.

Repose sur un principe simple de pondération des routes 
avec un mécanisme de bascule en cas de 
dysfonctionnement d'un des liens.



   

Agrégation de Liens Agrégation de Liens (2)(2)



   

Agrégation de Liens Agrégation de Liens (3)(3)

Un service surveille l'état des liens en effectuant des 
requêtes régulières sur chacun d'eux.

Lors d'un changement d'état 

Si le lien 1 est tombé, tout le trafic est redirigé vers le lien 2

Si le lien 2 est tombé, tout le trafic est redirigé vers le lien 1

La configuration est remise à son état initiale au retour de l'un ou 
l'autre des liens.



   

Agrégation de Liens Agrégation de Liens (4)(4)  



   

Agrégation de Liens Agrégation de Liens (5)(5)  



   

Agrégation de Liens Agrégation de Liens (6)(6)

Exemple de logs du service 



   

QOS QOS (1)(1)  

Il s'agit plus d'un mécanisme de partage de la bande 
passante que de de la Qos à proprement parlé (type 
DiffServ)

Permet de garantir une bande passante minimale par rapport 
à l'extérieur

La gestion de la Qos se fait  depuis Era.



   

QOS QOS (2)(2)  



   

QOS QOS (3)(3)  



   

Radius Radius (1)(1)  

Intégration de freeradius (version 2.1.7) au niveau d'Amon.

Radius : Remote Access Dial In User Service

Protocole d'authentification réseau.

Offre une sécurité avancée pour des systèmes de points d’accès au 
réseau.

Deux sortes d'authentification RADIUS :

Basée sur l'adresse MAC de la carte Ethernet.

Basée sur le protocole 802.1x. 



   

Utilité 802.1X :

Sécuriser les réseaux.
Assure une validation de l'accès au médium.

Limite en amont les intrusions sur le réseau.

Enregistre éventuellement les opérations de chaque utilisateur.

Faciliter la gestion pour les administrateurs.

Permettre la mobilité des utilisateurs.
Banalisation des postes.

Intégration des postes nomades (portables, etc.)

Prise en compte des connexions sans fils. 

Radius Radius (2)(2)



   

1. Le poste utilisateur fait une demande d’accès au commutateur, en utilisant le protocole EAPOL.5. Le poste utilisateur peut accéder aux ressources réseau, selon son statut.2. Le NAS effectue un Access­Request via EAP au serveur FreeRadius.3. Le serveur envoie sa réponse au commutateur dans un paquet standard RADIUS.4.  Le commutateur, selon la réponse du serveur, passe le port dans le Vlan correspondant..

Radius Radius (3)(3)  



   

L'authentification se base sur un annuaire ldap présent en 
établissement.

Le paramétrage s'effectue lors de la phase de configuration 
du serveur (gen_config)

Permet de définir : 

les numéros de Vlans,

le type de NAS,

les groupes utilisateurs.

Radius Radius (4)(4)



   

Radius Radius (5)(5)  



   

Nécessite des équipements actifs supportant ce type de 
protocole.

Nécessite de configurer tous les équipements du réseau.

Radius Radius (6)(6)



   

Filtrage réseau authentifié Filtrage réseau authentifié (1)(1)

Amon permet de définir une politique de filtrage 
(autorisations ou interdictions) en fonction d'un groupe 
d'utilisateurs et/ou d'applications.

Fonctionnalité utilisable avec Era après activation de NuFW.

 



   

Filtrage réseau authentifié Filtrage réseau authentifié (2)(2)



   

Filtrage réseau authentifié Filtrage réseau authentifié (3)(3)



   

Filtrage réseau authentifié Filtrage réseau authentifié (4)(4)



   

Filtrage réseau authentifié Filtrage réseau authentifié (5)(5)



   

NTLM – Kerberos NTLM – Kerberos (1)(1)  

Amon intègre une fonctionnalité d'authentification web multi­
domaine en utilisant le système de tickets Kerberos.

Assure la compatibilité avec les contrôleurs de domaines de 
type Windows 2003/2008 Server et Active Directory. 



   

NTLM – Kerberos NTLM – Kerberos (2)(2)  



   

Merci de votre attentionMerci de votre attention
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