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LightSquid



t le LightSquid

LightSquid est un analyseur de logs
pour le proxy/cache Squid.

Site de référence : http./lightsquid.sourceforge.net/



t le LightSquid

OngletSquid|en mode expert :

Générer les statistiques Squid automatiquement
. : non Prec| Def
( lightsquid_auto )
Méthode d'anonymisation des rapports LightSquid
( lightsquid_anon_mode ) aucune bl
ar P
Valeur 1 3£ ‘+| P
s . anonyme
Port d'ecoute HTTP de Squid ‘12?.U.D.1:EU§U Prec‘ Def ‘
( http_port)




(ASOARd

LightSquid

Actions sur le serveur
;@ Accueil
= Configuration générale
j= Filtre web proxy 1
p Filtre web proxy 2
¥ Outils

n’u Bande passante

'@ Signalement

(@ Statistiques proxy
p- Systéme
p- Edition de réles

N - action proposee pour le role « admin »
- acces a un cgi local sur le port : 8062

=> [imitations

- réauthentification necessaire en mode “pam”
- acces impossible via un frontend EAD distant
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t le LightSquid

VOUS ETES CONNECTE(E) EN TANTQUE ADMIN gDéconnexion

STATISTIQUES SQUID

Squid rapport d'acces utilisateur
Periode de travail: Oct 2012

W

Calendar Top Sites| Total |Groupe
2012 ANNEE ANNEE ANNEE
01]/02|03|04]05|06/07|08|09|10[11]12 MOIS [MOIS il MOIS

Date Groupe Utilisateurs Quota Dépassé Octets Moyenne Hit %
11 Oct 2012 arp 4 0 6.0M 15M 1.27%
10 Oct 2012 arp 30 8 313.0M 104M 8.47%
09 Oct 2012 arp 81 15 5874M  7.3M 3.10%
08 Oct 2012 arp 66 18 7027 M 106 M 3.48%
07 Oct 2012 arp 5 1 300M  6.0M 0.95%
06 Oct 2012 arp 1 274M  6.8M 1.21%
05 Oct 2012 arp 79 33 57G 73.4M 1.92%
04 Oct 2012 arp 05 50 50G 63.9M 3.00%
03 Oct 2012 arp ol 11 261.1M 11.0M 1.83%
02 Oct 2012 arp 51 21 1.9G 384M 7.52%
01 Oct 2012 arp 50 22 1.7G  341M 4.60%
Total/Moyenne: 46 16 174G 24.0 M 3.40%

LightSquid v1.8 (c) Sergey Erokhin AKA ESL
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t le LightSquid

STATISTIQUES SQUID

Squid rapport d'acces utilisateur
Top Sites
Periode de travail: Tout MOIS - 2012 Oct
Site(s) Accede(s)
1 qui www.google.fr
2 qui safebrowsing-cache.google.com
3 qui sweb.in.ac-dijon.fr
4 qui Www.quizz.biz
5 qui bp-eole.ac-dijon.fr
6 qui www.lesite.tv
7 qui leparc.ac-dijon.fr:443
8 qui www.google-analytics.com
9 qui housefb.sng.ubi.com:443

10 qui upload.wikimedia.org

11 qui sketchup.google.com

12 qui profile.ak.fbcdn.net

13 qui googleads.g.doubleclick.net
14 qui www.facebook.com

15 qui www.google.com

16 qui www.bienpublic.com

17 qui clients].google.com

18 qui kh.google.com

19 qui front-aggregator.lpn.fr

20 qui pagead2.googlesyndication.com
21 qui cbk0.google.com

22 qui bits.wikimedia.org

23 qui static.ak.fbcdn.net
24quil0.121.58.5

25 qui i.ytimg.com

Connexion(s) Octets %

16 908
10 501
0473
0042
7178
6 993
6719
6 501
6484
6 208
4949
4 706
4129
4118
4 012
3 8938
3673
3 091
2 877
2 839
2647
2 575
2491
2 326
2220

146.5 M
3214 M
174.9 M
63.1 M
3.2 M
8.7 M
203.7 M
6.7 M
46 M
63.1 M
1516 M
11.8 M
208 M
234 M
199.5 M
142 M
2.0M
31.2 M
94 M
471 M
4.6 M
14.9 M
38.0M
45 M
26.6 M

0.8%
2.0%
0.9%
0.3%
0.0%
0.3%
1.1%
0.0%
0.0%
0.3%
0.8%
0.0%
0.1%
0.1%
1.1%
0.0%
0.0%
0.1%
0.0%
0.2%
0.3%
0.0%
0.2%
0.0%
0.1%




t le LightSquid

Squid rapport d'acces utilisateur
Rapport des Gros Fichiers Downloades
Date: 05 Oct 2012
Utilisateur: 172.16.0.105

# Temps Utilisateur Taille URL

1 09:53:56 172.16.0.10535.0 M http:/farmdl.adobe.com/pub/adobefreader/win/9.x/9.5.0/fr FR/AdbeRdr350 fr FR.exe
2 09:54:00172.16.0.105 47TM http:/farmdladobe.com/pub/adobe/reader/win/9.x/9.5.1/misc/AdbeRdrUpd951_all incr.msp
3 09:54:05172.16.0.105 48M http:/farmdladobe.com/pub/adobefreader/win/9.x/9.5.2/misc/AdbeRdrUpd952_all incr.msp
4 09:57:07 172.16.0.105 3.9 M http://definitionupdates. microsoft.com/download/DefinitionUpdates/Versioned Signatures/AM/1.137.1152.0/amd E;.Ln;p;;
3 10:00:27 172.16.0.105479 M http:/fardownload.adobe.com/pub/adobe/reader/win/1 0.x/10.1 4/fr FR/AdbeRdrl1014 fr FR.exe

http://studentsdownload .autedesk.com/SWDLDDLM/201 3/INVNTOR
6 11:36:05172.16.0.105 85 M JESDJAutodesk Inventor 2013 French Win G4bit.exe? gda =1349861725 afab38f409c5d1f584969a61dded065ak
ext=exe
http://studentsdownload .autedesk.com/SWDLDDLM/201 3/INVNTOR
MWTfAutedesk Inventor 2013 French Win 64bit wi fr-FR Setupl.exe
B 12:36:58172.16.0.105 9.2 M emsfs.autodesk.com:443
9 12:39:51172.16.0.105104 M a248.e.akamainet:443
1013:28:54 172.16.0.105 340G http://studentsdownload.autodesk.com/SWDLDDLM/2013/INVNTOR
1 /DLM/Autodesk Inventor 2013 French Win_G4bit_dim.tarlzma2?%B8tH%02%C4

TOTAL 35 G

7 11:36:46172.16.0.10519.5 M

LightSquid v1.8 (c) Sergey Erokhin AKA ESL




t le LightSquid

- Traitement de plusieurs fichiers et/ou
choix des fichiers de logs a analyser (#3913)
(actuellement : /var/log/rsyslog/local/squid/squid1.info.log)

- Ajout dans les documentations officielles 2.3 (#3411)

28]



Observatoire des
navigations



£ 1e Observatoire des navigations

L'observatoire des navigations est un outil de consultation
des logs de l'outil de filtrage Dansguardian.

|l existe depuis tres longtemps.



£ 1e Observatoire des navigations

La nouveauté concerne la mise en place de restrictions
quant a son utilisation !

- vieux debat sur la légalité de la consultation des logs
- politiques de responsabilisation academiques



£ 1e Observatoire des navigations

Onglet Dansguardian en mode expert :

Configuration commune aux deux zones
Nombre de politiques optionnelles de filtrage par zone

( dansguardian_ead filtrel )

( dans_num_opt filters ) 3 ¥ | Prec| Def
Header Timeout
{ headertimeout ) 14 Prec| Def
Doc Header Timeout
{ docheadertimeout ) 20 Prec| Def
Doc Body Timeout
( docbodytimeout ) i Prec| Def
Autoriser la consultation des logs de Dansguardian dans I'EAD orec| Def
( dansguardian_ead _log ) L
Filtre web 1 admin seulement
Libelle du filtre web 1 dans I'EAD Filtre web 1 orec| per

&




£ 1e Observatoire des navigations

Actions sur le serveur
(_, Accueil

b Configuration générale

b Filtre web proxy 1

¥ Filtre web proxy 2

.'(; Groupe de machine
L Sources et destinations
r:; Visites des sites
L Sites
g Régles du pare-feu
- ‘Dutils
b Systéme
» Edition de réles

2 actions EAD :

OBSERVATOIRE DES NAVIGATIONS SUR 'FILTRE WEE PROXY 2'

OUTIL DE RECHERCHE

[=][+]

[ < pré{:édem] [ suivant > ]

DATE LOGIN URL P
2012.10.12 15:21:41 = exch-eu.atdmt.com 172.16.0.202
20121012 15:21:41 - a.rad.msn.com 172.16.0.202
20121012 15:21:43 = leparc.ac-dijon.fr443 172.16.0.39
2012.10.12 15:21:43 = rad.msn.com 172.16.0.202
2012.10.12 15:21:43 - a.rad.msn.com 172.16.0.202
20121012 15:21:44 = m.adnxs.com 172.16.0.202
2012.10.12 15:21:44 = cm.g.doubleclick.net 172.16.0.202
2012.10.12 15:21:44 - view.atdmt.com 172.16.0.202
2012.10.12 15:21:44 - distributif.espace-plus.net 172.16.0.202
2012.10.12 15:21:44 = byl74w.bayl74.maillive.com 172.16.0.202

- navigation_visit_admin
- navigation_visit_pedago







le  WPAD

WPAD : Web Proxy Autodiscovery Protocol

Principe :
- telechargement du fichier : wpad.<domaine>/wpad.dat
- Nginx distribue le fichier associe au sous-réseau

Exceptions :
-127.0.0.1
- réseau local



£ le WPAD

Configuration EOLE




t

Avant...

©) Yeuillez configurer le proxy - Mozilla Firefox | @ |
Fichier Edition  Affichage  Historigue  Marque-pages Outils 7

| Yeuillez configurer le proxy i + |

& 0 interdit.com C """ P A

etab

=1 vous accedez a cette page, c'est que vous n'avez pas configuré le proxy dans votre nawigateur.
Veulllez contacter votre admimstrateur,

Parameétres de connexion

Configuration du servedr proxy pour accéder 3 Internet

P ] () Pas de proxy
u IS Do (%) Détection automatique des parametres de proxy pour ce réseau

() Utiliser les paramétres proxy du systéme
() Configuration manuelle du prosxy




) DansGuardian - Accés Interdit - Mozilla Firefox EJE]E]
Fichier Edition  Affichage  Historigue  Margue-pages  Outils 7

j ._: DansGuardian - &ccés Inkerdit I -I- |

€ @ nterdt.com 7 v || 29~ soa P

ACCES INTERDIT

TThsateur : -
TP Machine - 10.21.11.100

Adresse refusee
http: imterdit.com
Fatson
Site mterdit: mterdit.com




le  WPAD

La détection automatique du proxy peut étre imposee par :
- Esu/client Scribe
- Gaspacho



Double
authentification



£ e Double authentification

Pouvoir configurer 2 types distincts d'authentification proxy
Par exemple : SMB et LDAP

Dysfonctionnements constatées avec la configuration de base
=> utilisation de 2 instances de squid

28]



e  Double authentification

1. Onglet|Authentification

Activer l'authentification web (proxy)

( activer_squid_auth ) oul R ‘ Prec| Def

Activer une deuxiéme instance de squid
: : Prec| Def
( activer squid2 )

Activer le service FreeRADIUS non

( activer_freeradius ) Prec| Def




£ e Double authentification

2. Onglet|Proxy authentifié 2

@ Proxy authentifié

@ Proxy authentifié 2
@ Reverse proxy

@ Ejabberd

@ systeme*

=

Type d'authentification

( type squid auth 2 )
Adresse du premier serveur LDAP
(ip serveur Ildapl 2)
Adresse du second serveur LDAP (si le 1er ne répond pas)
( ip serveur Idap2 2)
suffixe racine de I'annuaire LDAP (base DN)
( proxy Idap base dn 2 )

Ldap w | Prec| Def
10.21.11.5 Prec| Def

Prec| Def
o=gouv,c=fr Prec| Def




£ e Double authentification

3. Onglet|Squid2 \en mode expert .

évaleurll‘:ﬁé‘+|

Port d'écoute http de Squid .
ey |12?.G.G.@ED Prec| Def|

Valeur 1 £ ‘+|

Emplacement du cache

( cache dir 2 ) ‘Narﬁpﬂolmqmdz Prec| Def
Type de stockage utilisé ‘
( cache_dir type 2 ) L =g B
Taille du cache (en MBytes)
( cache dir disk space 2) 1000 =B
Nombre maximum de répertoires de niveau 1 16 prec| Def
( cache _dir firstLevel 2)

Nombre maximum de répertoires de niveau 2

( cache _dir secondLevel 2 ) 256 s B

Port specifique : 8081 (contre 8080)



£ e Double authentification

4. Onglet DansguardiarJ en mode expert .

Filtre web 3
Libellé du filtre web 3 dans I'EAD

{ dansguardian_ead filtre3 ) Filtre web 3 Prec| Def
Port d'écoute 3EFI‘I‘IE dansguardian 3129 prec| Def
( dansguardian_port3 )
Nombre maximum de processus 80 Prec| Def
( maxchildren3 )
Nombre minimum de processus g prec| Def
{ minchildren3 )
Nombre mlnlrr‘!um de pr?cessus en attente 4 Prec| Def
( minsparechildren3 }
Nombre maximum de processus en attente 32 prec| Def
{ maxsparechildren3 )
Nombre de processus de_rnarre s'il en manque 6 prec| Def
( preforkchildren3 )

Port specifique : 3129 (contre 3128) ‘



£ e Double authentification

Fichiers de logs spécifiques a la 2 instance :
- var/log/rsyslog/local/squid/squid2.info.log
- /var/log/rsyslog/local/dansquardian/dansguardian2.info.log

28]



t

e  Double authentification

Découpage des fichiers de configuration (parties communes
et specifiques) :

- squid.conf (01squid.conf) ou squid2.conf (02squid.conf)

- common-squid1.conf

- 01inc-squid.conf ou 02inc-squid.conf

- common-squid2.conf



£ e Double authentification

- pas de WPAD pour le second proxy
- logs non consultables via lEAD



Agregation de
liens ADSL



£ ' le Agregation de liens ADSL

L'agregation de liens permet la mise en place d'une repartition
de charge ou d'une haute disponibilité pour les sorties Internet.

Contribution de plusieurs collegues en academie : Versalilles,
Nantes, Lyon, ...

28]



£ ' le Agregation de liens ADSL

- choix du mode : load balancing ou fail-over

- envoi de mail sur I'etat des liens

- configuration des destinations réseaux forcées

- ajout des routes locales dans les tables T1 et T2



T ' le Agregation de liens ADSL

1. Onglet|Interface-0

Configuration des alias sur 1l'interface
Ajouter des IP alias sur l'interface oui v | Prec| Def
Valeur 1 3¢ | +|
Adresse IP alias pour l'interface externe 10.144.250.252 Prec| Def
Masque de sous réseau correspondant a cet alias 255.255.255.128 Prec| Def
Adresse réseau correspondant a cet alias 10.144.250.128 Prec| Def
Adresse broadcast correspondant a cet alias 10.144.250.255 Prec| Def
Adresse de la passerelle pour cet alias.
Optionnelle, uniguement si multi-routeur ("aucun" si 10.144.250.254 Prec| Def
rien)
Agrégation de liens
! Prec‘ Def ‘

Répartition de charge entre 2 lignes Internet oui

Valider groupe Charger defaut pour groupe |




2.0n

e

Agrégation de liens ADSL

Agreg

@ General Mode d'agrégation (=
.Sewices Mode load balancing ou fail-over mnde_lb ------------------------------------------------------------------------------------------------------ v| Precl Def
@ Messagerie ‘im °
@ Logs Valeur 1 % i j
O Interface-0 Destination forcée sur le lien 1 ‘ Precl Def |
Interface-1 S .
— Masqgue pour destination forcée sur le lien 1 ‘255.255.255.255 Precl Def |
.E!acula Valeur 1 3 |+1
@ ohep Adresse du DNS sur le lien 1 | Prec| Def
@ Esu Débit mesuré sur le lien 1 (entier en Mbps) | Prec| Def
@ cEole-sso Lien 2
Applicati b
@ Applications we R |+]
@ Authentification = - :
Destination forceée sur le lien 2 ‘ Precl Def |
@ Proxy authentifié
Masque pour destination forcée sur le lien 2 ‘255.255_255.255 Prec| Def
@ Reverse proxy —|—|
Valeur 1 3 |+1
Adresse du DNS sur le lien 2 I Prec| Def
|et Débit mesuré sur le lien 2 (entier en Mbps) I Prec| Def
Divers
t' Délai entre les tests d'état (en secondes) |1{J Precl Def |
IO n Timeout de la requéte DNS (en secondes) |1 Precl Def |
Valeur 1 3% |+1
Adresse DNS testée www.google.com Precl Def ||
Nombre de succés avant changement d'état |4 Precl Def |
Mombre d'échecs avant changement d'état |1 Prer_l Def |
Alerte mail

Activation des alertes mail non v | Frecl Def | EI

Valider groupe Charger defaut pour groupe




£ ' le Agregation de liens ADSL

La documentation 2.3 a eté mise a jour :
http://eoleng.ac-dijon.fr/pub/Documentations/
manuels/2.3/partielles/HTML/Agregation/co/Agregation.htm

28]


http://eoleng.ac-dijon.fr/pub/Documentations/

Merci de votre attention
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