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Sphynx 2.4

● Concentrateur VPN

● Mise en œuvre

● ARV : Administration des Réseaux Virtuels

● Agent Zéphir RVP

● Haute disponibilité

● Routage dynamique

● Eole 2.3 à Eole 2.4



  

Sphynx 2.4 : Concentrateur VPN

● Prolongation réseau local au travers d'internet
● Communications chiffrées
● Certificats auto-signés, signés par l'IGC MEN, ou 

signés par une autre PKI simultanément
● Protégé par un pare-feu embarqué non 

désactivable
● Configurations des VPN grâce à l'outil ARV



  

Sphynx 2.4 : Concentrateur VPN

● strongSwan : version libre IPsec

● ARV : Administration des Réseaux Virtuels

● Iptables : filtrage IP

● Pacemaker : gestion de la haute disponibilité

● Quagga : routage dynamique



  

Sphynx 2.4 : Mise en œuvre

● Installation image iso

● gen_config / enregistrement_zephir

● Instance

● init_sphynx



  

Sphynx 2.4 : ARV

● Modélisation des VPN

● Génération des configurations strongSwan

● Gestion des certificats

● Interaction avec le module Zéphir

Illustration vidéo

arv.ogv


  

Sphynx 2.4 : Agent Zéphir RVP

● État de strongSwan
● État des tunnels
● Validité des certificats IPsec
● Validité de la CRL



  

Sphynx 2.4 : Haute Disponibilité

● Cluster de 2 nœuds
● Mode ACTIF/PASSIF



  

Sphynx 2.4 : Routage Dynamique

● Maintenance fastidieuse des tables de routage

➔ Nombre de routeurs important

➔ Changement fréquent des adresses réseaux



  

Sphynx 2.4 : Eole 2.3 à Eole 2.4

● Isofonctionnel Eole 2.3 / Eole 2.4
● Compatible Eole 2.3 / Eole 2.4
● Migration :

➔ Sauvegarde / Réinstallation / Restauration
➔ Script d'upgrade en cours de développement
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