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Sphynx 2.4

Concentrateur VPN

Mise en ceuvre

ARV : Administration des Réseaux Virtuels
Agent Zéphir RVP

Haute disponibilité

Routage dynamique

Eole 2.3 a Eole 2.4




Sphynx 2.4 : Concentrateur VPN

Prolongation reseau local au travers d'internet
Communications chiffrees

Certificats auto-signés, signés par I''GC MEN, ou
signés par une autre PKI simultanément

Protégée par un pare-feu embarque non
désactivable

Configurations des VPN grace a l'outil ARV




Sphynx 2.4 : Concentrateur VPN

strongSwan : version libre IPsec

ARV : Administration des Réseaux Virtuels
Iptables : filtrage IP

Pacemaker : gestion de la haute disponibilité

Quagga : routage dynamique




Sphynx 2.4 : Mise en ceuvre

Installation image iso
gen_config / enregistrement_zephir
Instance

Init_sphynx




Sphynx 2.4 : ARV

Modélisation des VPN
Geéneration des configurations strongSwan
Gestion des certificats

Interaction avec le module Zéphir

lllustration vidéo



arv.ogv

Sphynx 2.4 : Agent Zephir RVP

Etat de strongSwan

Etat des tunnels
Validité des certificats IPsec

Validité de la CRL




Sphynx 2.4 : Haute Disponibilité

e Cluster de 2 nceuds
e Mode ACTIF/PASSIF

Aman EPLE X

Connexion sur IP virtuelle

Tunnels VPN = Amon EPLE Y

Connexion sur IP virtuelle

192.168.230.0/24 zone d'interco - Internet

Ip Principale .121

Ip Principale . :
Ip redondeée Ip redondée 124 —

Sphynx 1 Lien corosync (eth2 3‘2 Sphyn: )
esclave maitre Ces adresses n'existent qu'avec Pacemaker

10.250.250.0/24 Elles sant affectees dynamiguementa la machine
qui est active

inci Ip Principale .1
Ip Principale .2 ]
Ip redondée .4 Ip redondée 4 ag—I

172.18.0.0/24

Parefeu Agriate

Joindre Amon EPLE X via ip virtuelle
Joindre Amon EPLE Y wia ip virtuelle

agriates




Sphynx 2.4 : Routage Dynamique

* Maintenance fastidieuse des tables de routage
> Nombre de routeurs important

> Changement fréquent des adresses réseaux




Sphynx 2.4 : Eole 2.3 a Eole 2.4

 |sofonctionnel Eole 2.3/ Eole 2.4
« Compatible Eole 2.3/ Eole 2.4
* Migration :
> Sauvegarde / Réinstallation / Restauration
> Script d'upgrade en cours de développement
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