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ARV : Généralités

Administration des Réseaux Virtuels
Disponible sur Sphynx depuis Eole 2.3
Modélisation des VPN

Génération des configurations strongSwan

Interaction avec le module Zéphir




ARV : Nouveautés

Modele de lien : UN certificat AC auto-signés
Chaine de certificats : Sphynx 2.4.2 et supérieurs
Importation DER, PEM, PKCS7, X509

Génération configurations Ipsec fichier plat




ARYV : Prise en compte des AC

e Modele de connexion lié a une Autorité de
Certification

Tunnels Serveurs RVP Modéles Certificats
Modéle de lien sécurisé Autorité de Certification

Nom Envoi certificat AC EN Scolarite et Formation
OLD_PEIl_amon-sphyns  always Modéle de serveur RVP 1 Modéle de serveur RVP 2

amon-sphynx ahway's Etablissement Sphynx
Modéle de tunnel

Mom Modéle de réseau local 1 | Modéle de réseau local 2
admin-reseau_sthl admin reseau_ethl '
admin-reseaulld admin reseau_10
admin-reseauls? admin reseau_192
admin-reseaul 72 admin reseau_l172
admin-reseau_ader admin reseau_ader
pedago-reseaull pedago reseau_10
pedago-reseaul 32 pedago reseau_192
pedago-reseaul 72 pedago reseau_172




ARV : Gestion des certificats

Tunnels Serveurs RVP Modeles Certificats

Date d'expiration Expire dans () « @ AC Serveur RVP associé
0210066415 20150322 66 fase  000000L-etblamondefaut-241  RACINEAGRIATES
2015/05/30 3 falze DODDDD0A - aca.sphyrx-default-2.4.1  RACINE AGRIATES
sphyne.ac-test.fr 2018/03023 false 00000004 - aca.sphynx-default-2.4.1  AC ENM Scolarite et Formation
amon.etbl.ac-test.fr 201803/23 Q0000001 - etbl.amon-default-2.4.1 AC EM Scolarite et Formation
sphynx 2020005419 ODDD0D0A - aca.sphynx-default-2.4.1  CA-sphynx-RWVP
aman 2020005420 Q0000001 - etbl.amon-default-2.4.1 CA-sphynx-RVP
RACIME AGRIATES 202001130 RACINE AGRIATES
AL Racine Ministere EMESR 2028/03/31 AC Racine Ministere ENESR
AL Education Nationale 202803731 AC Racine Ministere ENESR
AC EN Scolarite et Formation 2028003/31 AC Education Nationale
CA-sphynx-RVP 203000517 CA-sphynx-RYVP

533 Moifier

rét




ARV : Nouvelle chaine de certification

e AC « RACINE AGRIATES » : 30 Nov. 2020
 Passage a « AC EN Scolarite et Formation »

AC Racine Ministere ENESR

“AC... AC... | “AC Education Nationale |

RACINEAGRIATES = ACEN Scolarite et Formation




Sphynx 2.4.2 : Configuration

e La variable « use pncn »

systeme ) Utiliser la PKI PNCN

Interface-0
Interface-1

Parameétres des certificats
Certificats ssl

Rvp © Taille de la clé RSA

Messagerie
) Nom du pays (2 caractéres) (C=)

Arv
Vpn-pki %9 Localite (L=) dijon

) Nom de l'organisation (0=) i Education Nationale

) Nom de l'unité de l'organisation (OU=) =l



http://arv.ogv/

Sphynx 2.4 : Passage a I''GC PNCN

Sphynx 2.4.2 minimum

Fresh installation : « Init_sphynx » suffit
Base ARV existante : « Init_pncn »
Conservation anciens modeles de connexion
Migration progressive

Démonstration




Sphynx 2.4 : Agent Zéphir CRL

e Validité de la CRL

Retour

Etat : OK 101

Date de la mesure : 2015-06-02 13:45:42 0.0 Ly
. . . 27 28 29 30 31 01 02

Dernier probleme (Avertissement : date d'invalidation non

trouvee) : 2015-06-02 11:24:31

Intervalle de mesure : 180 s

Autorité de certification de la CRL I]:ate . ..
d'expiration
"C=FR, O=Ministere Education Nationale Enseignement | 26 Aug 2015
Superieur Recherche, CN=AC Racine Ministere ENESR" | 02:00:00
"C=FR, O=Education Nationale, OU=0002 110043015, | 09 Jun 2015
CN=AC EN Scolarite et Formation" 07:00:02
"C=FR, O=Education Nationale, OU=0002 110043015, | 26 Aug 2015
CN=AC Education Nationale" 02:00:00
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